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Введение 

 

Цифровая трансформация общества, как и любой процесс, ме-

няющий социально-экономические отношения, производственные 

процессы, роль человека в системе труда, способы коммуникации, 

сопровождается существенными изменениями в системе ценностей 

общества и личности. Ни одна из технологических революций, 

начиная с аграрной, не сопровождалась такими сложными соци-

ально-экономическими явлениями, как четвертая, когда создание 

компьютера привело к развитию информационно-коммуникацион-

ных технологий, созданию гигантского ресурса интеллектуальной 

силы. В системе разделения труда человек перешел из категории 

«трудовой ресурс» в категорию «капитал», а затем и в «потенциал».  

В необходимые для жизни направления развития личности вошли 

гражданская позиция, профессиональная деятельность и личная и 

социальная ответственность. Существенной чертой производства 

стала его интеллектуализация, и компетенции специалиста, допол-

ненные цифровыми технологиями, создали трудно измеримый ре-

сурсный интеллектуальный потенциал будущего.     

Отличительной чертой социальной жизни стала безграничная 

открытость информационного пространства, в полной мере реа-

лизующая право личности на свободу и доступ к информации. 

Однако нельзя не заметить, что любой трансформации свой-

ственны как безусловно позитивные, так и негативные процессы. 

Одной из проблем цифровой трансформации является сложность 

обеспечения в условиях открытого информационного простран-

ства информационной безопасности и общества в целом, и лич-

ности. Это проблеме посвящены такие документы государствен-

ного уровня как Стратегия развития информационного общества 

в Российской Федерации на 2017–2030 годы (2017 г.), Стратегия 
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национальной безопасности Российской Федерации (2021 г.), Ос-

новы государственной политики Российской Федерации в области 

международной информационной безопасности (2021 г.), Основы 

государственной политики по сохранению и укреплению традици-

онных российских духовно-нравственных ценностей (2022 г.), 

Концепция формирования и развития культуры информационной 

безопасности граждан Российской Федерации (2022 г.), Концеп-

ция информационной безопасности детей в Российской Федера-

ции (2023 г.) и др.  

Документы взаимодополняют друг друга и, отмечая неразрыв-

ность жизни современного человека с пребыванием в информаци-

онном пространстве, выделяют формирование культуры и обеспе-

чение информационной безопасности в числе приоритетных госу-

дарственных задач.  

Так «Стратегия развития информационного общества в Рос-

сийской Федерации на 2017–2030 годы» устанавливает «приори-

тет традиционных российских духовно-нравственных ценностей 

и соблюдение основанных на этих ценностях норм поведения при 

использовании информационных и коммуникационных техноло-

гий», важность обеспечения государственной защиты интересов 

российских граждан в информационной сфере. В «Основах госу-

дарственной политики по сохранению и укреплению традицион-

ных российских духовно-нравственных ценностей» анализиру-

ются источники деструктивной идеологии и также определяется 

необходимость защиты «от внешнего деструктивного информаци-

онно-психологического воздействия», важность развития и совер-

шенствования «форм и методов противодействия рискам, связан-

ным с распространением деструктивной идеологии в информаци-

онном пространстве». В «Концепции формирования и развития 

культуры информационной безопасности граждан Российской  
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Федерации» формирование и развитие культуры информационной 

безопасности рассматривается как способ защиты в информацион-

ном пространстве.  

Систематическое использование в профессиональной и быто-

вой деятельности, в образовательной практике цифровых техно-

логий, влияя на жизнедеятельность общества, требует серьез-

ного анализа с целью выявления баланса положительных и нега-

тивных факторов. Динамика изменения тематики прошедших че-

тырех конференций, посвященных вопросам информационной 

безопасности личности субъектов образовательного процесса и 

организуемых Отделением профессионального образования Рос-

сийской академии образования, демонстрирует ежегодное сме-

щение обсуждения с технологической составляющей на гумани-

стическую.  

Представленные в данном издании материалы отражают мне-

ние отечественного научного и педагогического сообщества о со-

держании и формировании информационной безопасности лич-

ности с опорой на духовно-нравственные основы отечественного 

образования.  

Авторы подчеркивают значимость воспитательной составля-

ющей образования в формировании социально активной лично-

сти, способной противостоять рискам социально-информацион-

ного давления, обеспечить технологический суверенитет страны. 

Большое внимание уделено теоретико-методическим аспектам, 

методическим условиям обеспечения информационной безопас-

ности личности субъектов образовательного процесса, предло-

жены направления дальнейших теоретических и практико-ориен-

тированных исследований, посвященных данной проблеме, а 

также вопросам обеспечения информационной безопасности 

научных исследований, проводимых в университетах, резуль-
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таты которых могут потенциально оказывать влияние на оборо-

носпособность страны и её конкурентоспособность на мировых 

рынках товаров и услуг, а также порядок экспертизы тематики и 

результатов таких исследований. Показаны возможности цифро-

вой информационно-образовательной среды, повышающие каче-

ство образования. 

 

 

От редакции 
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ТЕОРЕТИКО-МЕТОДИЧЕСКИЕ ПОДХОДЫ К                 

ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ                                

БЕЗОПАСНОСТИ ЛИЧНОСТИ В УСЛОВИЯХ ЦИФРОВОЙ 

ТРАНСФОРМАЦИИ ОБРАЗОВАНИЯ 

 

Современный период развития образования характеризуется 

цифровой трансформацией образования, которая рассматрива-

ется как результат системных существенных изменений, произо-

шедших и происходящих в сфере образования, как позитивных, 

так и негативных, в связи с активным и систематическим исполь-

зованием цифровых технологий и реализацией в образовательной 

практике технологий неконтактного информационного взаимо-

действия, технологий отображения реальной действительности 
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предметной области в виртуальную (VR, AR), нейросетевых тех-

нологий, систем искусственного интеллекта. Цифровой транс-

формации подверглись многие процессы сферы образования: 

предоставление образовательных услуг; создание цифровых обра-

зовательных ресурсов; информационно-методическое обеспече-

ние учебного процесса; информационно-учебная деятельность; 

информационное взаимодействие, как между субъектами образо-

вательного процесса, так и с цифровым ресурсом; управление об-

разованием; информационное обеспечение и организационное 

управление деятельностью образовательной организации; обеспе-

чение информационной безопасности личности субъектов образо-

вательного процесса [11–15; 20]. 

К позитивному влиянию на развитие образования процесса 

использования цифровых технологий можно отнести следую-

щее [11–15; 20]: 

 интеллектуализация процесса обучения, обеспечиваю-

щая: свободу поиска информации для изучения или иссле-

дования объектов, процессов, явлений, учебных сюжетов; 

осуществление взаимодействия с объектами или уча-

стие в процессах, находящих свое отображение на 

экране, реализация которых в реальности невозможна, но 

методически целесообразна; предоставление: инстру-

мента исследования абстрактных образов и понятий, ин-

струмента моделирования изучаемых объектов, явлений, 

как реальных, так и виртуальных; инструмента имитации 

на экране реальных объектов или процессов; инструмента 

проектирования предметной области адекватно опреде-

ленному содержательно-методическому подходу [6]; 

 мультипредметное представление учебного материала 

как отображение изучаемого объекта или процесса, исходя из 
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разных концептуальных подходов (философский, социологи-

ческий, информационный, естественно-научный и др.); 

 реализация организационных форм и методов обучения 

адекватно современным научно-исследовательским методам 

познания изучаемых закономерностей природных явлений и 

социальных проявлений, как реально протекающих, так и 

виртуально представляющих на экране реальные или аб-

страктные объекты, процессы, сюжеты; 

 появление принципиально новых средств обучения, функ-

ционирующих на базе информационных и коммуникаци-

онных технологий (цифровой или электронный образова-

тельный ресурс, интеллектуальные информационные си-

стемы прикладного и инструментального назначения, сред-

ства автоматизации контроля и поддержки учебной деятель-

ности и пр.), использование которых повышает мотивацию 

обучения и обеспечивает самостоятельность при решении 

учебных задач; 

 расширение видов учебной деятельности (автоматизация 

поиска, обработки, представления, формализации, продуци-

рования, тиражирования учебной информации; создание 

электронного (цифрового) образовательного ресурса; управ-

ление моделями изучаемых объектов, процессов, представ-

ленных на экране; экспериментально-исследовательская де-

ятельность на базе виртуального лабораторного оборудова-

ния и пр.). 
 

К возможным негативным последствиям влияния на обуча-

ющегося процесса использования цифровых технологий отно-

сятся [11–15; 20]: 

 ослабление дискурсивного (рассуждающего) типа мыш-

ления и преобладание констатирующего типа мышления, 
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проявляющегося в ослаблении способности обучающегося 

концентрировать внимание на вычленении существенных 

признаков отбираемой информации в связи с тем, что при по-

иске информации в любой поисковой системе пользователь, 

как правило, запоминает не содержание информации, а ее 

местонахождение или путь к нужной информации; 

 рассредоточенность внимания, возникающая в связи с из-

быточностью и доступностью любых объемов информации 

по любой изучаемой теме, что зачастую приводит к трудно-

стям в выявлении содержательной составляющей информа-

ции об изучаемом объекте, процессе; 

 «контентная слепота» – затруднение осознания обуча-

ющимся целевой, структурно-содержательной, мо-

рально-ценностной компоненты информации при ее вос-

приятии и использовании, возникающая в связи с приори-

тетом визуального представления информации над содер-

жательным, что снижает уровень понимания содержания 

информации, но усиливает наглядно образное восприятие 

информации; 

 «клипово-комиксное» восприятие информации, приводя-

щее к поверхностному восприятию учебной информации, к 

непониманию ее содержательной составляющей, пред-

ставленной на экране в сжатой форме (пиктограммы, схемы, 

диаграммы, графики, инфограммы и пр.); 

 развитие дивергентного стиля мышления в связи с ориен-

тацией современного обучения на поиск множества решений 

какой-то одной проблемы с последующим понижением до 

алгоритмического стиля мышления – точное следование 

заранее усвоенным алгоритмам учебной деятельности. 
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Вышеизложенное определяет необходимость выявления факто-

ров (таб. 1), влияющих на жизнедеятельность пользователя, кото-

рые обусловлены вызовами и рисками современного информаци-

онного общества (столбец 1) и определения следствий их влияния 

на пользователя (столбец 2). Анализ выявленных факторов и след-

ствий их влияния позволил выделить характерные особенности 

современного образования, обусловленные вызовами и рисками 

современного информационного общества (столбец 3) и предло-

жить результаты научно-педагогических исследований, реали-

зация которых обеспечит информационную безопасность лич-

ности субъектов образовательного процесса и будет способ-

ствовать нивелированию негативного влияния на обучающегося 

указанных факторов (столбец 4). 
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Анализ методических подходов, обеспечивающих информаци-

онную безопасность личности субъектов образовательного про-

цесса и нивелирующих негативное влияние на обучающегося фак-

торов, обусловленных вызовами и рисками современного обще-

ства [1–5; 7], позволяет вести речь о необходимости создания Тео-

рии информационной безопасности личности субъектов обра-

зовательного процесса, в которой рассматриваются теоретиче-

ские и методические подходы к защите личности субъектов обра-

зовательного процесса от: 

 воздействия информации, запрещенной законодательством, 

неэтичной, агрессивной, нелегитимной, оскорбляющей мо-

ральные ценности и чувства пользователя; 

 использования некачественной педагогической продукции, 

разработанной на базе информационных и коммуникацион-

ных технологий, не отвечающей педагогико-эргономическим 

требованиям; 

 ситуаций, которые приводят к потере авторских прав разра-

ботчика педагогической продукции, функционирующей на 

базе информационных и коммуникационных технологий. 
 

Теоретико-методологические аспекты обеспечения инфор-

мационной безопасности личности субъектов образователь-

ного процесса представляют собой содержательные позиции под-

готовки личности к противодействию негативным информацион-

ным воздействиям извне на основе: 

 развития способности личности к блокированию негативной 

информации, представляемой различными источниками, и к 

выявлению легитимности источника информации; 

 формирования у обучающегося навыков критического мыш-

ления по отношению к воспринимаемой им информации;  
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 формирования компетентности обучающегося в области ин-

формационной безопасности личности субъектов образова-

тельного процесса. 
 

Методическое обеспечение информационной безопасности 

личности субъектов образовательного процесса [16 – 17; 18] 

представляет собой учебно-методические материалы в следую-

щем составе: 

 методические рекомендации по защите пользователя от нега-

тивного информационного воздействия извне; 

 матрица компетенций в области информационной безопасно-

сти личности субъектов образовательного процесса. 
 

Вышеизложенное позволило сформулировать направления, 

на которые следует ориентироваться при разработке мето-

дик информационной безопасности личности субъектов обра-

зовательного процесса 

 философско-психологическое: 

 обманчивость природы многофункционального и информа-

ционно емкого «виртуального мира» с его ирреальными и 

фантазийными отображениями реальной действительности, 

основанными на преобладании визуализации его объектов 

или процессов, происходящих в нем; 

 неадекватность реальности виртуальных объектов, их отно-

шений или процессов, представленных на экране, их услов-

ность, абстрагирование от существенных признаков реаль-

ных объектов и подмена их несуществующими в реальности; 

 обманчивость информационного взаимодействия с партне-

ром по общению при анонимности и непредсказуемости ин-

терпретации его личности; 
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 социально-этическое: 

 агрессивность, направленность на осуществление неправо- 

мерной деятельности и (или) действий, запрещенных законо-

дательством Российской Федерации, или неадекватность 

национальным традициям народов России; 

 оскорбление моральных ценностей и чувств пользователя; 

 предумышленное манипулирование сознанием пользователя, 

выполняющего действия с информацией или участвующего в 

компьютерных играх, или в процессе приватного общении с 

пользователем (ми) в сети Интернет; 

 распространение информации, ориентированной на инфор-

мационное неравенство (дефицит информации, значимой для 

данной социальной группы, отсутствие доступа к социально 

значимой информации); 
 

 педагогико-технологическое: 

 несоответствие педагогической продукции, представленной 

в электронном виде, установленным педагогико-эргономиче-

ским требованиям и нормативным документам; 

 преобладание учебной информации в виде инфограмм, пик-

тограмм, визуальных образов, графических интерпретаций; 

 заимствование результатов интеллектуальной собственно-

сти, представленной в электронном виде. 
 

Выявленные и сформулированные теоретико-методические 

аспекты обеспечения информационной безопасности личности 

субъектов образовательного процесса позволяют переходить к 

формулированию методических условий обеспечения инфор-

мационной безопасности личности субъектов образователь-

ного процесса: 

 формирование у обучающегося критического осмысления и  
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оценки информации на основе традиционных российских 

нравственных и культурных ценностей; 

 обеспечение информационного взаимодействия между обу-

чающимся и легитимным интерактивным источником ин-

формации; 

 обеспечение «перехода» от визуальных образов и процессов 

(ситуаций) к их текстовому описанию и обратно; 

 выявление возможностей средств, представляющих на 

экране визуальные образы и процессы (или ситуации), на ос-

нове их содержательного описания; 

 реализация в педагогической продукции, представленной в 

электронном виде, психолого-педагогических, содержа-

тельно-методических требований, определяющих педаго-

гико-эргономическое качество данной продукции; 

 применение оценочных листов педагогико-эргономического 

качества педагогической продукции, представленной в элек-

тронном виде, при ее отборе или разработке; 

 реализация нормативно-правовых и методических докумен-

тов, регламентирующих легитимность использования педа-

гогической продукции, представленной в электронном виде. 
 

При этом выделяются меры психолого-педагогического харак-

тера при обеспечении защиты от: 

 неэтичной, противозаконной, агрессивной информации (про-

паганда насилия, терроризма, суицида, нарушения норм и 

правил поведения человека в обществе; «очернение» чело-

века; вовлечение в запрещенные интернет-сообщества; вы-

могательство; запугивание); 

 предоставления недостоверной, нелегитимной информации, 

а также информации этически некорректной; 
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 вмешательства в частную жизнь человека (защищенность 

личной информации, персональных данных); 

 «информационного насилия» со стороны источника инфор-

мации, адресованного «темной стороне» его личности. 
 

Подытоживая вышеизложенное можно предложить направле-

ния теоретических и практико-ориентированных исследова-

ний, посвященных обеспечению информационной безопасно-

сти личности субъектов образовательного процесса: 

 формирование внутренних интеллектуальных ресурсов лич-

ности, позволяющих противостоять информационным угро-

зам и «сетевым» атакам; 

 разработка электронных образовательных ресурсов, удовле-

творяющих педагогико-эргономическим требованиям, и 

учебно-методического обеспечения, включающего средства 

информационной защиты личности в условиях глобальной 

массовой коммуникации современного общества; 

 разработка комплексных методик формирования у обучаю-

щихся способности активно противодействовать негативным 

воздействиям агрессивной информации; 

 создание методической системы обучения студентов педаго-

гических вузов в области информационной безопасности 

личности; 

 формирование компетентности в области информационной 

безопасности личности субъектов образовательного процесса. 
 

Особое место в Теории информационной безопасности лично-

сти занимает формирование компетентности субъектов обра-

зовательного процесса в области информационной безопасно-

сти личности, под которой будем понимать владение компетен-

циями по следующим направлениям: философско-мировоззрен-
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ческое, социально-этическое, педагогико-технологическое. При 

этом под компетенциями будем понимать совокупность знаний 

в области основного содержания по общим вопросам обеспечения 

информационной безопасности личности субъектов образова-

тельного процесса; умений в области использования методиче-

ских и технологических средств обеспечения информационной 

безопасности личности субъектов образовательного процесса; 

опыта реализации знаний и умений по общим вопросам в обла-

сти основного содержания и реализации средств обеспечения ин-

формационной безопасности личности субъектов образователь-

ного процесса (Таблица 2) [10; 11; 12]. 

Представим в Таблице 2 в области информационной безопас-

ности личности субъектов образовательного процесса. 
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Таким образом, учебно-методическое обеспечение информа-

ционной безопасности личности субъектов образовательного 

процесса в условиях информатизации образования предполагает 

наличие: 

технико-технологических средств информационной защиты 

личности субъектов образовательного процесса от нелегитимной, 

агрессивной, неэтичной информации в условиях глобализации ин-

формационного взаимодействия при массовой сетевой коммуни-

кации современного общества; 

методик формирования устойчивых состояний личности, обес-

печивающих ее информационную безопасность; 

организационных форм и методов противодействия негатив-

ным воздействиям агрессивной интернет-среды. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В АСПЕКТЕ 

ЦИВИЛИЗАЦИОННЫХ КУЛЬТУР 

 

В классической теории иерархии потребностей А. Маслоу по-

требность в безопасности относится к числу первичных, свойствен-

ных всем без исключения. Ожидание опасности, по мнению автора 

«Теории человеческой мотивации», нивелирует все остальные по-

требности, включая психологические. В связи с размыванием гра-

ниц отдельных сфер безопасности в условиях технологических пре-

образований бесспорность такой точки зрения становится все более 

очевидной. Безопасность личности приобретает все более сложную 

форму: опасности физического, экономического, военного, психо-

логического, социального характера дополнились, а в ряде случаев 

и усилились постоянным информационным давлением. С одной 

стороны, человечество поднялось по ступеням интеллектуального 

и технологического развития, получило широчайший доступ к ин-

формации, с другой – усиливается противостояние цивилизаций, 
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повышается уровень конфликтности. Процесс глобализации при-

вел к определенной зависимости стран друг от друга и к возможно-

сти оказания существенного давления технологически более разви-

тыми локальными цивилизациями на экономическую, социальную, 

культурную сферы менее развитых. Информационно-коммуника-

ционные технологии, сети, управление которыми экстерритори-

ально, обеспечивает массированное воздействие на личность, став 

основным оружием геополитического противостояния. Угрозы без-

опасности личности и общества приобрели гибридный характер, 

обусловив появление термина «гибридная война», одной из сфер 

которой является культурно-мировоззренческая. «Отчуждение че-

ловека от культуры, в которой он укоренен, а точнее – от его куль-

турной идентичности», «подмена и частичное разрушение основ 

общественной жизни и ценностных ориентаций» [7, с. 264] поддер-

живают геополитическое влияние эффективнее, чем все иные ин-

струменты внешнего воздействия. Путем «информационного тер-

рора», под лозунгом либерализации общества методично рушатся 

культурные коды, идет трансформация ценностей [10], разрывается 

связь между личностью и обществом, снижается доверие к государ-

ству – «генераторы дезинформации функционируют намного эф-

фективнее, нежели генераторы правдивой информации» [1].  

Произошедшая в сфере информации революция сменила рас-

становку сил не только на геополитической арене, но и в понима-

нии роли человеческого потенциала – «критически важной инфра-

структуры» в технологическом прогрессе, т.к. для жизнедеятель-

ности любого государства интеллектуальные и духовные ресурсы, 

их способности и стремление к технологическому развитию и го-

товность осознанно противостоять информационному, пропаган-

дистскому, культурно-цивилизационному давлению становятся не 

менее значимыми, чем ресурсы природные. Поэтому основной 
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вектор информационного противодействия направлен на форми-

рование культуры информационной безопасности как важной со-

ставляющей общей безопасности личности. Но прежде чем рас-

смотреть этот относительно новый феномен, следует проанализи-

ровать условия и предпосылки его зарождения.  

Многие публикации и политические выступления в течение 

довольно длительного периода времени в качестве ближайшей 

перспективы для человечества определяли глобализацию. Идео-

логия интегрированного глобального пространства, некоего кос-

мополитического сообщества, в котором растворятся нации, а 

главными движущими силами станут универсальные ценности и 

трансконтинентальное и межрегиональное взаимодействие, овла-

дела множеством умов – началось построение единого образова-

тельного пространства, единого глобального рынка труда, гло-

бальной финансовой системы. В моду вошли экстерриториаль-

ность, экспатриотизм как форма мировоззрения, отрицающая зна-

чимость связи с Родиной и действий в ее благо. Анализируя 

трансформацию традиционных ценностей при переходе от 4-й 

промышленной революции к цифровой цивилизации [10], автор 

обращает внимание, что под видом продвижения новых экономи-

ческих моделей ломается культурно-нравственная целостность 

целого поколения. Примером тому может служить появление экс-

патов – универсальных работников, ориентированных на удобное 

«место проживания» и финансовую выгоду, свободных от ответ-

ственности за будущее общества, отказавшихся от своих истори-

ческих и культурных корней. Такая идеология замещает сложив-

шееся представление о доминировании национальных и террито-

риальных принципов в установлении государства и кажется за-

манчивой, т.к., с одной стороны, обещает полную свободу, доступ 

каждому к созданным и создаваемым человечеством благам, с 
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другой – политическую стабильность и, как следствие, безопас-

ность. Однако так ли все однозначно? Многие исследователи, как 

отечественные, так и зарубежные, обращают внимание на то, что 

процесс глобализации имеет многоплановый характер, различ-

ным образом отражается на разных странах, регионах, социаль-

ных группах и является вызовом государственному суверенитету 

(Д. Хельд, Е. А. Нарочницкая и др.).  

«Глобализация» мироустройства для России пришлась на пе-

риод резких социальных перемен, когда рушились устоявшиеся 

идентичности, ломалась социально-экономическая и политиче-

ская системы, и чрезмерно увлекшись на довольно длительный пе-

риод идеями неолиберализма, мы, обладая богатой историей, уни-

кальной культурой, вступили на путь преобразований, слепо копи-

руя чужую идеологию и не оценивая риски и разницу политиче-

ских и культурных традиций. Стратегическая идея того периода 

была «догоняющей», т.е. идеологией следования по тому пути, по 

которому уже прошли другие страны, цивилизации, общества.    

Под лозунгом неизбежности глобализации и универсальности 

культуры, как одной из важнейших ее характеристик, «в фарватере 

идеологий Запада» методично нивелировалось значение основ 

идентификации – происхождения, языка, ценностей, истории, рели-

гии, обычаев, общественных институтов – всего того близкого со-

циокультурного мира, который дает старт развитию личности; под-

верглась необоснованной критике сущность общероссийской граж-

данской идентичности. По сути была обесценена базовая потреб-

ность человека – коллективная идентичность, угроза которой вос-

принимается как одна из основных угроз безопасности [13, с. 15].  

Вера в универсальность захватила все – образование, культуру, 

систему ценностей, рынок труда, моду. Е. А. Нарочницкая к числу 

факторов глобализации относит «исчезновение многих традицион-
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ных границ в сфере информационного и культурного обмена; рас-

пространение унифицированной масс-культуры и этики» [11, 154]. 

К универсалистским можно отнести взгляд израильского воен-

ного историка-медиевиста1 Ю. Н. Харари, который, не отрицая 

религиозной и национальной идентичности, полагает, что «все 

мы принадлежим к одной буйной глобальной цивилизации» [16, 

c. 141], и предлагает для определения идентичности не список об-

щих черт, а перечень общих конфликтов и дилемм, прогнозируя 

глобальную унификацию и разделение в преддверии ее преддве-

рии человечества на разные биологические касты (!). 

Однако о невозможности универсализма еще в середине XIX 

века предупреждал основоположник отечественного мультициви-

лизационного подхода Н. Я. Данилевский. В труде «Россия и Ев-

ропа: взгляд на культурно-исторические и политические отноше-

ния Славянского мира к Германо-Романскому», рассматривая ци-

вилизацию в качестве главной формы организации человеческого 

общества, геополитик отмечал, что она определяется особенно-

стями духовной природы народов, составляющих самобытные 

типы культуры. Противостояние цивилизаций – это противостоя-

ние различных систем ценностей разных культурно-исторических 

типов. Цивилизационное своеобразие России обусловлено, по 

мнению Н. Я. Данилевского, главной силой русского народа – 

внутренним нравственным сознанием [3, с. 163] и ведущими чер-

тами психического строя – миролюбием и терпимостью.  

Во внешнеполитической деятельности ученый призывал к ра-

зумному эгоизму, позволяющему учитывать в любом союзе, в 

первую очередь собственные интересы, и прогнозировал усиление 

антагонизма Европы и России по мере возрастания внутренних 

сил России [4].  

                                           
1 Специалист по истории Средних веков. 
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Век спустя американский социолог С. Хантингтон определил 

универсализм как идеологию, принятую для противостояния Не-за-

падным культурам, подчеркивая, что мнение о тожественности со-

временной цивилизации и западной ошибочно [15, с. 90 – 96]. Автор 

геополитического трактата «Столкновение цивилизаций» полагал, 

что процесс модернизации выстраивает глобальную политику в со-

ответствии с направлением развития культуры, при этом наивысшей 

культурной общностью людей является цивилизация, предоставля-

ющая личности самый широкий уровень идентификации и выделя-

ющая человека из иных биологических видов [15, с. 51], а вся исто-

рия развития человечества – это история цивилизаций [15, с. 46].  

Не менее однозначно с точки зрения социально-экономических 

измерений о перспективах формирования «новой общечеловече-

ской цивилизации» высказался известный ученый Института во-

стоковедения РАН С. И. Лунев: «К XXI в. также стало все более 

понятным, что биполярный и однополюсный мир не соответствует 

и культурно-цивилизационным реалиям, и отличиям стран мира» 

[9, c. 172 – 173]. 

Эффективности продвижения идеологии универсализма гло-

бальной цивилизации во многом способствовал упор на единый 

социально-экономический базис в ущерб этнокультурной состав-

ляющей, несмотря на то, что во всей вариативности формулировок 

понятия цивилизации, в которой можно выделить шесть основных 

признаков (Л. С. Перепелкин, Институт Востоковедения РАН), 

устойчивость культуры, религии и системы ценностей занимают 

лидирующие позиции [12]:  

 культура, устойчивая во времени на определенной террито-

рии (вне привязки к государственному устройству);  

 единство языка и письменности (возможность культурной 

коммуникации); 
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 общества с государственным устройством; 

 общества, исповедующие одну из мировых или локальных ре-

лигий и идеологий, содержащую общую систему ценностей;  

 субъекты исторического процесса (союзы государств, орга-

низованные в политической форме и принимающие само-

стоятельное участие в международной политической дея-

тельности); 

 общества с единым социально-экономическим базисом. 
 

Авторы данной статьи не разделяют идеологию универсализма, 

склоняясь к предположению, что в ближайшем будущем предпо-

сылок для исчезновения локальных цивилизаций и замещения их 

универсальной или глобальной нет, и, как показывают события, 

усиливающееся взаимодействие между локальными цивилизаци-

ями лишь укрепляет национальное самосознание и ведет к кризи-

сам не столько на идеологическом, сколько на культурном уровне. 

Более того, нарастающее разобщение стран / локальных цивилиза-

ций на блоки показывает несостоятельность идеологии глобализа-

ции. Любые ценностные притязания со стороны «чужих» локаль-

ных цивилизаций, социокультурных групп воспринимаются 

крайне негативно. Такой подход не позволяет обвинить нас в не-

современности – современный не означает западный, восточный 

или какой иной и не предусматривает обязательность утраты иден-

тичности. Одно из значений слова «современный» – «стоящий на 

уровне своего века, не отсталый, отвечающий материальным по-

требностям, общественным, культурным2 запросам настоящего 

времени» [14]. Развитие человечества, безусловно, сопровожда-

ется экономической, гражданской и культурной интеграцией, 

сближая мировоззренческие основы, но нельзя не учитывать тот 

                                           
2 Выделено авторами статьи. 
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факт, что культурные запросы традиционно строятся на эмоцио-

нальных и рациональных связях, определяемых национальной 

идентичностью, и, как следствие, цивилизации, выстраиваясь на 

основании общих черт объективного порядка, не стирают гра-

ницы, свойственные современному пониманию национального. 

Идеологическая глобализация всегда преследует интересы опре-

деленной и незначительной группы стран и крупнейшие страны 

принадлежат различным цивилизациям, поэтому попытки пода-

вить национальную идентичность ведут к конфликтам и в куль-

турно-мировоззренческой сфере, и к военным. 

События последних лет продемонстрировали уязвимость 

трансформации принципов универсализма в стратегии внутрен-

ней и внешней политики, потребовали следования политике 

аутентичного развития, что, однако, не означает сползания в сто-

рону национализма.  

Отметим, что авторы статьи четко разграничивают понятия 

национального и национализма и видят разницу в подходах к по-

ниманию национального: как политического единства на опреде-

ленной территории (Э. Ренан) или (второй подход) как этнокуль-

турной и языковой целостности, не связанной единым государ-

ством (И. Гердер). Представляется, что нам в современном пони-

мании национального следует объединить эти подходы и опи-

раться на «Основы государственной политики по сохранению и 

укреплению традиционных российских духовно-нравственных 

ценностей», т.е. как на единство в многонациональном и многокон-

фессиональном суверенном государстве [17]. Такой подход учи-

тывает государственный, культурно-исторический, социально-

экономический аспекты, аутентичное политико-цивилизационное 

развитие, позволяет рассматривать вопросы безопасности ком-

плексно и в соответствии с рисками, возникающими в процессах 
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развития технологий, продвижения идеологии глобализации, и 

культурно-мировоззренческими конфликтами.  

Военный дипломат А. А. Бартош в качестве одной из целей в 

противостоянии цивилизаций и задач информационного давления 

видит разрушение культурного кода – того «коллективного подсо-

знательного» и «культурного бессознательного», что передается в 

виде социального опыта от поколения к поколению, идентифици-

руя локальную цивилизацию, предопределяя поведенческие пат-

терны [2]. Культурный код не менее сильно, чем экономический, 

военный, научный потенциал влияет на устойчивость нации к 

внешним вызовам и угрозам. Именно разрыв связей между исто-

рическим и культурным прошлым дестабилизирует настоящее, об-

рекая на зависимое будущее. 

Возвращаясь к началу статьи подчеркнем, что влиянию скон-

струированных и поданных специальным образом с целью мани-

пулирования сознанием информационных потоков особенно под-

вержено молодое поколение «цифровых аборигенов», рожденное 

и формирующее свое мировоззрение в цифровой среде. И это 

предопределяет новые риски, с которыми столкнулась система об-

разования, и понимание особенностей современного образова-

тельного пространства.  

Проблемы современного образовательного пространства ши-

роко исследуются педагогикой. С. В. Иванова, О. Б. Иванов опре-

деляют его как «объектный мир, совокупность имеющих отноше-

ние к образованию объектов, создающих и наполняющих это про-

странство, и одновременно предмет субъектной деятельности, за-

ключающийся в восприятии, действии, воздействии субъектов на 

это пространство» [5, с. 16 ], Лескова И. А. анализирует его внут-

реннюю форму в соответствии с фундаментальными отношениями 

как индивидуальное (кто), процедурно-инструментальное (как), 
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социальное (с кем и каким образом) и культурно-информационное 

(для чего) подпространства и подчеркивает, что это «зонтичный 

термин», «органическое единство, а не суммативная целостность 

своих подпространств …. активная величина, а не бездействен-

ная форма, фиксированное вместилище, образовательное простран-

ство продуцируемо (конструируемо) субъектами обучения, следо-

вательно, в актуальное состояние переводится их активностью» [8]. 

Традиционно существование и реализация образовательных объек-

тов, феноменов и процессов локализовались в определенном спе-

циально организованном пространстве, объединяющем процессы 

воспитания и обучения и опирающимся на традиционные россий-

ские духовно-нравственные ценности. Сегодня, благодаря тренду 

на формирование единого мирового/глобального образовательного 

пространства и унификацию, открытости информационного про-

странства и все той же склонности к доверию всему иноземному, 

это пространство разомкнулось. В образовавшийся проем хлынули 

коучи, инфлюэнсеры, блогеры, марафоны, «успешный успех» и 

огромный пласт чуждой нашей идентичности западной культуры, 

страдающей, по мнению С. Хантингтона, тремя недугами – оши-

бочностью, аморальностью, опасностью [15].  

И здесь следует еще раз обратиться к Н. Я. Данилевскому, кото-

рый различал славянский и германо-романский миры, в том числе 

по ведущим чертам психического строя. Если характерные славян-

ские черты, как было сказано выше, миролюбие и терпимость и, как 

следствие, коллективизм и социальная справедливость, то в каче-

стве общей германо-романской Н. Я. Данилевский выделял насиль-

ственность, как «чрезмерно развитое чувство личности, индивиду-

альности, по которому человек, им обладающий, ставит свой образ 

мыслей, свой интерес так высоко, что всякий иной образ мыслей, 

всякий иной интерес необходимо должен ему уступить, волею или 
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неволею, как неравноправный ему» [3, c. 150]. Такая характери-

стика поддерживается и С. Хантингтоном, который, рассматривая 

подъем Запада в XIX веке, отмечал, что «Запад завоевал мир не из-

за превосходства своих идей, ценностей или религии …., но ско-

рее превосходством в применении организованного насилия» [15, 

c. 66]. А. А. Бартош, акцентируя внимание на разнице в целеполага-

нии локальных цивилизаций, основывается на понятии культур-

ного фокуса, введенного американским антропологом Мелвиллом 

Херсковицем, – преобладающей существенной черты каждой куль-

туры, отражающей «тенденцию конкретного общества к особой 

сложности и изощренности одних аспектов и институтов на фоне 

относительной простоты других» и способной стать центром инно-

ваций. Культурный фокус, по мнению А. А. Бартоша, для большин-

ства стран Западной Европы – развитие торговли и технологий, для 

США – наращивание экономического и военного потенциала с це-

лью глобального доминирования (опираясь на навязанную миру 

финансовую систему и поп-культуру), в то время как российский 

фокус направлен на межнациональный мир и согласие, обороно-

способность страны, сбалансированность отношений между Запа-

дом и Востоком. Такое определение культурных фокусов некото-

рых цивилизаций вполне коррелируется с исследованиями Н. Я. Да-

нилевского и С. Хантингтона. 

Применительно к системе образования представляет интерес от-

рицание С. Хантингтоном «давосской культуры» как универсаль-

ной цивилизации. На определенный период времени «давосская 

культура», построенная на предположениях, ценностях и доктри-

нах, в числе которых «вера в индивидуализм, рыночную экономику 

и политическую демократию», провозглашаемых на Всемирном 

экономическом форуме в Давосе группой интеллектуалов, банки-

ров, бизнесменов, правительственных чиновников, журналистов 
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(перечень С. Хантингтона), стала доминирующей в подготовке спе-

циалистов практически во всем мире, внедрилась в отечественное 

образовательное пространство. Однако «давосский тип интеллек-

туальной культуры» нельзя считать универсальным, т.к. даже с уче-

том влияния данной группы (около тысячи человек) на междуна-

родные институты, мировые правительства и экономику, по мне-

нию Хедли Булла, сомнительно, что «даже на дипломатическом 

уровне она охватывает то, что было названо культурой общей мо-

рали или сводом общих правил, в отличие от общей интеллектуаль-

ной культуры» [15, c. 77].   

В качестве одного из наиболее ярких примеров внедрения «да-

восской культуры» в образование можно привести изменение тре-

бований к выпускникам высшей школы. Исключительно прак-

тико-ориентированный подход и универсализация компетенций 

выдавили свойственную отечественному образованию фундамен-

тальность, основанную на формировании у обучающихся науч-

ной методологии, системного мировоззрения на основе традици-

онных духовно-нравственных ценностей. Свойственные нашей 

идентичности патриотизм, коллективизм сменились нацеленно-

стью на личный успех, воспитание отошло на второй план, гар-

монично выстроенная системность в образовании уступила место 

«лоскутному» коучингу.  

Представляется, что отнесение образования к услугам – еще 

одно крайне опасное «давосское последствие», которое потребо-

вало под давлением общественности в 2022 году изменений в за-

конодательстве. И вопрос не только в желании повысить престиж 

преподавательской деятельности, но и в самой сути образования, 

как деятельности совместной и двухсторонней – и обучающих и 

обучающихся – направленной на развитие личности, передачу из 

поколения в поколение нравственных установок, знаний, того са- 

 

42 

 

мого культурного кода, обеспечивающего стабильность общества. 

Обобщая сказанное, можно выделить как минимум четыре ос-

новные угрозы процессам и феноменам образовательного про-

странства: 

 следование «догоняющей» стратегии»; 

 тренд на универсализацию и «давосскую культуру»; 

 отсутствие экспертизы зарубежных образовательных он-

лайн-форматов; 

 пренебрежение к отечественному историческому и культур-

ному прошлому.  
 

Следующая группа угроз относится к информационному давле-

нию и, возможно, позиция авторов покажется спорной. 

Аналитики платежной системы «Мир» провели комплексное 

исследование поколения в возрасте от 14 до 24 лет, что составило 

около 13% населения страны. Используя методы онлайн-опросов 

и глубинных интервью аналитики выясняли, чем увлекается поко-

ление, как развивается, что смотрит и слушает, как реагирует на 

рекламу и расходует средства. Результаты показали, что более 

60% или получили среднее специальное, высшее или неокончен-

ное высшее образование, или планируют получить (14 – 17-летние). 

Каждый второй в свободное время смотрит каналы блогеров и зна-

менитостей, а самым часто используемым медиаканалом является 

YouTube. Две трети заинтересованы в дополнительном обучении, 

при этом более привлекательными являются иностранные языки, 

информационные технологии и психология; менее всего – куль-

тура и право. Практически половина опрошенных предпочитает 

онлайн-форматы [20]. 

В, казалось бы, положительном тренде – желании учиться и са-

моразвиваться – есть свои риски. К сожалению, инициаторы иссле-

дования «Чем живет молодежь» не поинтересовались у младшей 
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группы опрашиваемых (14 – 17-летние), какой и почему формат про-

фессионального образования предпочтительнее для них – онлайн 

или традиционный, а они принципиально отличаются, например, в 

обеспечении важнейших задач образования – духовно-нравствен-

ное развитие, воспитание, содействие социализации. Не менее ин-

тересно было бы узнать, какие онлайн-курсы и сервисы в большей 

мере используются для дополнительного образования, т.к. спектр 

предоставляемых возможностей очень широк – от программ обра-

зовательных организаций, построенных в соответствии с существу-

ющими стандартами, до марафонов «инфобизнесменов», эффектно 

визуализирующих «успешный успех».  

Широкое распространение онлайн-форматов требует ответа 

еще на один вопрос: участвуют ли информационные технологии 

в воспитательном процессе? Следуя общим принципам, которые 

кратко отражены в высказывании академика РАО А.  А. Вербиц-

кого: «компьютер не воспитывает», – не участвуют. Но не следует 

забывать, что машина не самостоятельна, за ней стоят создатели, 

политтехнологи, социальные инженеры, обеспечивающие поток 

дезинформации, пропаганды. И техническое средство, вне зави-

симости от того, портативное или нет, является проводником 

мощного информационно-психологического воздействия, оказы-

ваемого всеми доступными инструментами открытого информа-

ционного пространства, эффективность которого мы признаем. 

Представляется важным переосмыслить процесс трансформации 

образовательного пространства, степень влияния на мировоззре-

ние личности информационно-коммуникационных технологий, 

чтобы разработать способы защиты с учетом «социальных, куль-

турных, технологических процессов и явлений с опорой на тради-

ционные ценности и накопленный культурно-исторический 

опыт» [17]. Да, в нашем традиционном понимании технологии не 
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воспитывают, но мы признаем, что влияют на личность, транс-

формируя ее ценностное восприятие мира и себя в этом мире.  

Наверное, за все время существования человечества культурно-

цивилизационный фактор впервые стал настолько значимым, и 

ядро, вокруг которого сегодня строится социальная стабильность 

государства, в большей мере состоит из двух компонент – куль-

туры и воспитания, отводя в соответствии с нашим отечественным 

культурным фокусом технологической составляющей важную, но 

вспомогательную роль. 

Такой вывод можно сделать, в том числе проанализировав ряд 

документов государственного уровня, принятых в конце 2022 – 

начале 2023 гг.: Указ Президента Российской Федерации «Об 

утверждении Основ государственной политики по сохранению и 

укреплению традиционных российских духовно-нравственных 

ценностей», Концепцию формирования и развития культуры ин-

формационной безопасности граждан Российской Федерации и 

Концепцию информационной безопасности детей в Российской 

Федерации.  

Все три документа направлены на защиту нашей локальной 

цивилизации от внешнего агрессивного воздействия в куль-

турно-мировоззренческой сфере и определяют цели и задачи гос-

ударства и общества в этой области. Особенно следует отметить, 

что в Концепции информационной безопасности детей в Россий-

ской Федерации не только перечислены риски, такие, например, 

как интернет-манипуляции, способные сформировать у детей и 

подростков неправильное восприятие традиционных российских 

духовно-нравственных ценностей, способствующие деструктив-

ному поведению, но и прописана ответственность родителей (за-

конных представителей) за воспитание и духовное и нравствен-

ное развитие своих детей. Такой подход позволяет сформировать 
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преемственность в формировании культурного кода по всей со-

циальной цепочке: родители – система образования – работода-

тели. В главе, посвященной приоритетным задачам государ-

ственной политики в области информационной безопасности де-

тей, данное положение усилено формулировкой: «Обеспечение 

информационной безопасности детей возможно исключительно 

при условии эффективного сочетания государственных и обще-

ственных усилий при определяющей роли семьи»3. К числу без-

условных достоинств документа относится акцент на «воспита-

ние объективного представления о российской культуре как 

неотъемлемой части мировой цивилизации» и роль цифровых 

технологий в этом процессе. 

Отметим, обобщая содержание данных документов, что они в 

полной мере отражают российский культурный фокус и ценности 

нашей цивилизации, предполагающие «формирование на между-

народной арене образа Российского государства как хранителя и 

защитника традиционных общечеловеческих4 духовно-нравствен-

ных ценностей», устанавливают права на свободу и доступ к ин-

формации и неразрывность жизни современного человека с пре-

быванием в информационном пространстве, содержат некоторые 

механизмы противодействия преступлениям с использованием 

информационно-коммуникационных технологий, а также, не сни-

мая ответственности с государства за обеспечение информацион-

ной  безопасности, определяют необходимость «согласованного 

взаимодействия семьи, главного института социализации и вос-

питания детей, с государством и всеми элементами современного 

медиарынка». 

Вышесказанное позволяет сделать следующие выводы. 

                                           
3 Выделено авторами. 
4 Выделено авторами. 
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 Участники глобального информационного процесса подвер-

гаются агрессивному воздействию технически оснащенных 

локальных цивилизаций, продвигающих свои ценности, тра-

диции, культуру под лозунгом универсализации. 

 Российской идентичности свойственен мультицивилизаци-

онный подход, который строится на восприятии нашей циви-

лизации как одной из многих в составе единой (определяемой 

периодом времени), на интеграции, уважении и понимании 

чужой культуры, что не должно исключать «разумного эго-

изма» с приоритетом собственных интересов. 

 Значимые различия в психическом строе цивилизаций и в 

культурном фокусе формируются последовательно наслед-

ственными накоплениями.  

 Культура как действенная категория воспитывается, форми-

руя личность в целостной и логичной последовательности, 

что накладывает ответственность на все поколения. 

 Одной из важнейших задач государства и системы образова-

ния является заполнение идеологического и культурного ва-

куума в информационном пространстве. 

 Основным механизмом защиты российского общества от де-

структивного информационно-психологического воздей-

ствия является воспитание в непрерывном процессе передачи 

культурного кода, начиная с семьи.  

 Трансформация современного образовательное пространства, 

результатом которого стало создание информационного обра-

зовательного пространства, привело к новой категории рис-

ков, требующих детального изучения психолого-педагогиче-

ским сообществом и создания механизмов противодействия. 

 Информационная безопасность личности в большей мере 

обеспечивается высоким уровнем культуры, в том числе ин-
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формационной, проявляющейся в культуре взаимодействия 

человека и социума в информационной среде. 

 Любые инновации в образовании необходимо оценивать с 

точки зрения отдаленных последствий для локальных циви-

лизаций, состоящих из отдельных личностей, неповторимых 

в границах общего целого [6, с. 5].   
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ СТУДЕНТОВ  

В ИННОВАЦИОННО-ПРЕДПРИНИМАТЕЛЬСКОЙ СРЕДЕ 

СОВРЕМЕННОГО ВУЗА 

 

Важнейшим направлением развития высшей школы является 

усиление роли вузов в социально-экономическом и научно-техно-

логическом развитии страны на основе вовлечения университетов 

в научную сферу и кооперацию с реальным бизнесом и обществом. 

В программе «Приоритет 2030» и национальном проекте «Наука и 

университеты» подчёркнута приоритетная направленность разви-

тия университетов на реализацию прорывных научных исследова-

ний и разработок, внедрение в экономику и социальную сферу вы-

соких технологий, коммерциализацию результатов интеллекту-

альной деятельности и трансфер технологий, совершенствование 

научно-исследовательской деятельности, объединение с универ-

ситетами, научными организациями и бизнесом с формированием 

консорциумов.  

Результатом системной трансформации университетов стано-

вится формирование на их базе интегрированной инновационно-

предпринимательской экосистемы, позволяющей им стать гене-

раторами технологий и инновационно активных кадров, выпол-

нять функции системного интегратора основных процессов тех-

нологического предпринимательства, хаба для эффективного 

научно-технического взаимодействия с реальным бизнесом и 

обеспечения технологического трансфера. Сочетание образова-
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тельных, научно-инновационных и предпринимательских потен-

циалов множества заинтересованных участников таких экосистем 

открывает новые возможности для эффективного сотрудниче-

ства, при этом формируемое общее информационное простран-

ство должно обеспечивать бесшовность информационного взаи-

модействия для акторов экосистемы из сферы образования, науки 

и профильного бизнеса.  

Обеспечение взаимного доступа к информации для вузов, науч-

ных организаций и бизнеса предусмотрено утверждённой Минобр-

науки РФ «Стратегией цифровой трансформации отрасли науки 

и высшего образования» [1] во исполнение Указа Президента Рос-

сийской Федерации от 21 июля 2020 г. N 474 «О национальных це-

лях развития Российской Федерации на период до 2030 года» [2]. 

Информационные системы развитых экосистем университетов, в 

том числе консорциумов как формы сетевого взаимодействия для 

решения актуальных научно-образовательных и предприниматель-

ских задач [3], содержат и обрабатывают масштабные массивы раз-

личных данных, связанных с обеспечением учебного процесса, с 

научно-исследовательскими, проектно-конструкторскими разра-

ботками и бизнес-проектами, включая служебную, коммерческую 

и иную конфиденциальную информацию как вуза, так и его парт-

нёров. В связи с этим возрастает актуальность и сложность проблем 

обеспечения информационной безопасности, растёт масштаб и от-

ветственность за ущерб от возможных нарушений конфиденциаль-

ности, целостности и доступности информации. 

Довольно часто, при создании информационной системы, ор-

ганизации стремятся обезопасить свои информационные активы 

лишь на аппаратном и программном уровнях защиты. Но такой 

уровень безопасности не является достаточным и должен быть 

подкреплен нормами и правилами в области информационной 
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безопасности, а для информационного взаимодействия в рамках 

научно-образовательных партнёрств и бизнеса – созданием усло-

вий информационного обмена между участниками для объедине-

ния усилий при создании корпоративных информационных ре-

сурсов и гармонизации правил взаимодействия участников при 

использовании открытых стандартов. Современная архитектура 

безопасности, объединяющая сервисы для формирования и реа-

лизации согласованной бизнес-политики в масштабе всей распре-

деленной сети партнёрства, принципиально может организаци-

онно и технически решить проблемы безопасности [4], однако 

необходимо учитывать специфику обеспечения защиты информа-

ционных активов университета как организации с непостоянной 

аудиторией и размытым периметром доступа. 

В частности, особой и наиболее значительной категорией поль-

зователей, создающих угрозы информационной безопасности, яв-

ляются студенты, многие из которых достаточно свободно ориен-

тируются в киберпространстве и путём различных, в основном, не-

преднамеренных поступков и манипуляций могут нанести суще-

ственный ущерб и сами подвергнуться репутационной, админи-

стративной и даже уголовной ответственности. В настоящее время 

опасность роста угроз, ущерба и ответственности от нарушения 

информационной безопасности студентами существенно возрас-

тает в связи со следующими обстоятельствами. 

Во-первых, в связи с мерами по системному вовлечению обу-

чаемых в научно-инновационную и предпринимательскую дея-

тельность в рамках партнёрств с научными организациями и ре-

альным бизнесом кардинально возрастает доступ студентов к кон-

фиденциальной информации научно -технического и даже ком-

мерческого характера.  

В рамках национального проекта «Наука и университеты» и  
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инициатив Правительства РФ по ускоренному инновационному 

развитию «Платформа университетского предпринимательства», 

«Передовые инженерные школы», «Делаем науку в России» и 

«Университеты 3.0» [5] усиливается участие вузов в кооперации с 

бизнесом по созданию высокотехнологичных производств, созда-

ются научно-образовательные центры мирового уровня, сеть науч-

ных и инжиниринговых центров, 900 современных молодёжных 

лабораторий. В части развития студенческого предприниматель-

ства предусматривается создание платформы университетского 

технологического предпринимательства, массовое формирование 

у студентов предпринимательских компетенций, реализация аксе-

лерационных программ поддержки проектных команд, развитие 

акселераторов, бизнес-инкубаторов и сети стартап-студий, генери-

рующих технологические стартапы, формирование механизмов 

грантовой поддержки и привлечение инвесторов к финансирова-

нию стартапов на ранних стадиях. Получает развитие проект 

«Стартап как диплом», позволяющий студентам выходить на 

предпринимательский трек и по окончании университета продол-

жать заниматься предпринимательской деятельностью. 

Наиболее уязвимыми объектами информационной безопасно-

сти в области науки и техники являются результаты фундаменталь-

ных, поисковых и прикладных научных исследований, незапатен-

тованные технологии, ноу-хау, промышленные образцы, модели и 

программные продукты, для которых еще не определен статус кон-

фиденциальности, а также объекты интеллектуальной собственно-

сти (открытия, патенты и пр.), которые могут быть незаконно рас-

пространены или использованы, несмотря на их правовую защиту. 

В связи с этим, меры по оценке уровня безопасности информации, 

авторских прав и других объектов интеллектуальной собственно-

сти, способствующие обеспечению защиты интеллектуальных 
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прав, должны соблюдаться на всех этапах исследований, разрабо-

ток, публикации, экспертизы и бизнес-реализации создаваемых с 

участием студентов технологических процессов, технических объ-

ектов и наукоёмких производств. 

Во-вторых, в последнее время значительно возросло использова-

ние смешанного обучения, ставящего студента в положение актив-

ного участника образовательного процесса, постоянного пользова-

теля информационного научно-образовательного контента, а ис-

пользование индивидуальных образовательных траекторий ещё бо-

лее увеличивает долю самостоятельной работы обучаемых в инфор-

мационной среде [6]. Развитие методов проектного обучения также 

стимулирует удалённое общение участников, требует подготовки 

аналитических материалов, презентаций, научных публикаций, а 

для прикладных исследований – бизнес-планов, заявок на целевой 

грант, экспертных и других материалов по созданию стартапа.  

В связи с тем, что обучаемые работают удалённо, словосочета-

ние «защита периметра» становится всё менее актуальным. При 

удалённом общении студенты часто используют общедоступные 

сети Wi-Fi и другие инструменты, которые зачастую не могут обес-

печить действенную информационную безопасность. Домашние 

офисы менее защищены, чем централизованные, которые, как пра-

вило, имеют средства периметровой защиты, поэтому размытые 

границы между личной и учебной жизнью увеличивают риск по-

тери или искажения конфиденциальной информации. На первый 

план выходят задачи защиты данных при их передаче по открытым 

каналам связи, многофакторной аутентификации при использова-

нии личных гаджетов, обеспечения информационной безопасности 

с использованием аппаратно-программных средств, например, про-

верки пользователей, гаджетов и приложений путём использования 

модели «нулевого доверия» (Zero Trust Network Access).  
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Кроме того, рост активности участия студентов в информацион-

ном образовательном пространстве университета и его партнёров 

сопровождается потенциальными угрозами для безопасного функ-

ционирования информационных систем образовательного про-

цесса, сохранения интеллектуальной собственности в виде разрабо-

танных в университете учебно-методических материалов в резуль-

тате несанкционированного доступа к аппаратным объектам, не-

умышленного уничтожения или модификации данных,  непредна-

меренного раскрытия конфиденциальной информации. Необхо-

димо отметить также новые возможности для академической не-

честности студентов, которой способствует разветвлённая сеть мо-

шеннических компаний и авторов, предлагающих свои услуги че-

рез веб-сайты, мобильные приложения и социальные сети [7]. 

И, наконец, третьей причиной «информационной опасности» 

студентов можно считать недостаточную сформированность ком-

петентности в области информационной безопасности как компо-

нента их общей информационной культуры [8]. Для большинства 

студентов, кроме обучающихся по специальностям и направлениям 

в сфере информационно-коммуникационных технологий, типич-

ными нарушениями онлайн-безопасности являются использование 

нелицензионного программного обеспечения и небезопасных веб-

сайтов, нерегулярное обновление операционной системы и прило-

жений, неиспользование менеджеров паролей и мер противодей-

ствия фишингу, запуск программ, способных вызывать потерю ра-

ботоспособности или необратимые изменения в информационной 

системе. При обращении с интеллектуальной собственностью не-

редко нарушаются авторские права, культура легальности цитиро-

ваний и заимствований, что влечёт ответственность за плагиат. 

Таким образом, в условиях развивающегося системного взаи-

модействия вузов с научной сферой, инновационным высокотех-
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нологичным бизнесом и предпринимательской средой становится 

актуальным формирование у студентов и выпускников компетен-

ций в области информационной безопасности как обязательного 

компонента готовности к профессиональной деятельности в со-

временной информационной среде.  

Несмотря на разработанность педагогических аспектов подго-

товки выпускников высшей школы в области информационной без-

опасности [9, 10], в практической реализации конкретной методи-

ческой системы наряду с фундаментальным инвариантным содер-

жанием [11] необходимо обеспечивать необходимую вариатив-

ность в соответствии с профессиональной направленностью подго-

товки, учитывать особенности корпоративных ресурсов вуза и его 

партнёров в части защиты информации, использовать интерактив-

ные технологии и реальные коллективные проекты для формирова-

ния способности к безопасной профессиональной коммуникации.  

Поскольку современные университеты должны быть инициато-

рами и полноценными участниками инновационно-предпринима-

тельских экосистем, а также плодотворно взаимодействовать с от-

раслевыми, территориальными кластерами или системообразую-

щими компаниями, подготовка студентов и выпускников в сфере 

информационной безопасности должна проводиться в реальных 

условиях создания, трансфера и коммерциализации объектов ин-

теллектуальной собственности. В этом случае компетентность обу-

чаемых позволит не только избежать ответственности из-за де-

структивного поведения в виртуальным пространстве, но и обеспе-

чить их готовность к безопасному использованию информационно-

коммуникационных технологий для решения когнитивных, комму-

никативных и организационных задач с соблюдением правовых, 

этических норм и требований информационной безопасности. 
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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ЛИЧНОСТИ В КОНТЕКСТЕ ГОСУДАРСТВЕННОЙ          

ОБРАЗОВАТЕЛЬНОЙ ПОЛИТИКИ 

 

Образовательная политика, помимо комплекса государствен-

ных мер в отношении образования как основного социального 

института, включает в себя образовательные компоненты и об-

разовательное воздействие других направлений внутренней по-

литики (экономической, социальной, информационной и т.п.), 

взаимодействие образовательных отношений с основными сфе- 
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рами жизни общества [2].  

Основной вектор современной образовательной политики 

направлен на достижение технологического и общественного (или 

мировоззренческого) суверенитета Российской Федерации. Техно-

логический суверенитет при этом понимается как «способность 

государства обеспечить научно-техническое и промышленное 

развитие для создания и поддержания на своей территории соб-

ственных технологий и инфраструктуры, достаточных для того, 

чтобы гарантировать независимость своей политики, экономики 

и обороноспособности от иностранных технологий в критиче-

ских, жизненно важных сферах» [11]. Общественный (или миро-

воззренческий) суверенитет – это способность общества к консо-

лидации для решения общенациональных задач, уважение к 

своим истории, культуре, языку, к народам, которые проживают 

на территории страны [7]. 

Значительный вклад в достижение технологического и обще-

ственного суверенитета страны вносит российская школа. Как 

отмечает И. И. Калина «задача формирования и развития техно-

логических знаний и умений школьников обязательно должна 

идти нога в ногу с воспитательными задачами, задачами форми-

рования отечественно-ориентированного мировоззрения школь-

ников» [3]. 

Решение основных задач государственной образовательной 

политики осуществляется в условиях происходящей в стране 

цифровой трансформации, ставшей уже, по словам заместителя 

Председателя Правительства Российской Федерации Д.  Н.Черны-

шенко, естественным процессом «наполнения «цифрой» всего 

того, что нас окружает – дом, транспорт, поликлиника, школа. Не-

случайно цифровизацию внесли в число национальных целей раз-

вития страны. Она должна сделать жизнь людей комфортнее и 
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безопаснее, обеспечить конкурентоспособность любой отрасли 

экономики» [8]. 

Вслед за И. В. Роберт под цифровой трансформацией образо-

вания будем понимать комплекс системных существенных изме-

нений, произошедших и происходящих в сфере образования в 

связи с активным и систематическим использованием цифровых 

технологий и реализацией в образовательной практике результа-

тов достижений научно-технического прогресса современного 

информационного общества массовой глобальной коммуника-

ции. Цифровая трансформация образования, как подчеркивает 

руководитель научной школы «Информатизация образования», 

инициирует становление и развитие цифровой парадигмы образо-

вания как совокупности теоретико-методологических, гумани-

тарно-прикладных оснований и технологических решений, ори-

ентированных на реализацию в образовании достижений научно-

технического прогресса с необходимостью сохранения здоровья 

и обеспечения информационной безопасности личности субъек-

тов образовательного процесса [4]. 

Следовательно, происходящие в общем образовании процессы, 

направленные на достижение технологического и общественного 

(мировоззренческого) суверенитета страны, необходимо рассмат-

ривать, в том числе, с точки зрения обеспечения информационной 

безопасности личности субъектов образовательного процесса.  

Опираясь на результаты исследований в области обеспечения 

информационной безопасности личности, представим основные 

государственные меры, способствующие предотвращению воз-

можных негативных последствий для физического и психиче-

ского здоровья субъектов образовательного процесса, связанных 

«с воздействием на пользователя информации, запрещенной за-

конодательством или агрессивной, нелегитимной, неэтичной       
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информации, или информации, оскорбляющей моральные ценно-

сти и чувства пользователя; использованием нелегитимной педа-

гогической продукции, реализованной на базе ИКТ, не отвечаю-

щей педагогико-эргономическим требованиям; потерей автор-

ских прав разработчика на результаты интеллектуальной соб-

ственности, представленной в электронном виде» [5]. 

 

Создание федеральной государственной информационной  

системы «Моя школа» 

Федеральная государственная информационная система «Моя 

школа» (далее – ФГИС «Моя школа») создана в целях поддержки 

системы образования и создания благоприятных условий для 

функционирования системы начального общего, основного об-

щего, среднего общего и профессионального образования [12].  

Пользователями ФГИС «Моя школа» являются: обучающи-

еся; родители (законные представители) обучающихся; педагоги-

ческие и иные работники организаций, осуществляющих образо-

вательную деятельность; уполномоченные представители Феде-

ральной службы по надзору в сфере образования и науки Россий-

ской Федерации (Рособрнадзор), Минпросвещения России, иных 

органов государственной власти, органов местного самоуправле-

ния; юридические и физические лица, в том числе индивидуаль-

ные предприниматели, обладающие правами владения, пользова-

ния и распоряжения материалами и средствами обучения и вос-

питания, предоставленными в цифровом виде, включая информа-

ционные ресурсы, а также средства, способствующие определе-

нию уровня знаний, умений, навыков, оценки компетенций и до-

стижений обучающихся (далее – цифровой образовательный кон-

тент), и цифровыми решениями, предоставляющими возмож-

ность приобретения знаний, умений и навыков, в том числе        
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дистанционно, и обеспечивающими автоматизацию образова-

тельной деятельности (далее – цифровые образовательные сер-

висы), являющиеся поставщиками цифрового образовательного 

контента и цифровых образовательных сервисов. 

К числу задач ФГИС «Моя школа», направленных на обеспече-

ние информационной безопасности личности, включая защиту 

пользователей от «несанкционированной» информации, можно 

отнести: обеспечение возможности создания персональных и 

групповых онлайн-коммуникаций пользователей, в числе которых 

чаты и видеоконференции; создание профильных сетевых образо-

вательных сообществ; обеспечение возможности проведения про-

филактической работы с обучающимися. 

Среди функций, реализацию которых обеспечивает ФГИС 

«Моя школа», выделим те, что направленны на сохранение физи-

ческого и психического здоровья пользователя: работа с библио-

текой цифрового образовательного контента (далее – Библиотека 

ЦОК), в том числе обеспечение возможности использования циф-

рового образовательного контента педагогическими работниками 

для подготовки и проведения уроков, а обучающимися – для осу-

ществления самоподготовки путем изучения релевантного вери-

фицированного цифрового образовательного контента; обеспече-

ние защиты информации от неправомерного или непреднамерен-

ного доступа к ней, уничтожения, изменения, блокирования, копи-

рования, предоставления, распространения, а также от иных не-

правомерных действий в отношении защищаемой информации, 

обрабатываемой в ФГИС «Моя школа». 

Библиотеку ЦОК отличают следующие особенности: соответ-

ствие содержания Федеральным государственным образователь-

ным стандартам (далее – ФГОС) и требованиям, предъявляемым 

к информационной безопасности обучающихся; соответствие 
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разделам универсального тематического классификатора, охва-

тывающего темы школьной программы по всем предметам; обще-

доступность; бесплатный доступ. 

Цифровые образовательные материалы, представленные в Биб-

лиотеке ЦОК, разработаны командой российских учителей, кон-

тент по восьми предметам основного общего образования досту-

пен уже сейчас. Материалы для всех уровней образования будут 

разработаны до конца 2024 года. Контент в Библиотеке ЦОК по-

стоянно обновляется с учетом пожеланий и рекомендаций учите-

лей, каждый педагог может прислать свое мнение, для чего необ-

ходимо выбрать соответствующий урок в Библиотеке ЦОК, 

нажать в конспекте урока кнопку «Замечания и предложения» и 

заполнить предлагаемую форму обратной связи [6]. 

Содержание цифрового образовательного контента проходит 

трехэтапную экспертизу. Критерии первого этапа: соответствие 

ФГОС и другим федеральным документам, регулирующим содер-

жание образования; достоверность научных теорий, излагаемых ав-

торами, отсутствие недостоверных, научно неподтвержденных и 

сфабрикованных фактов; отражение вклада российских деятелей 

науки, культуры, а также выдающихся изобретателей и инженеров 

России и др. Критерии второго этапа: отсутствие сведений, направ-

ленных на формирование неуважительного отношения к Россий-

ской Федерации, ее региональному и политическому устройству; 

отсутствие информации, побуждающей учащихся к девиантному 

поведению; отсутствие сведений, направленных на поддержку и 

(или) оправдание экстремизма и терроризма и т.д. На третьем этапе 

осуществляется экспертиза на отсутствие вредоносного программ-

ного обеспечения в разработанных образовательных материалах. 

Экспертами, проводящими анализ цифрового образователь-

ного контента, выступают высококвалифицированные сотрудники 

 

64 

 

ФГБНУ «Институт стратегии развития образования Российской 

академии образования», ФГБОУ ВО РГПУ им. А. И. Герцена, 

ФГБНУ «Федеральный институт педагогических измерений»,           

АО «Лаборатория Касперского». 

 

Организация дополнительного профессионального педагогиче-

ского образования в области обеспечения информационной 

безопасности личности 

Для консолидации образовательных возможностей участников 

системы дополнительного профессионального педагогического 

образования (далее – ДППО), выработки единых подходов к пост-

дипломному педагогическому образованию и развитию професси-

ональных компетенций педагогов и управленческих кадров фор-

мируется Федеральный реестр дополнительных профессиональ-

ных программ педагогического образования (далее – Федераль-

ный реестр) [10].  

Концентрируя программы повышения квалификации, прошед-

шие общественно-профессиональную экспертизу, Федеральный 

реестр является своеобразной «точкой входа» для работников об-

разования, определяющих способ реализации выбранного направ-

ления своего профессионального развития. Педагогу, заинтересо-

ванному вопросами информационной безопасности, остается 

только связаться с образовательной организацией, программа ко-

торой представлена в Федеральном реестре, и определиться с фор-

мой получения образования. 

По согласованию с Минпросвещения России, в перечень веду-

щих тематик дополнительных профессиональных программ Феде-

рального реестра на 2022 год включено направление «Здоро-

вьесберегающие технологии и информационная безопасность обу-

чающихся». По состоянию на 1 декабря 2022 года в Федеральном 
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реестре размещено 10 программ повышения квалификации в обла-

сти информационной безопасности личности. Авторами программ 

являются коллективы организаций ДППО из 8 субъектов РФ. 

 

Развитие предметных телеграм-каналов для педагогических  

работников 

Развитие цифровых технологий и цифровая трансформация спо-

собствовали формированию новых механизмов работы с педагоги-

ческой общественностью. Как справедливо отмечает О. В. Бонда-

ренко, «появление функций создания отдельного канала в мессен-

джере «Телеграм» фактически дало жизнь новому виду узкопро-

фильных СМИ в телефоне» [1]. 

В настоящее время для учителей начальной школы, математики, 

химии, физики и географии с помощью телеграм-каналов обеспе-

чен доступ к актуальному предметном содержанию, которое заве-

домо лишено внешней агрессии, не содержит неэтичной или 

оскорбляющей моральные ценности и чувства пользователей ин-

формации. С помощью телеграм-канала до учителей оперативно 

доводится актуальная информация, в том числе полезные приклад-

ные материалы: новости предметного обучения, анонсы мероприя-

тий и конкурсов, примеры заданий, опыт педагогов и методистов.  

Наполнение предметных телеграм-каналов осуществляет Ака-

демия Минпросвещения России, которая обеспечивает общедо-

ступный бесплатный доступ к ним по следующим ссылкам:  

 география: https://t.me/Academy_geografiya, 

 химия: https://t.me/Academy_khimiya, 

 физика: https://t.me/Academy_fizika, 

 начальная школа: https://t.me/Academy_nachalnaya_shkola, 

 математика: https://t.me/Academy_matematika. 
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Информационно-методическое сопровождение педагогических 

работников в области обеспечения информационной безопас-

ности обучающихся 

В рамках информационно-методического сопровождения педа- 

гогов Академией Минпросвещения России разработаны презента-

ции по актуальным угрозам информационной безопасности уча-

щихся и студентов. Материалы включают в себя: теоретические 

блоки и практические задания; объяснение предмета изучения; ис-

торию возникновения, законодательное регулирование, маркеры, 

по которым можно судить о наличии угрозы; признаки вовлечен-

ности ребенка в опасную информационную среду и степень этой 

вовлеченности, а также основные способы противодействия и про-

филактики, основанные на опыте школ, которые уже столкнулись 

с исследуемой угрозой. Профайлы в социальных сетях собраны из 

реальных аккаунтов школьников, столкнувшихся с описываемой 

угрозой и анонимизированы [9]. 

Материалы предназначены для учителей-предметников, класс-

ных руководителей, школьных психологов и социальных педаго-

гов, а также управленческих команд образовательных организаций 

в ведении Минпросвещения России.  

 

Цикл внеурочных занятий «Разговоры о важном» 

1 сентября 2022 года в российских школах запущен масштаб-

ный проект – цикл внеурочных занятий «Разговоры о важном», по-

священных различным темам, волнующим учащихся [13]. Цен-

тральные темы «Разговоров о важном» – патриотизм и граждан-

ское воспитание, историческое просвещение, нравственность, эко-

логия и др. 

Авторами комплектов методических и интерактивных матери-

алов являются специалисты ведущих федеральных институтов.  
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В рамках проекта «Разговоры о важном» создан ряд информа-

ционных источников, функционирующих на базе информацион-

ных и коммуникационных технологий, которые обеспечивают 

единые ценностно-смысловые ориентиры воспитательной работы, 

единую систему информирования классных руководителей всей 

страны, использование единых методических материалов: 

 сайт проекта: https://razgovor.edsoo.ru/, 

 сервис для классных руководителей: 

https://apkpro.ru/razgovory-o-vazhnom/, 

 телеграм-канал проекта: https://t.me/razgovory_o_vazhnom/. 
 

Таким образом, в рамках реализации государственной образо-

вательной политики осуществляется комплекс мер, направленный 

на обеспечение информационной безопасности личности субъек-

тов образовательного процесса, выражающийся: 

 в предотвращении использования информации, запрещенной 

законодательством или агрессивной, нелегитимной, неэтич-

ной информации, или информации, оскорбляющей мораль-

ные ценности и чувства пользователя: Библиотека ЦОК, 

предметные телеграм-каналы, информационная поддержка 

проекта «Разговоры о важном»;  

 в предотвращении использования нелегитимной педагогиче-

ской продукции, реализованной на базе цифровых техноло-

гий, не отвечающей педагогико-эргономическим требова-

ниям, и противодействии потере авторских прав разработ-

чика на результаты интеллектуальной собственности, пред-

ставленной в электронном виде: ФГИС «Моя школа»; 

 в информационно-методическом сопровождении педагоги-

ческих работников и управленческих кадров, обеспечении 

дополнительного профессионального образования в области 

информационной безопасности.   
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ОБ УГРОЗАХ ОТЕЧЕСТВЕННОМУ ОБРАЗОВАНИЮ  

В ПРОЦЕССЕ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

 

Если рассматривать цифровизацию современного образования 

как исторически закономерный и объективный процесс развития 

систем с точки зрения теории решения изобретательских задач 

(ТРИЗ) [1; 2], например, увидим, что благодаря внедрению цифро-

вых технологий снижается роль вещественных ресурсов, в частно-

сти, печатных учебных изданий и помещений, и повышается роль 

ресурсов полевых: наличие устойчивой коммуникационной связи, 

электричество, Интернет, электронный видео- и аудио- контент и 

проч. Вещественно-полевые ресурсы (ВПР) системно развиваются 

по закону повышения степени вепольности систем. Одним из кри-

териев, используемых в ТРИЗ, является логический оператор РВС 

(«размер – время – стоимость»). Размер устройств, используемых 

в процессе обучения, стремится к нулю – как средств мобильной 

коммуникации, так и учебных экспонатов (включая целые про-

странства) – их заменяют собой цифровые модели и электронные 

муляжи.  Всё это приводит к снижению затрат на время образова-

тельного процесса, а стоимость не только устройств для участия в 

цифровых процессах, но и самих программ, будет падать. Но хо-

рошо ли это для целей воспитательных? 
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Безусловно, воспринимать «размер» столь механистически 

было бы неверным – сам основатель ТРИЗ Г. С. Альшуллер пони-

мал под этим термином скорее «прилагаемые усилия». Цифрови-

зация образовательных процессов создаёт у учащегося соблазн 

быстрого поиска и копирования готовых решений без их систем-

ного и критического осмысления, что не удивительно при наличии 

в его руках технологии и отсутствии того, что называется достой-

ной целью и жизненной стратегией творческой личности [3], кото-

рой Г. С. Альтшуллер уделил последние десять лет жизни, факти-

чески прекратив совершенствовать сервис ТРИЗ. Потребители вы-

соких технологий словно и не обязаны иметь высокие устремле-

ния. И это серьёзная угроза! 

Учащийся, как один из субъектов современного образователь-

ного процесса, идёт по пути наименьшего сопротивления, пользу-

ется излишними удобствами (цифровыми сервисами) там, где в 

прежние времена надо было затратить усилия и время (впрочем, 

вместе с этим получить и удовольствие от результата). Чрезмерная 

доступность информации с помощью цифровых технологий обес-

ценивает её. Так и при развитости поисковых систем происходит 

обесценивание эрудиции, алгоритмизация приводит к купирова-

нию творческого типа мышления. Без мобильного инструментария 

учащийся теряется (и это воспринимается уже как норма), по-

скольку не может добраться технически до цифровой реальности, 

где считает себя и безнаказанным (самым хитрым), и всемогущим, 

если привык к тем или иным играм, заменяющим ему действитель-

ность, в которой он пока ничего не стоит. 

Если проводить аналогии, то звучавшая в детском фильме 

1970-х годов Леонида Нечаева «Про Красную Шапочку» песня 

Юлия Кима с приблизительно таким диалогом главной героини и 

избалованного ребёнка – мысленный эксперимент: «– А вдруг, ты 
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завтра попадёшь на остров в океане? – На остров? Вот здорово! – 

А как же ты там проживёшь без повара, без няни? – А я велю раз-

жечь костёр… – Но мы-то знаем, что этот остров необитаем. – А я 

пойду, топор найду…» сегодня имела бы иной текст: «А я пойду, 

найду телефон и позвоню в службу спасения. – И как же ты про-

живёшь без «гаджета»?». Лишившись в какой-то момент цифро-

вых удобств, будь то долговременное отключение электричества 

из-за аварии или диверсии, вспышка на солнце, иная чрезвычайная 

ситуация, тот, кто привык к цифровым удобствам как данности, 

станет беспомощным, растерянным и озлобленным, или психиче-

ски больным существом, у которого отобрали любимую игрушку.  

Стимул так называемого поколения Z зачастую заключается в 

том, чтобы быстрее отделаться от учебных заданий нахождением 

готовых ответов и заняться игрой или более приятными делами, и 

утверждение себя в сетевом мире посредством цифровых техноло-

гий – своего рода лакомство. 

Добыча информации, увы, не тождественно добыче знания. 

Сведения? Да! Можно получать самые разные. И их обилие по-

рождает эффект ложного обладания знанием без особых умствен-

ных усилий. 

Цифровизация образования ведёт к нарушению связи между 

физиологией человека и его мышлением. Не следует забывать о 

научно обоснованной орудийной сущности языка и речи. Развивая 

речь и язык, мы развиваем наше мышление, и наоборот. Но нере-

чевой характер цифровых технологий при всей их эффективности 

сродни феномену математического мышления. Давая личные 

имена вещам, мы воздействуем на мир. Этому основополагаю-

щему моменту уделялось внимание прежде [4–6] и теперь отво-

дится существенное место в учебной дисциплине «Основы систем-

ного и критического мышления» [7]. 
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Цифровизация давно шагнула за пределы образовательных 

процессов. Присваивая вещам и людям включительно инвентар-

ные номера, мы их пересчитываем. Сама действительность ру-

ками чиновников, которые поступают по тому же принципу 

наименьшего сопротивления и удобства, истребляет в нас челове-

ческое. За примером далеко ходить не надо. Названия веток мос-

ковского метрополитена давно превратились в цифры. И если 

иной москвич под пятьдесят и старше ещё помнит, что Калужско-

Рижская линия – оранжевая, а Горьковско-Замоскворецкая – зе-

лёная, поколению Z проще запомнить именно номера… 

Сиюминутность чувств, моментальность обмена смсками и со-

общениями в чате в виде «смайлов», в результате – несерьёзность 

всяких отношений в жизни… Ценность родства, когда отец сове-

тует сыну, а мать – дочери, нивелируется влиянием сетевых мани-

пуляторов, собравших просмотры и «лайки». И молодой человек 

устремляется вслед за блогером, ежечасно утверждая своё присут-

ствие на планете сбором виртуальных поощрений, чтобы не от-

стать, а то и превзойти «звёзд интернет-пространства». А прежде 

телеграммы и письма ждали «всю жизнь» и, главное, старались 

быть, а не казаться!  

Можно стать высококвалифицированным цифровиком, владеть 

всеми современными технологиями, но при этом оставаться без-

нравственным человеком. Нравственность воспитывается в обще-

стве, но что может быть воспитано, если общение в виде полно-

ценной устной и письменной речи целенаправленно сведено к 

нулю как по форме, так и по содержанию. 

К какому идеальному конечному результату (ИКР) приходит 

общество в результате таких преобразований? К отсутствию че-

ловека как духовности, как нравственной личности вообще, в том 

числе, к отсутствию преподавателя и педагога, чьи функции       
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делегированы программе, в лучшем случае, они возложены на 

цифрового двойника, цифровую запись. Нет полной гарантии при 

всех ухищрениях, что и другая сторона – обучаемый – является 

по ту сторону образовательных дистанционных цифровых про-

цессов той же самой личностью, чьё имя будет прописано в ди-

пломе о высшем образовании. Цифровое пространство уравни-

вает преподавателя и учащегося, человека, который чего-то до-

бился в жизни сам, и человека, который прошёл тот или иной 

уровень виртуальной игры в «Танки», но «не нюхал пороха» и 

выбрал себе университет, чтобы благодаря военной кафедре из-

бавиться от необходимости защищать Отечество в яви. 

Так является ли повальная цифровизация панацеей или это оче-

редная продуманная антисоциальная диверсия, направленная на 

подрыв духовно-нравственных основ традиционного отечествен-

ного образования? Вспомним: сперва были «интернационализм» и 

«коллективизация», потом – «развитой социализм» с «экономной 

экономикой», именуемые конкурентами застоем, наконец, новое 

«мышление», плюрализм, гласность, перестройка, ускорение (раз-

вала страны), приватизация и рыночные реформы, атипичная 

пневмония, птичий и прочий грипп, информатизация и инновации, 

QR код и ковид, теперь наше ключевое слово «цифровизация». 

Модное слово становится чем-то вроде спекулятивного товара 

«крышка», если вспомнить многосерийный фильм «Цыган» и «бо-

жественную Тамилу», поведавшую цыганской диаспоре о хите но-

вого сезона. Не имеем ли мы дело с очередной масштабной мани-

пуляцией общественным сознанием? 

Наличие под рукой «гаджета» избавляет от необходимости за-

поминать вживую не только телефоны друзей и знакомых, но и 

просто разрушает память пространственную. Как иностранный 

таксист не ориентируется в чужом городе, полагаясь на спутни-
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ковый навигатор или подсказки местного пассажира, так и моло-

дой человек беспомощен без сервиса по выстраиванию маршрута. 

Ему нет необходимости отягощать себя «лишними» приметами, 

смотреть по сторонам, держать в памяти образы зданий, скверов, 

бульваров, аллей, памятников культуры. Что уж думать о заблу-

дившемся в лесу представителе поколения Z (да, похоже, и Y), не 

ведающем компаса? Надо дождаться восстановления спутнико-

вой связи или достать из подпространства «бесконечнозарядный» 

дрон со столь же «вечным» андроидом? 

Осенью 2022 года группа преподавателей дисциплины «Ос-

новы системного и критического мышления» в ходе семинаров 

провела тестирование более 440 первокурсников (16 учебных 

групп разной специализации) на пространственное воображение. 

Молодым людям предлагалось за 15 минут набросать на листе бу-

маге максимальное число трёхмерных фигур, соответствующих 

заданному виду сверху. Девушки показывали лучший результат, 

чем юноши, как в плане аккуратности прорисовки, так и по числу 

предложенных вариантов. Но при подведении итогов выясни-

лось, что абсолютное большинство не способно сделать простей-

ший чертёж от руки. Такое невозможно было представить не-

сколько десятилетий назад в политехническом вузе.  Конечно, 

можно возложить ответственность на образование школьное, 

также цифровизованное, приписав ему же снижение когнитивных 

функций. Конечно, кульман и ватман уже отошли в область арха-

ической инженерной культуры – программа за нас всё чертит, а 

принтер распечатывает, но стоит ли перекладывать одну и ту же 

проблему с одной больной головы на другую. 

Начертательная геометрия, по мнению величайшего античного 

учёного Платона, формировала мышление. Поэтому он и начертал 

пред садами своей Академии: «Пусть не входит сюда тот, кто не 
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знает геометрии». Похоже, сейчас эта надпись звучала бы так: «Да 

не войдёт в этот вуз тот, кто обходится без цифровизации». Автор 

считает, что диалектику Платону стоит верить, хотя формалист 

Аристотель, его ученик, рассуждал иначе. 

Другой тест (наглядно иллюстрирующий отмеченный выше не-

речевой характер цифровизации) на той же аудитории показал, что 

учащиеся с трудом владеют даже азами родной речи. Они не в си-

лах самостоятельно (без подглядывания в вездесущий поисковик) 

подобрать к понятиям хотя бы несколько синонимов и антонимов, 

и вроде бы нацеленные по специальности на поиск и анализ ин-

формации, не ведают о полисемантичности языка. Хотя при кли-

пово-комиксном характере сетевых текстов этому ведению 

взяться неоткуда.   

Является ли «цифровизация» истиной в последней инстанции, 

или через пару-тройку лет появится новый спасительный рецепт 

и откроется очередное волшебное слово. По мнению автора, хотя 

переход к очередному экономическому укладу является объек-

тивным историческим процессом, это не повод для личности в 

частности, а для общества в целом, становиться объектом экспан-

сии внедрённых технологий и служить их придатком, утрачивая 

чувство меры. 

Многие из читающих эти тезисы получили прекрасное высшее 

образование безо всякой «цифровизации» и «информатизации» и 

не стали заложниками развернувшихся (или нарочно развёрну-

тых?) процессов. Закономерен вопрос: высшее образование мы 

подстраиваем под запросы и удовольствия (лакомства) поколения 

Z, или это поколение должно подстраиваться под неудобные ему, 

но выстраданные опытом поколений требования тех, кто видел в 

жизни что-то больше, чем экран монитора или гаджета. Конечно, 

играло роль и то, что высшее образование ранее не рассматрива-
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лось как оказанная услуга, и то, что наши наставники по призва-

нию оттачивали методологическое мастерство, не обладая косты-

лями современных технологий. 

Надо сохранять и активировать свою «субъектную сущность» 

и осмысленно управлять происходящим, не пуская цифровизацию 

образовательных процессов на самотёк. Нельзя ссылаться на их 

историческую неизбежность и объективную реальность, важно не 

допускать подмены самого образования – как содержания – циф-

ровой формой ради формы, большего эффекта, впечатлений от ли-

шённых полезного функционала электронных украшательств.  

Обучение цифровым технологиям не должно предшествовать 

классической системе отечественного образования. Воспитание 

личности является более важной функцией, чем овладение навы-

ками пользования всевозможными устройствами, базирующимися 

на таких технологиях. Автор не является «луддитом», но полагает, 

что возникшее противоречие между духовно-нравственными ас-

пектами и техническими удобствами, к которым приучаются с 

юности, надо разрешать во времени и в пространстве. И это тот 

случай, когда следует заранее ограничивать всё, что обеспечивает 

привыкание к удобствам, уже хотя бы ради будущей безопасности 

общества и государства. 

Происходящая в условиях внедрения цифровых технологий 

утрата прежних производственных технологий и просто полезных 

житейских навыков породила необходимость ремонта утраченных 

знаний, что уже не всегда возможно [8]. Прежде, чем поощрять ис-

пользование всевозможных цифровых сервисов, следует просчи-

тать вред, который это может нанести обществу, включая «техно-

оптимизм молодёжи как идеологию скрытого технорабства» [9]. 

Хорошим подспорьем может стать диверсионный анализ, исполь-

зуемый в той же ТРИЗ. 
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Уравновесить вред необходимо, хотя бы изредка возвращая по-

коление Z в доцифровое пространство-время, погружая его в та-

кую чрезвычайную для психики неподготовленного ситуацию, ко-

гда нет ни мобильной связи, ни Интернета, ни компьютера. Вместо 

насаждения и культивирования сетевых сервисов от них необхо-

димо отучать, как наркозависимых. Например, специалистов по 

комплексной безопасности в целях повышения квалификации 

надо учить обходиться и делать своё дело без цифровых удобств, 

чтобы в сложный момент они не расписались в собственной бес-

помощности при отсутствии информационно-технологических 

удобств на руках. 
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ОСНОВЫ ОТЕЧЕСТВЕННОГО ОБРАЗОВАНИЯ И            

ГУМАНИТАРНЫЕ ОСНОВЫ ИНФОРМАЦИОННОЙ           

БЕЗОПАСНОСТИ В ТЕХНИЧЕСКОМ ВУЗЕ 

 

Повсеместное использование цифровых технологий, таких как 

искусственный интеллект (ИИ), машинное обучение, большие 

данные, облачные вычисления, цифровое моделирование, допол-

ненная реальность и т.д. приводят к тому, что личность все чаще 

становится не защищенной от воздействия на ее сознание и подсо-

знание информации, причиняющей вред здоровью и (или) физиче-

скому, психическому, духовному, нравственному развитию. От 

наполненности информационного пространства духовно-нрав-

ственным и культурным содержанием во многом зависит передача 

ценностей и норм подрастающему поколению как наиболее актив-

ному потребителю информационных услуг [1]. В условиях станов-

ления цифрового общества одним из основных требований без-

опасности человеческой жизни и важной отраслью науки является 

информационная безопасность.  

Существуют различные взгляды на понятие информационной 

безопасности, так, например:  
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 в ГОСТ Р ИСО/МЭК 27000:20012 это «сохранение конфиден-

циальности, целостности и доступности информации. Кроме 

того, сюда могут быть включены и другие свойства, такие 

как подлинность, подотчетность, неотказуемость и досто-

верность» [2]; 

 в Национальном глоссарии по обеспечению информации – 

это «защита информации и информационных систем от не-

санкционированного доступа, использования, раскрытия, 

нарушения, модификации или уничтожения с целью обеспе-

чения конфиденциальности, целостности и доступности» 

(CNSS, 2010) [3]; 

 в глоссарии терминов ISACA – «гарантирует, что только ав-

торизованные пользователи (конфиденциальность) имеют 

доступ к точной и полной информации (целостность), когда 

это необходимо (доступность)» (ISACA, 2008) [4]; 

 Д. Л. Пипкин рассматривает термин информационной без-

опасности как процесса защиты интеллектуальной собствен-

ности организации [5];  

 с точки зрения Х. Вентера и М. Элоффа – это защита инфор-

мации и минимизация риска раскрытия информации неавто-

ризованным сторонам [6]; 

 С. Голд полагает, что «это междисциплинарная область обу-

чения и профессиональной деятельности, которая связана с 

разработкой и внедрением механизмов безопасности всех до-

ступных типов (технических, организационных, человеко-

ориентированных и правовых) с целью сохранения информа-

ции во всех ее местах (внутри и вне периметра организации) 

и, следовательно, информационные системы, в которых со-

здается, обрабатывается, хранится, передается и уничтожа-

ется информация, свободная от угроз» [7]; 
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 согласно Федеральному закону № 436–ФЗ от 29.12.2010 «О 

защите детей от информации, причиняющей вред их здоро-

вью и развитию» информационная безопасность – это состо-

яние защищенности, при котором отсутствует риск, связан-

ный с причинением информацией вреда их здоровью и (или) 

физическому, психическому, духовному, нравственному раз-

витию [8]. 
 

Анализ рассмотренных определений показывает, что актуаль-

ный состав целей безопасности включает в себя: конфиденциаль-

ность, целостность, доступность, приватность, подлинность и 

надежность, неотказуемость [9]. Нельзя исключать и возможность 

использования изменений и деформаций информационной среды 

в качестве специфического информационного оружия для дости-

жения политических, экономических, военных и других целей, 

влияния угроз такого характера на государственную и социальную 

безопасность через воздействие на менталитет людей. Все сказан-

ное подчеркивает комплексность проблемы обеспечения инфор-

мационной безопасности, при решении которой должны рассмат-

риваться задачи:  

 технологического характера: угрозы развитию отечествен-

ной информационной и коммуникационной индустрии 

(включая средства информатизации, телекоммуникации и 

связи), обеспечению потребностей внутреннего рынка и вы-

ходу на мировой рынок, а также накоплению, сохранности и 

эффективному использованию отечественных информацион-

ных ресурсов [10]; 

 правового характера: угрозы конституционным правам и сво-

бодам человека и гражданина в области духовной жизни и ин-

формационной деятельности, индивидуальному, групповому 

и общественному сознанию, духовному возрождению России; 
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 гуманитарного характера: проблемы обеспечения безопасно-

сти индивидуального, группового и массового сознания. 

Формирование культуры информационного общества. Соци-

ально-психологические последствия широкого использова-

ния современных информационных технологий во всех сфе-

рах жизни общества. 
 

Обеспечить информационную безопасность можно с помощью 

следующих инструментов:  

 всеобщая информационная грамотность; 

 готовность к информационному противоборству; 

 готовность к отражению информационной агрессии. 

 духовно-нравственное развитие массового и индивидуаль-

ного сознания граждан; 

 организационно – педагогические условия создания для обу-

чающихся гуманитарно-ориентированных ситуаций в обра-

зовательных организациях.  
 

Так, например, для того, чтобы в процессе изучения курса 

«Теория и конструкция машин и оборудование отрасли» реализо-

вать гуманитарно-ориентированные ситуации, необходимо: 

 провести всесторонний анализ будущей профессиональной 

деятельности и исследовать смежные области. Выявить ме-

тоды, подходы и приемы, применяемые к решению возника-

ющих профессиональных задач; определить, из каких обла-

стей науки и техники заимствованы используемые приемы и 

понятийный аппарат; 

 определить основные разделы, темы, понятия данного пред-

мета, способы обработки информации и методы решения за-

дач, предоставляемые данной дисциплиной. При этом тема-

тика разработанных преподавателем заданий должна касаться 
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гуманитарно-ориентированных проблем; 

 выделить в каждом отдельном курсе разделы, темы, понятия 

и методические приемы, базовые для других дисциплин и про-

фессиональной деятельности, и организовать курс так, чтобы 

взаимосвязь его с другими предметами стала очевидной; 

 построить взаимосвязь с гуманитарными дисциплинами, та-

кими как инженерная психология, история, философия, ино-

странный язык, прикладная экология и социология и т.д.; 

 направить процесс обучения не только на приобретение обу-

чающимися умений моделировать и рассчитывать проектиру-

емое оборудование, но и учитывать возможные последствия 

его функционирования, особенно отрицательные (изменение 

под воздействием новой техники среды и природы, изменение 

деятельности и инфраструктур, «антропогенные изменения); 

 сформировать освоение студентами личностно-ориентиро-

ванной инженерной деятельности через моделирование раз-

личных социально-гуманитарных (экологических, правовых, 

этических и др.) аспектов инженерного проектирования, по-

средством задач, адекватное решение которых невозможно 

вне гуманитарной ориентировки и экспертизы; 

 представить алгоритм решения гуманитарной задачи в виде 

последовательного проведения экспертизы предполагаемого 

технического решения: нормативной (соответствие техниче-

ского решения социокультурным нормам), социотехниче-

ской (экспликация гуманитарного решения на техническое) и 

принятие обоснованного решения [11]; 

 активизировать познавательную деятельность студентов че-

рез решение задач прикладной направленности с целью 

обеспечения активной отработки и закрепления различных 

понятий, навыков расчетов для более осмысленного понима- 
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ния сути технологических процессов; 

 увеличить плотность потоков информации путем отбора со-

держания учебного материала профессиональной направ-

ленности и внедрения в учебный процесс активных методов 

обучения; 

 оптимизировать профессионально-творческую подготовку 

студентов углублением мотивации профессиональной дея-

тельности будущих инженеров. Опираясь на мотивы позна-

вательной деятельности студентов, педагог должен развивать 

их интерес к предстоящей педагогической работе, показать 

её значимость для будущей профессии, воспитать ответ-

ственность за успешное выполнение и решение поставлен-

ных образовательных задач. 
 

Преподаватель должен спроектировать весь ход занятия, при-

чем вся информация должна быть в поле зрения самого препода-

вателя в качестве ориентира в организации деятельности обучаю-

щихся. Ни сама проблема, ни гипотезы, ни методы исследования 

творческой, поисковой деятельности не должны быть предостав-

лены обучающимся в готовом виде. Направляя мысль обучаю-

щихся в нужное русло, преподаватель подводит их к самостоя-

тельным выводам о правомерности выдвинутых гипотез, проблем 

или их ошибочности с обязательностью аргументации точки зре-

ния доказательствами, фактами [12]. 

Готовность преподавателя к работе в условиях личностно-  ори-

ентированного образования предполагает [13, 14]:  

 сформированность представлений о смысле и назначении ин-

женера в современном мире; 

 наличие культурного мышления, как способности к понима-

нию и приятию различных типов культур (технической и гу-

манитарной); 
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 наличие собственной модели гуманистической ориентации 

преподаваемого учебного предмета и выявления его нрав-

ственных, этических, гражданских, правовых и других гума-

нистических аспектов; 

 знание критериев гуманизации технического образования и 

их использование в повседневной деятельности; 

 владение современными личностно ориентированными обра-

зовательными технологиями. 
 

Несмотря на то, что комплексность проблемы информацион-

ной безопасности предусматривает решение задач общего харак-

тера (права человека, угрозы отечественной индустрии, защита ин-

формации и локального информационного пространства, гумани-

тарные аспекты и т.д.), для университетов технических направле-

ний подготовки есть своя специфика. В частности, в техническом 

Вузе необходимо: 

 учитывать из каких областей науки и техники заимствованы 

приемы и понятийный аппарат; 

 выстраивать взаимосвязь между гуманитарными и инженер-

ными дисциплинами; 

 оптимизировать профессионально-творческую подготовку 

студентов углублением мотивации к профессиональной дея-

тельности будущих инженеров. 
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ПОДГОТОВКА ЛИЧНОСТИ К ОБЕСПЕЧЕНИЮ              

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И                       

СОХРАНЕНИЮ ЗДОРОВЬЯ В УСЛОВИЯХ СОЦИАЛЬНО-

ИНФОРМАЦИОННОГО ДАВЛЕНИЯ                                            

НЕДРУЖЕСТВЕННЫХ СТРАН 

 

События последних месяцев показывают, что проводимая 

нашей Родиной специальная военная операция (СВО) сопровож-

дается беспрецедентным социально-информационным давлением 

недружественных нам стран на общество в целом и, в частности, 

на молодежь, практически функционирующую в информационной 

среде (в сети Интернет и т.п.). 

Как отмечают специалисты в области информатизации образо-

вания (О. А. Козлов, И. Ш. Мухаметзянов, В. П. Поляков, И. В. Ро-

берт, Г. Ю. Яламов и др.), в информационной среде молодое по-

коление подвергается воздействию «агрессивной информации со 

стороны сетевых источников информации, информации порта-

лов, веб-ресурсов, интернет-рекламы товаров и услуг, интернет-

сообществ, распространяющих запрещенную законодательством 

или нелегитимную информацию» [11]. В Национальной страте-

гии действий в интересах детей на 2012 – 2017 годы констатиру-

ется, что «достигнутый сегодня уровень развития высоких тех-

нологий, открытость страны мировому сообществу привели к 

проблеме незащищенности детей от противоправного контента в 
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информационно-телекоммуникационной сети интернет, усугу-

били проблемы, связанные с торговлей детьми, детской порно-

графией» [11]. 

В то же время следует заметить, что в условиях проведения 

СВО многократно усилилось воздействие негативной информа-

ции, наносящей вред здоровью, а также фейков, дестабилизирую-

щих моральное состояние молодого человека, провоцирующих па-

нические настроения в молодежной среде. Кроме того, уже само 

активное, бесконтрольное использование цифровых технологий в 

местах проживания и пребывания приводит к негативным послед-

ствиям психолого-педагогического и медицинского характера для 

здоровья пользователей. Авторы также отмечают неэффектив-

ность мер, предпринимаемых в образовательных организациях по 

их предотвращению и нейтрализации [9, 12]. 

Вышеизложенное свидетельствует о необходимости формиро-

вания личности – патриота, всесторонне подготовленного к 

предотвращению рисков социально-информационного давления 

недружественных стран. В сложившихся условиях всесторонняя 

подготовка обучающейся молодежи должна включать: патриоти-

ческое, военное, физкультурно-спортивное и трудовое воспита-

ние. Учитывая, что полем военных действий становится и инфор-

мационное пространство, проблема разработки комплексной про-

граммы подготовки личности к владению передовыми технологи-

ями (индивидуальными) обеспечения информационной безопас-

ности и обеспечения безопасности собственного здоровья в усло-

виях использования средств ИКТ, требует незамедлительного ре-

шения на всех уровнях отечественного образования. 

Анализ научных источников [1, 7, 8] показывает, что начиная 

с 1990-х гг. развитие отечественного образования характеризуют 

такие негативные процессы, как: кризис российской гражданской 
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идентичности; тенденция к ухудшению здоровья обучающихся, 

сопряженная с негативными проявлениями использования циф-

ровых технологий и снижением мотивации студентов к занятиям 

физической культурой и спортом; утрата достижений отечествен-

ной педагогики советского периода (начальной военной подго-

товки, трудового воспитания в школах, медицинского обеспече-

ния обучения и физиологически обоснованной организации фи-

зического воспитания в вузах) и др.  

Однако следует отметить, что в последние годы активизирова-

лись исследования, посвященные вопросам обеспечения инфор-

мационной безопасности личности и сохранения здоровья поль-

зователя средствами ИКТ. Ведущие специалисты в области ин-

форматизации образования отмечают «необходимость обеспече-

ния информационной безопасности личности субъектов образо-

вательного процесса, использующих в своей деятельности сред-

ства ИКТ» [11]. Они указывают на тот факт, что, например, под-

готовка бакалавров педагогических специальностей в области ин-

формационной безопасности реализуется только в рамках дисци-

плины (модуля) «Безопасность жизнедеятельности», в тематиче-

ском плане которой на тему «Основы информационной безопас-

ности» отводится всего 6 академических часов. При этом отмеча-

ется целесообразность незамедлительного включения в состав 

учебных планов особенно актуальной профессионально-ориенти-

рованной дисциплины «Информационная безопасность лично-

сти» [10, 11].  

Так, по итогам освоения дисциплины «Информационная без-

опасность личности», студенты в том числе приобретают знания о 

«признаках агрессивной информации, информации, оскорбляю-

щей моральные ценности и чувства пользователя, а также умения 

применять методы и средства защиты своей информационной 
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сферы (аутентификация и идентификация пользователей и техни-

ческих средств, организация защиты информации в персональных 

компьютерах, криптографическое преобразование информации и 

электронная подпись)» и др. [10]. 

Что касается обеспечения безопасности здоровья обучаю-

щихся – пользователей средствами ИКТ, то в последние годы вы-

делилось и активно разрабатывалось направление научных иссле-

дований «Возможные негативные последствия использования 

средств информационных и коммуникационных технологий»      

[9, 12]. В ходе теоретических исследований в Институте страте-

гии образования Российской академии образования (ИСРО РАО) 

данное направление получило дальнейшее развитие, приобрело 

более широкое значение и получило название «Предотвращение 

негативных последствий использования информационных и ком-

муникационных технологий для здоровья обучающихся 

(ПНПЗО)» [5]. 

При проведении исследований подготовка бакалавров педаго-

гических специальностей в области ПНПЗО была определена в ка-

честве наиболее эффективной меры по обеспечению безопасности 

и сохранности здоровья обучающихся – пользователей средствами 

ИКТ. Обоснована целесообразность организации предложенного 

нами курса подготовки будущих учителей в данной области в рам-

ках элективных дисциплин по физической культуре и спорту, раз-

работано его учебно-методическое обеспечение [4]. 

В ходе подготовки у будущих учителей формируется способ-

ность «создавать и поддерживать средствами ИКТ безопасные 

для здоровья пользователей условия обучения». Студенты приоб-

ретают: теоретические знания в области ПНПЗО; умения оцени-

вать и выявлять негативные последствия использования средств 

ИКТ для здоровья, реализовывать общие правила и меры их 
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предотвращения в образовательной деятельности; навыки само-

стоятельной реализации средств, нейтрализующих данные  нега-

тивные последствия, а также способов самоконтроля и само-

оценки показателей здоровья в условиях использования техниче-

ского оборудования и диагностических комплексов в оздорови-

тельно-физкультурных центрах и кабинетах здоровья; мотивы, 

установки: на бережное отношение к здоровью; на применение 

средств, способов, мер по предотвращению и нейтрализации 

негативных последствий использования средств ИКТ; на обога-

щение опыта предотвращения рисков для здоровья обучающихся 

с использованием самих средств ИКТ [4]. 

В школах, колледжах подготовку в области ПНПЗО предлага-

ется организовывать в рамках: самостоятельного курса или теоре-

тических занятий в данной области, встроенных в учебную дисци-

плину «Физическая культура» для учеников средних и старших 

классов, студентов колледжей; вводных теоретических занятий, 

бесед по дисциплинам «Технология», «Физическая культура» для 

учеников младших классов; школы родителей онлайн. 

Вместе с тем, в силу ряда причин наиболее успешной может 

оказаться практика внедрения курса подготовки в области здоро-

вьесбережения или отдельных его аспектов, которая будет реали-

зовываться в рамках дисциплин по выбору для студентов – буду-

щих учителей информатики. 

Во-первых, вопросы, посвященные негативному влиянию 

средств ИКТ на здоровье обучающихся, а также мерам, реализуе-

мым в образовательных организациях по обеспечению безопасно-

сти здоровья пользователей, беспокоят учителей информатики и 

привлекают их пристальное внимание. Педагоги отмечают случаи 

значительного ухудшения здоровья у обучающихся, связанного с 

использованием средств ИКТ, включая интернет-зависимость 
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[2, 9]. При этом недостаточное освещение данных вопросов в 

научно-педагогической литературе, отсутствие соответствующих 

методических рекомендаций заставляет учителей опираться на 

собственный опыт работы. 

Во-вторых, учителя физической культуры, в отличие от учи-

телей информатики, не мотивированы должным образом к про-

ведению соответствующих занятий. Это говорит о том, что ини-

циаторами могут стать именно учителя информатики, которые 

будут использовать доступный им спектр мер в области здоро-

вьесбережения. 

Разработанная нами дисциплина по выбору получила название 

«Здоровьесбережение», так как содержание курса включало в себя 

только некоторые аспекты области ПНПЗО. Объем курса состав-

ляет 24 академических часа, он реализуется на теоретических, се-

минарских, практических и контрольных занятиях по информа-

тике. При отборе содержания подготовки студентов, обучающихся 

по программе подготовки бакалавриата «Педагогическое образо-

вание» по профилю «Учитель информатики», мы учитывали сле-

дующие условия: 

1. Использование учебного материала, посвященного форми-

рованию знаний, умений, навыков создания и поддержания сред-

ствами ИКТ условий обучения, безопасных для здоровья пользо-

вателей. 

К данным средствам ИКТ следует отнести диагностические 

комплексы и системы, применяемые, например, для контроля из-

менений показателей функционального состояния до и после крат-

ковременного воздействия средств ИКТ. В этом ключе можно го-

ворить и о приборах оздоровительного назначения, функциониру-

ющих на базе средств ИКТ (переключение режимов работы ме-

теобарокамеры, приборов стимуляции). Медиа-курс для освоения 
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и проверки теоретических знаний и умений в области ПНПЗО, 

проводимый в электронном виде, тем не менее, также служит цели 

обеспечения безопасности здоровья пользователей [3]. 
 

2. Использование примерных стандартов по оснащению и функ-

ционированию кабинетов здоровья образовательной организации. 

В данном контексте речь идет об использовании кабинета здо-

ровья на базе кабинета информатики для применения оздорови-

тельного комплекса оперативной нейтрализации [6]. 

Возвращаясь к подготовке студентов в области ПНПЗО, сле-

дует отметить, что при ее организации в вузе учитывался критерий 

междисциплинарных связей, обеспечивающий междисциплинар-

ную интеграцию с курсом по дисциплине «Физическая культура и 

спорт» и последующим курсом подготовки в области ПНПЗО, ре-

ализуемым в рамках элективных дисциплин (модулей) по физиче-

ской культуре и спорту, что позволяет обеспечить последователь-

ность при формировании системы мотивов, знаний, умений, навы-

ков в области ПНПЗО. 

Если говорить о роли физической культуры и спорта в сохране-

нии и развитии здоровья обучающихся, то авторами отмечается за-

кономерное снижение влияния всех факторов-побудителей в мо-

тивационной сфере студентов разных лет обучения, связанных с 

повышением требовательности студентов к «содержательному и 

функциональному аспектам занятий по физической культуре в 

вузе, их связи с профессиональной подготовкой» [8]. 

Вместе с тем предлагаемые нами содержательный и функцио-

нальный аспекты практических и контрольных занятий, осуществ-

ляемых в комфортных условиях оздоровительно-физкультурного 

центра, кабинетов здоровья, их доступность, а также теоретиче-

ская подготовка в области ПНПЗО мотивируют студентов к при-

менению средств, способов, мер, направленных на нейтрализацию 
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и предотвращение негативных последствий, и к увеличению числа 

занятий оздоровительной направленности, повышающих произво-

дительность в условиях профессиональной деятельности. 

Проблема сохранения и развития здоровья обучающихся 

должна решаться комплексно. Наряду с предлагаемыми нами ме-

рами по предотвращению и нейтрализации негативных послед-

ствий использования средств ИКТ для здоровья обучающихся, в 

сложившихся условиях, требующих от будущих воинов – защитни-

ков нашей Родины необходимого уровня развития основных физи-

ческих качеств, важна практика проведения обязательных 2-х разо-

вых занятий в неделю по физической культуре в течение всего пе-

риода обучения в школах, колледжах и, особенно, в вузах, необос-

нованно отменяющих и сокращающих эти занятия. Процесс физи-

ческого воспитания в образовательных организациях должен быть 

организован с учетом новых, популярных у молодежи видов физ-

культурно-спортивной деятельности с необходимым материально-

техническим обеспечением.  В рамках междисциплинарной инте-

грации вновь восстановленной в школах дисциплины «Начальная 

военная подготовка» и дисциплины «Физическая культура» востре-

бованными становятся проведение военно-спортивных игр («Зар-

ница» и др.) и одно-двух дневных туристических походов, органи-

зация тематических летних школ и военно-спортивных лагерей. 

 

Заключение 

Таким образом, в условиях многократно усилившегося воздей-

ствия негативной информации со стороны недружественных нам 

стран, а также тотального, неконтролируемого использования 

цифровых технологий, приносящих вред здоровью и дестабилизи-

рующих моральное состояние детей, молодежи, необходимо неза-

медлительное внедрение в практику вузов, колледжей, школ уже 
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подготовленных ведущими специалистами теоретико-методологи-

ческих основ и практических разработок с целью подготовки сту-

дентов, школьников к владению передовыми технологиями обеспе-

чения информационной безопасности личности и безопасности 

здоровья обучающихся в условиях использования средств ИКТ. 
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АКСИОЛОГИЧЕСКИЕ ОСНОВЫ ОБРАЗОВАНИЯ                 

В ЦИФРОВОМ ОБЩЕСТВЕ 

 

Технология никогда не заменит великих учителей, но техноло-

гия в руках великих учителей – это трансформация. 

Джордж Курос 

 

Текущему моменту развития цивилизации характерен процесс 

дальнейшего усложнения и кооперации социальных, экономиче-

ских и логистических систем, основным направлением развития 

которых становится ускоренная интеграция все более сложных и 

разнообразных технологий. Данный процесс предполагает необхо-

димость создания образовательных стандартов и профессиональ-

ных компетенций нового поколения. 

Система высшего образования консервативного типа, встраи-

ваясь в механику происходящих изменений, также признает необ-

ходимость трансформации. Вузы стремительно осваивают и внед-

ряют в образовательный процесс новые модели, подходы, техно-

логии и методы. Необходимости в одинаковых, «типовых» специ-

алистах больше не наблюдается, а востребованность на рынке 

труда определяется обладанием не только профессиональных, но 

и системой гибких навыков и умений.  
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По оценке генерального директора Сity Business School Юлии  

Будишевской, важнейшими навыками современного специалиста 

стали адаптивность и универсальность, умение работать в ко-

манде, используя минимально доступные ресурсы, умение дей-

ствовать в состоянии неопределенности, в условиях конкуренции, 

а также способность к постоянному обучению. 

Данная оценка коррелирует с результатами масштабного иссле-

дования, проведенного компанией Linkedln Leaning в 2020 году. 

Согласно полученным данным, работодатели ждут от будущих 

специалистов следующих умений: креативного подхода к реше-

нию задач, умения работать в команде, убедительно и репрезента-

тивно доносить свою точку зрения, адаптироваться к быстроизме-

няющейся среде, обладать развитым эмоциональным интеллек-

том. К востребованным умениям относят также способность рабо-

тать с информацией, критическое и предпринимательское мышле-

ние, готовность к быстрому освоению новых знаний и способность 

быстро принимать решения. 

Анализ ситуации глобального технологического обновления 

позволяет констатировать возникновение системы новых, т.н. 

«цифровых ценностей», часто именуемых ценностями «цифрового 

гуманизма». К ним относят прежде всего скорость, стандартиза-

цию, многофункциональность, прозрачность, мобильность, ин-

формацию и другие.  

Традиционные ценности в образовании условно можно соотне-

сти со знаниевой образовательной моделью, предполагающей в 

первую очередь приоритет знания и направленной на воспроизве-

дение знаний в действии, верное их отражение в мышлении с це-

лью передачи новому поколению. 

«Цифровые ценности» также условно ассоциируются с компе-

тентностной моделью образования, предполагающей способность 
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и готовность использовать знания, умения и навыки, внутренние 

ресурсы индивида и внешние материальные ресурсы для самореа-

лизации в сложных меняющихся условиях реальности. 

В настоящее время в цифровом пространстве практически во 

всех его сферах наблюдается переход от традиционных ценно-

стей к посттрадиционным, к ценностям «цифрового гуманизма». 

Это существенным образом меняет и отношение к образователь-

ной модели современной системы высшего образования, в кото-

рой студент – это будущий специалист и ученый, который должен 

обладать навыками успешного применения технологий искус-

ственного интеллекта, виртуальной и дополненной реальности 

(VR и AR), работы с нейросетью, а также владеть навыками обра-

ботки больших данных. 

Актуальность данных требований обусловливает необходи-

мость внедрения цифровых технологий в процесс образования. 

Однако, на наш взгляд, содержание и механизм данного процесса 

должны быть всесторонне осмыслены, с учетом как положитель-

ных, так и отрицательных его последствий. 

К последним можно отнести, во-первых, формирование нового 

языка. Возникновение и активное использование разнообразных 

мемов, англицизмов, гиков приводит к существенным изменениям 

в языковой картине мира современного молодого человека. В 

условиях возрастания роли интернет-коммуникаций происходит 

активное развитие жанров естественной письменной речи (пост, 

смс-сообщений, комментариев), близких к разговорной речи, не 

требующих нормирования. Возникают тексты, имеющие гибрид-

ную структуру (гипертексты, креолизованные форматы), позволя-

ющие синтезировать информацию разных типов – аудиальную, ви-

зуальную, текстовую (эмотиконы, демотиваторы, интернет-мемы 

и другие). Данные процессы оказывают существенное влияние на  
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языковую среду, угрожая чистоте и нормативности языка. 

Одним из возможных способов решения данной проблемы мо-

жет стать наполнение курса родного языка ценностной языковой 

составляющей, подробный анализ связи родного языка и родной 

культуры. 

Следующей проблемой, возникающей вследствие внедрения 

цифровых технологий, становится изменение способа мышления 

и восприятия реальности. Распад относительно устойчивых тради-

ционных общностей является признаком «современности», со-

гласно Э. Гидденсу. Вместо реальных социальных отношений воз-

никает система отношений виртуальных, интегрирующих лич-

ность в модели интернет-сообществ. 

Современный социальный эскапизм – это редукция «живых» 

взаимодействий к сетевым коммуникациям, формирование циф-

ровой личности, обладающей ценностной свободой, а точнее от-

сутствием ценностных критериев, что порождает эгоизм и агрес-

сию. Жизнь в условиях сверхнасыщенного информационного 

поля способствует формированию хаотичности мышления. Раз-

розненная противоречивая информация мешает формированию 

правильных ценностных установок, анализу ситуации и приня-

тию взвешенных решений. Одним из вариантов решения данной 

проблемы может стать обучение информационному отбору, фор-

мированию т.н. «информационного фильтра», «информационной 

гигиене», способам анализа и гармонизации разнообразных ин-

формационных потоков. 

Изменение форм коммуникаций, детерминированное разви-

тием социальных сетей, приводит к трансформации общества и 

личности. В настоящее время происходит непрерывный рост 

числа коммуникационных каналов, при этом содержательно-каче-

ственная часть их постоянно сужается. Данные процессы приводят 
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к необходимости постоянной адаптации человека к новым формам 

самопрезентации, что существенным образом влияет на мировоз-

зрение и привычки личности.  

Объективно обусловленная смена форматов и способов обуче-

ния приводит к тому, что современные студенты ориентированы 

на результат обучения, а не на сам процесс. Если затраты времени 

на изучение материала окажутся слишком велики, студенты, веро-

ятнее всего, проигнорируют данную информацию. Эрудиция и 

знания, таким образом, лишаются ценностного значения. 

Еще одной важной характеристикой цифровой реальности ста-

новится изменение процесса социализации. Усвоение правил и 

норм социальной коммуникации сегодня подразумевает прежде 

всего умение общаться посредством мессенджеров и социальных 

сетей, «существование» в виртуальном пространстве. Значимость 

приобретают связи и статус личности в фэндомных сообществах. 

Интернет стал не только основным источником информации, но и 

важнейшим коммуникационным инструментом, обеспечивающим 

возможности оперативного и бесплатного общения. Всемирная 

сеть приобретает статус самостоятельной альтернативной реаль-

ности, «герменевтической» формы бытия, создающей иллюзию 

превосходства над реальностью «обычной». Психологическая ли-

тература вводит термин, обозначающий ситуацию размытия гра-

ниц между «онлайн» и «офлайн» – реальностью – «играизация об-

щества». Данное понятие характеризует процесс внедрения прин-

ципов игровой деятельности в стратегию реального поведения, что 

позволяет говорить о важности анализа данной проблемы. 

Цифровая культура в России еще находится в процессе станов-

ления, обретения соответствующих ее развитию ценностей. Не-

смотря на то, что традиционные базовые ценности, такие как здо-

ровье, жизнь, карьера, семья, материальное благополучие, любовь 
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претерпевают серьезную трансформацию, а человек все активнее 

вовлекается в сферу виртуальной реальности, необходимо пом-

нить, что основой процесса изменения культуры и образования 

должны оставаться такие ценности как безопасность личности, ее 

самоактуализация, свобода, развитие, творчество, этика, уваже-

ние к жизни. 

Основной проблемой педагогики становится необходимость 

включения в процесс образования цифровых технологий и сохра-

нение при этом всей глубины его содержания. Цифровизация про-

цесса образования вне содержательного наполнения ее нравствен-

ными ценностями и смыслами ведет к разрыву с реальным миром, 

утрате культурного кода и национальной идентичности. 

Особое значение в нашем обществе приобретает «нравственное 

воспитание», так как технологии сами по себе это только инстру-

мент, их ценность определяется характером использования. Педа-

гог, применяя цифровые технологии и инструменты, способен 

формировать личность, развивать культурно-социальные навыки, 

укреплять духовно-нравственные основы личности и ее нацио-

нальную идентичность. В связи с этим возникает необходимость 

глубокого и всестороннего исследования данного процесса, целе-

направленной его регуляции в соответствии с потребностями циф-

ровой экономики и стратегии развития России.  

Цифровая аксиология призвана сыграть роль инструмента 

«мягкой силы» в процессе образования. Фундаментальной осно-

вой нашей системы ценностей должны оставаться ценности клас-

сического гуманизма и антропоцентризма, только тогда цифровой 

мир будет обладать человеческим измерением, вниманием к лич-

ности и ее духовным потребностям и запросам. 
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НООСФЕРНАЯ БЕЗОПАСНОСТЬ: МАКРОСХЕМА        

КРИСТАЛЛА РОСТА 

 

Существенным инфраструктурным элементом обеспечения 

стратегической безопасности будущего России и её граждан явля-

ется ноосферная безопасность. В связи с этим рассуждения об 

утрате смысла обеспечения экономической безопасности в процес-

сах жизнедеятельности общества под лозунгом «скрытые угрозы: 

две – я и моя тень как одна ложь на двоих», а также аксиоматизация 

ноосферной безопасности как школы окна, в котором видится зна-

ние об угрозах, опасностях, возможных рисках, как посоха жизни 

для каждого, чтобы действовать не только в ответ, но и на упрежде-

ние, чтобы не случайно угадывать, а точно знать смысл энергетиче-

ского отравления ноосферного будущего, вызывают возражения. 

Рассмотрение проблем обеспечения безопасности государства 

и суверенитета стран традиционно осуществляется через военную, 

политическую, экономическую (в том числе продовольственную и 

энергетическую) виды безопасности. Но в последнее время появи-

лись публикации, раскрывающие вопросы стратегии народосбере-

жения в Российской Федерации [3, 4, 6, 8], с выделением целей 

стратегий, приоритетов, принципов, задач и механизмов реализа-

ции стратегии. 

 

106 

 

Но обобщая эти вопросы в едином блоке нельзя не подчеркнуть, 

что в их основу положено ноосферное будущее развития мира. 

Выделим в общих вопросах три основных направления и рас-

смотрим их тезисно.  

Первое. Новое время – Новый человек. 

Второе. Анализ, синтез и планирование долгосрочных реше-

ний в экономике. 

Третье. Выделение ноономики в рамках глобального кризиса. 
 

Во-первых – на планете происходят новые процессы и измене-

ния, и это не только глобализация и цифровизация, но и преобра-

зование биосферы, а гармоничному существованию человека со-

ответствует появление ноономики и ноосферы. И самое, наверное, 

главное то, что ожидает человечество – это увеличение Любви к 

себе. Иллюзии прошлого будут уступать новой энергоорганизации 

взаимного действия с Новым временем, использованием человече-

ской физико-химической энергии и т.п. 

Во-вторых – экономические взаимодействия структурно и 

уровнево усложнились. Появились не только экономические субъ-

екты нано-, номо-, микро-, меза-, макро- и т.п. уровней, но и 

агенты экономических систем, действующие в разных институци-

ональных условиях и иерархических уровнях, на горизонтах не-

скольких интервалов времени. 

Важно подчеркнуть появление ещё и акторов, действующих в 

экономическом пространстве с разной степенью воздействия на 

исход взаимодействий, то есть на потенциальное состояние эконо-

мических взаимодействий. Дело в том, что в случае долгосрочных 

стратегий обобщённый исход позволяет интегрировать значение 

отдельных исходов для оценки последствий планируемых реше-

ний. Появляется понятие «вектор приоритетов». Представление 

процесса планирования в виде иерархии высокопрофессионально 
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изложено А. Андрейчиковым и О. Андрейчиковой [Андрейчиков 

и др., 2002]. Вышеотмеченное имеет принципиальное значение 

при определении методологических принципов, методов и катего-

риального аппарата при развитии нооэкономики. 

Как изложено выдающимися учёными в книге «По ту сторону 

глобального кризиса: ноономика, креативность, геополитэконо-

мия», производство остаётся материальным, но становится зна-

ниеинтенсивным [2, с. 25]. Однако у человечества не только появ-

ляются новые возможности индустриального развития, но и про-

исходит нарастание угроз. Защита от них – в ноосферной безопас-

ности, содержательно определяющаяся в изменении критериев 

культуры и современного экономического пространства. 

Как следствие, возникает вопрос, есть ли границы вмешатель-

ства в природу человека и изменение биосферы? 

Противоположные теоретические характеристики ноосферной 

безопасности представляют собой стороны типичного логиче-

ского противоречия – антиномии. Для его решения, согласно марк-

систской методологии, необходимо ввести в анализ условие, неиз-

вестное на прежней его ступени. Раскрытие этого условия являет 

собой содержание характеристики ноосферной безопасности. 
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О ЗАДАЧАХ ОБЕСПЕЧЕНИЯ НЕОБХОДИМОГО УРОВНЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРИ               

ПРОВЕДЕНИИ НАУЧНЫХ ИССЛЕДОВАНИЙ                            

В УНИВЕРСИТЕТАХ 

 

Решение поставленной руководством страны задачи превраще-

ния университетов в один из основных локомотивов научно-техно-

логического развития Российской Федерации и её регионов потре-

бует существенного расширения участия вузов в научных исследо-

ваниях, формирования вокруг них пояса инновационных структур, 

занимающихся технологическими разработками. В условиях зна-

чительного ужесточения конкурентной борьбы на мировых рынках 

товаров и услуг, а также усиления военных угроз по отношению к 

России и дружественным ей государствам важное значение приоб-

ретает глубокий анализ и корректировка действующей системы ра-

боты с научно-технической информацией в научных коллективах 

высшей школы с целью повышения в необходимых случаях уровня 

защиты информации о тематике и результатах проводимых иссле-

дований и, в целом, обеспечения необходимого уровня информаци-

онной безопасности в сфере научной деятельности. 

С одной стороны, фактическое упразднение на первоначаль-

ном этапе российских реформ созданной в условиях «железного 

занавеса» системы контроля за движением и использованием 
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научно-технической информации, когда публикация результатов 

исследований и фундаментального, и прикладного характера в от-

крытых источниках информации была возможна только после 

проведения экспертизы и получения соответствующего разреше-

ния, позволило создать более комфортные условия для исследо-

вателей, ускорить обращение информации и тем самым активизи-

ровать многие направления исследований, ускорить научно-тех-

нический прогресс. 

С другой стороны, это привело к значительной неконтролируе-

мой утечке научной и технологической информации за рубеж, 

негативно повлияв на уровень обороноспособности страны и спо-

собствуя снижению конкурентоспособности ряда отраслей рос-

сийской экономики на международных рынках. 

Для решения возникших проблем в последнее десятилетие сде-

лано немало – усилен контроль за проведением исследований обо-

ронного и военного характера, разработан и утвержден указами 

Президента Российской Федерации ряд документов, определяю-

щих стратегию национальной и информационной безопасности, 

стратегию научно-технологического развития страны. Обновля-

ется с учетом развития новых технологий и изменений на между-

народной арене законодательство, регулирующее отношения, свя-

занные с производством, обращением и использованием информа-

ции, а также охраной результатов интеллектуальной деятельности, 

государственной и коммерческой тайн и защитой конфиденциаль-

ной информации. Общие подходы к решению задач обеспечения 

информационной безопасности и роль вузов в этом процессе 

можно найти, например, в [5]. 

Вместе с этим, планируемое расширение объемов и тематики 

«университетских» исследований и повышение их роли в разви-

тии страны приведут к увеличению объемов исследований, нахо-
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дящихся на стыке фундаментальной и прикладной науки, вклю-

чая поисковые и инициативные исследования, научно-техноло-

гические разработки инновационных университетских структур, 

открытые диссертационные исследования и т.д., то есть исследо-

ваний, не имеющих прямого отношения к гособоронзаказу или к 

различному виду тайн, но потенциально способных оказать опре-

деленное влияние на обороноспособность и конкурентоспособ-

ность страны. 

Данная категория научных исследований и обращение инфор-

мации, используемой и получаемой в результате этих исследова-

ний, сейчас регулируются, главным образом, нормами законода-

тельства и других нормативных документов в областях науки, ин-

теллектуальной собственности и информационных технологий, 

связанными с регулированием исследований, имеющих открытый, 

«гражданский» характер, допускающими достаточно свободный 

обмен и использование информации. Как правило, ограничения на 

информационный обмен в этом случае связаны с защитой автор-

ских прав и результатов интеллектуальной деятельности, а также, 

в отдельных случаях, с охраной коммерческой тайны. Как след-

ствие, возникают большие риски неконтролируемого распростра-

нения научно-технических знаний, полученных в российских уни-

верситетах и являющихся потенциально способными обеспечить 

усиление конкурентоспособности или военного потенциала наших 

зарубежных оппонентов.  

Не менее серьезной проблемой является использование и пере-

дача научно-технической информации исследователем, выезжаю-

щим за рубеж или переходящим на работу в иностранные компа-

нии. Причем наиболее сложная ситуация возникает тогда, когда 

исследования или разработки выполнялись научным коллективом 

и невозможно достаточно четко определить вклад в полученные 
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результаты каждого члена коллектива. Понятно, что в данном слу-

чае следует опираться на уточнение соответствующих положений 

и норм законодательства в области интеллектуальной собственно-

сти и в области защиты конфиденциальной информации, а также 

руководствоваться механизмами регистрации результатов интел-

лектуальной деятельности и методами пресечения нарушений за-

конодательства. Несмотря на то, что данная проблематика выхо-

дит за рамки настоящего исследования, позволим два замечания. 

Во-первых, без решения вышеуказанной проблемы эффективность 

рассматриваемой деятельности может быть значительно снижена. 

Во-вторых, нужны разработка и внесение в законодательство тре-

бований и обязательств, которые должны выполняться физиче-

ским лицом при выезде за рубеж или при переходе на работу в 

иностранные компании в том случае, если это лицо принимало 

участие в исследованиях и разработках с каким-либо уровнем 

ограничений на распространение информации.     

В целом, развитие и расширение научных исследований и раз-

работок в университетах требует более эффективного регулиро-

вания в области информационной безопасности. В общем случае 

необходимо искать «золотую середину» – регуляторы не должны 

негативно влиять на темпы исследований и необоснованно 

сужать их тематику и в тоже время создавать условия для выяв-

ления и защиты от несанкционированного распространения мето-

дов и результатов интеллектуальной деятельности, потенциально 

способных повысить обороноспособность страны и конкуренто-

способность на международных рынках товаров и услуг в усло-

виях «новой индустриализации» и формирования «технологиче-

ского суверенитета.  

Технологии защиты информации, содержащей сведения, состав-

ляющие государственную тайну или применяемые при выполнении 
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гособоронзаказа, для рассматриваемых видов научных исследова-

ний использовать в полном объеме нецелесообразно, поскольку это 

может негативно повлиять на темпы исследований и «отвратить» 

часть научной молодежи от участия в поисковых и инициативных 

исследованиях по некоторым актуальным тематикам. Поэтому 

важна разработка методологии и методов формирования системы 

информационной безопасности для этой сферы исследований и по-

иск оптимальных и эффективных методик обеспечения её защиты.  

По сути, ряд методологических положений, которые необхо-

димо учитывать при создании вышеуказанной системы, уже упо-

мянуты ранее. Дополнительно к таким положениям можно отне-

сти следующие требования к методам регулирования этих иссле-

дований и обеспечения защиты информации при их проведении: 

 методы регулирования не должны приводить к снижению 

темпов исследований и необоснованно сужать тематику ис-

следований; 

 область регулирования должна включать поисковые и иници-

ативные исследования, открытые диссертационные исследо-

вания, исследования и разработки структур, входящих в «ин-

новационный пояс» университета, а также исследования, про-

водимые в рамках открытых научных и научно-технических 

программ, разрабатываемых и реализуемых университетами; 

 методы регулирования должны включать методики, позволя-

ющие прогнозировать потенциальную возможность исполь-

зования результатов проводимых исследований в решении 

задач повышения обороноспособности и конкурентоспособ-

ности страны, а также оценивать необходимый уровень огра-

ничений на использование информации, получаемой при 

проведении этих исследований, и риски, связанные с несанк-

ционированным распространением информации; 
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 уровень регуляторных ограничений и методики их установ-

ления должны учитывать вышеуказанные риски, а сами огра-

ничения должны быть минимально необходимыми для купи-

рования рисков; 

 экспертный анализ и оценка тематики проводимых исследо-

ваний и прогнозируемых результатов должны проводится на 

регулярной основе поскольку «охраноспособные» резуль-

таты могут появится на любом этапе исследований; 

 формирование и утверждение перечня тематик (направле-

ний) исследований и разработок, в отношении которых 

должна проводится обязательная экспертиза, необходимо 

осуществлять только на том уровне системы административ-

ного управления, который позволяет это сделать содержа-

тельно и эффективно, но на основе методик (или других нор-

мативных документов), утвержденных соответствующим 

уполномоченным федеральным органом исполнительной 

власти (министерством, ФСТЭК и др.);  

 при регулировании должен соблюдаться принцип «презумп-

ции невиновности» – ограничения устанавливаются только 

тогда, когда обоснована необходимость их установления и 

имеется прогноз возможных рисков;  

 правовая, нормативная и методическая база рассматриваемой 

деятельности должна постоянно обновляться с учетом дина-

мики изменения характера этой деятельности. 
 

Как было отмечено, параллельно следует заниматься методо-

логией и методами определения и реализации требований и обя-

зательств, которые должны выполняться физическим лицом при 

выезде за рубеж или при переходе на работу в иностранные ком-

пании в том случае, если это лицо принимало участие в исследо-

ваниях и разработках с каким-либо уровнем ограничений на          
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распространение информации, а также разработкой методик, обес-

печивающих реализацию ограничений на новом месте работы. 

 

Инфраструктура, обеспечивающая информационную  

безопасность проведения научных исследований 

Существует широкий круг аппаратных и программных 

средств обеспечения информационной безопасности, в том числе 

средств защиты информации, предназначенных для работы с ин-

формацией различной степени секретности. Поэтому, оценив 

уровень необходимых ограничений на работу с информацией при 

проведении рассматриваемого вида научных исследований, по-

видимому, не составит особого труда подобрать или разработать 

нужные средства защиты. 

Вначале рассмотрим основные типы информационных систем 

и сетей, используемых при проведении «вузовских» научных ис-

следований, в которых, в необходимых случаях, должен быть 

обеспечен соответствующий уровень защиты информации.  

Прежде всего к ним относятся компьютеры, компьютерные 

классы и серверы, на которых находится и обрабатывается исполь-

зуемая и получаемая в исследованиях информация.  

Если они не подключены к глобальным информационным се-

тям, а используются либо локально, либо в составе закрытых (за-

щищенных) корпоративных сетей, например, защищенных сетей 

университета, то защита информации в данном случае не будет 

представлять особых проблем. 

Наибольшую сложность представляет защита информации при 

работе с использованием глобальных информационных сетей. Ос-

новной объем научных исследований университетов укладывается 

в рамки данного случая.  

Прежде всего отметим, что при обработке и распространении 

 

116 

 

научной и технологической информации, как правило, использу-

ются следующие сетевые технологии, которые могут привести к 

неконтролируемому распространению информации: 

 проведение конференций, совещаний и других научных ме-

роприятия в режиме ВКС (видеоконференцсвязи) на базе раз-

личных информационных платформ; 

 использование и хранение информации в различных инфор-

мационных базах данных; 

 публикация результатов исследований в открытой печати, 

размещение их в электронных библиотеках или других базах 

данных; 

 использование электронной почты и телефонии; 

 удаленные обработка данных и вычисления, в том числе, с 

использованием облачных технологий. 
 

Также, одним из факторов несанкционированного распростра-

нения информации может стать использование несертифициро-

ванного программного обеспечения, программного обеспечения и 

аппаратуры, произведенных зарубежными фирмами. 

В ряде случаев защита информации может быть обеспечена на 

основе криптографических методов и средств, в основном, при пе-

редаче и хранении информации. В связи с тем, что проведение ис-

следований в областях естественнонаучного, математического и 

инженерного знания, как правило, требует проведения различного 

рода вычислений, использования специализированных пакетов 

программ, скорее всего, применение криптографии в этих случаях 

будет существенно ограничено. 

Поэтому, например, широкое использование облачных вычис-

лений представляется маловероятным и возможно только при со-

здании частного облака (private cloud) – инфраструктуры, предна-

значенной для использования, как правило, одной организацией, и 
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находящейся в собственности, управлении и эксплуатации этой 

организации. 

Понятно, что необходимый уровень информационной безопас-

ности научных исследований при работе в открытых сетях можно 

обеспечить только за счет выделения информации, требующей 

установленного уровня защиты, и организация распространения, 

обработки и хранения этой информации в защищенных информа-

ционных системах и сетях или в их защищенных сегментах, либо, 

если это позволяет характер исследовательской задачи, за счет ис-

пользования криптографических методов и средств защиты. 

Учитывая, что в университетах исследования проводятся по ши-

рокому спектру направлений, необходимый уровень их информа-

ционной безопасности во многих случаях без создания универси-

тетских защищенных информационных сетей, либо включения в 

корпоративные (отраслевые) защищенные информационные сети, 

невозможен. Также необходимо учесть, что результаты научных 

исследований могут использоваться при обучении студентов, т.е. 

рассматриваемые задачи будут важны и для образовательного про-

цесса – если в университете будет создана информационная среда, 

обеспечивающая необходимый уровень информационной безопас-

ности научных исследований, практически будет создана основа 

информационной безопасности образовательного процесса. 

Обсуждаемые задачи будут актуальными для многих универси-

тетов и решать их целесообразно централизованно, в том числе и 

на основе создания единой защищённой федеральной универси-

тетской сети. 

Таким образом, становится всё более актуальным анализ су-

ществующей практики обеспечения информационной безопасно-

сти при проведении научных исследований в университетах, вы-

явления проблемных ситуаций, характерных для большинства 
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университетов, и на основании единой методологии разработка 

методов и методик их разрешения. 

Основные проблемы, решение которых, как правило, будет 

опираться на совершенствование или разработку соответствую-

щего программного и аппаратного обеспечения рассмотрены 

выше. Наиболее эффективным способом представляется центра-

лизованный заказ на разработку и создание необходимых аппа-

ратно-программных продуктов и методик их использования, в том 

числе, для формирования при решении ряда научных задач защи-

щенных корпоративных информационных сетей, либо создание 

объединённой защищенной университетской сети. Также потребу-

ется защищенная информационная платформа для проведения раз-

личных совещаний, конференций и других мероприятий.  

Понятно, что ограничиваться только созданием защищенных 

корпоративных сетей отдельных университетов нельзя. Для эф-

фективного развития научных исследований необходимо созда-

ние условий для беспрепятственного межвузовского обмена 

научной информацией и создание объединенных (общих) баз 

научно-технической данных (электронных библиотек). Более 

того, целесообразна интеграция вузовских и академических сетей 

и баз данных. 

Не вызывает сомнений, что многие ведущие университеты бу-

дут вынуждены индивидуально обеспечивать защиту своих инфор-

мационных сетей, а, в перспективе, создавать либо сети, имеющие 

достаточно высокую степень защиты, либо хорошо защищенные 

сегменты имеющихся сетей. Конечно, при проведении некоторых 

исследований можно с согласия заказчиков использовать и корпо-

ративные отраслевые сети. Но это не решит общей задачи – обеспе-

чение оптимального уровня информационной безопасности для 

университетских исследований, требующих не такого высокого 
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уровня защиты информации, как, например, при выполнении госо-

боронзаказа или защите гостайны. 

Следовательно, актуальной является разработка достаточно 

детальной концепции построения защищенной отраслевой (либо 

для высшего образования, либо для высшего образования и ака-

демической науки) информационной сети с тем, чтобы формиру-

емые университетами защищенные сети можно было в перспек-

тиве без особых проблем интегрировать в общую отраслевую за-

щищенную сеть.   

Для эффективного решения перечисленных выше задач потре-

буется разработка отраслевой программы, направленной на обес-

печение в высшей школе информационной безопасности прове-

дения научных исследований, технологических разработок и об-

разовательного процесса, использующего результаты таких ис-

следований и разработок, а также определение источников необ-

ходимых инвестиций. Либо, если будет разрабатываться общая 

программа цифровой трансформации системы образования, то 

она должна включать подпрограмму обеспечения информацион-

ной безопасности.  

Большой опыт обеспечения информационной безопасности на 

основе создания защищенных корпоративных сетей накоплен в во-

енных высших учебных заведениях (например, см. [1, 2, 3, 4]). В 

широком спектре научных статей, посвященных этой проблема-

тике, разрабатывается необходимый понятийный аппарат, опреде-

ляются назначение, принципы формирования и реализации цифро-

вой информационно-образовательной среды, организационно-ме-

тодические и технологические требования к организации учебного 

процесса в условиях использования информационной системы об-

разовательного назначения, обосновываются структура и содержа-

ние цифрового образовательного контента в области обеспечения 
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национальной безопасности как компонента цифровой информаци-

онно-образовательной среды и т.д. 

В [4] отмечается, что: «В научных трудах военных политоло-

гов, социологов, психологов и педагогов подчеркивается, что Ми-

нистерство обороны РФ предпринимает шаги, направленные на 

минимизацию негативных последствий цифровизации за счет со-

здания внутренней защищенной информационно-телекоммуника-

ционной инфраструктуры и ограничения доступа военнослужа-

щих к глобальному Интернету и использованию личных цифро-

вых устройств. Одним из направлений противостояния критиче-

ским для обороноспособности страны угрозам безопасности ста-

новится принятие нормативно-правовых актов, введение админи-

стративных и технических запретительных мер в отношении ис-

пользования цифровых технологий во время исполнения служеб-

ных обязанностей и интернет-активности военнослужащих». 

В некоторых работах акцентируется внимание на необходимо-

сти формирования культуры работы с информацией, требующей 

защиты. Например, в [4] отмечается, что важную роль в формиро-

вании такой культуры в военных вузах играют: «установление 

строгих регламентов, различных форм допуска и прав доступа, 

средств контроля и ответственности постоянного и переменного 

составов за обеспечением безопасности и конфиденциальности 

информации; ограничения на использование цифровых гаджетов, 

способных служить каналами утечки данных, проникновения зло-

умышленников или вредоносных программ; запрет использования 

технологии Wi-Fi, повышающей опасность неконтролируемого 

воздействия на внутренние сети и информационные ресурсы обра-

зовательной организации; подготовка к обучению в информаци-

онно-образовательной среде и повышение квалификации препода-

вателей и обслуживающего персонала». 
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В ряде случаев опыт военных вузов будет полезен и для граж-

данских вузов, но в полном объеме его целесообразно применять 

только при проведении исследований в рамках гособоронзаказа 

или других закрытых исследовательских программ. 

В первую очередь, данный опыт можно использовать при со-

здании защищенных корпоративных и отраслевой информацион-

ных сетей или их защищенных сегментов. Например, в [3] отмеча-

ется, что информационная система военного вуза должна быть сег-

ментирована следующим образом: «При сегментировании ИОС 

должна быть обеспечена защита периметров сегментов информа-

ционной системы в соответствии с требованиями по защите ин-

формации. ИОС должна обеспечивать функционирование трех 

сегментов: открытого (общедоступного), конфиденциального и за-

крытого. Открытый (общедоступный) сегмент предназначен для 

работы с материалами, не содержащими информацию ограничен-

ного доступа и служебную информацию ограниченного распро-

странения. Конфиденциальный сегмент предназначен для работы 

с материалами, содержащими информацию ограниченного до-

ступа и служебную информацию ограниченного распространения 

(за исключением сведений, составляющих государственную 

тайну). Конфиденциальный сегмент должен обеспечить разграни-

чение доступа к конфиденциальной информации пользователей 

ИОС. Конфиденциальный сегмент ИОС должен иметь возмож-

ность передавать служебную информацию посредством конфи-

денциального сегмента сети передачи данных Министерства обо-

роны. Закрытый сегмент предназначен для работы с материалами, 

содержащими сведения, составляющие государственную тайну. 

Закрытый сегмент ИОС должен иметь возможность передавать 

служебную информацию посредством закрытого сегмента сети пе-

редачи данных Министерства обороны». 
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По-видимому, для обеспечения информационной безопасности 

рассматриваемой области научных исследований основной целью 

является создание в университетских сетях аналогов конфиденци-

альных сегментов. 

Подчеркнем, что важную роль в данных случаях играют право-

вое и нормативное регулирование процессов работы с информа-

цией, требующей различных уровней защиты.   

 

Определение необходимого уровня защиты и регулирование 

информационной составляющей процесса научных  

исследований 

Параллельно формированию защищенной информационной 

инфраструктуры должна решаться задача создания соответствую-

щей экспертной системы – системы организации и проведения экс-

пертизы тематики и результатов научных исследований, которая 

позволила бы определять необходимый уровень защиты научно-

технической информации, получаемой в ходе исследований и спо-

собной усилить позиции наших зарубежных конкурентов во вред 

Российской Федерации, а также предотвращать её несанкциониро-

ванное распространение.  

В целом, экспертиза должная обеспечивать объективную оценку 

направления, тематики и возможных результатов исследования с 

точки зрения определения нужного уровня защиты информации. 

Эксперт или экспертная комиссия должны оценить потенциальную 

возможность использования результатов исследований и разрабо-

ток для усиления обороноспособности страны, потенциальный эф-

фект масштабного внедрения в производство и коммерческого ис-

пользования, потенциальную возможность нанесения вреда при-

роде и человеку. Результаты исследований в области гуманитар-

ного знания необходимо оценивать также с точки зрения потенци-
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альной возможность нанесения вреда обществу (общественным от-

ношениям) и личности. Должны быть определены требования к 

опубликованию научно-технической информации в открытой пе-

чати или к обращению в открытых информационных сетях.  

Как уже отмечалось, необходимо сформировать законодатель-

ную и нормативную базу, позволяющую эффективно проводить 

экспертизу и устанавливать в необходимых случаях оптимальные 

ограничения на использование и обращение научно-технической 

информации, разработать соответствующие методики. 

По-видимому, нецелесообразно возвращаться к старой си-

стеме, когда осуществлялась общевузовская экспертиза всех науч-

ных работ с целью определения возможности их публикации в от-

крытых научных изданиях. Для большинства работ, проводимых 

по открытым тематикам исследований, эта процедура, как пра-

вило, была пустой формальностью. Поэтому нужен более гибкий 

механизм, позволяющий исключить неэффективные затраты вре-

мени исследователей и экспертов и требующий привлечения вы-

сококвалифицированных экспертов только для экспертизы работ, 

имеющих большой внедренческий потенциал. 

Одним из возможных вариантов создания такой экспертной си-

стемы в университете может стать организация трехуровневой 

экспертизы: 

 первый уровень – предварительные анализ и оценка необхо-

димого уровня защиты научно-технической информации, 

получаемой при проведении исследования самим исследова-

телем или совместно с научным руководителем, если тако-

вой имеется; 

 второй уровень – экспертиза, проводимая кафедрой или 

научным подразделением университета, в котором работает 

исследователь; 
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 третий уровень – экспертиза, проводимая комиссией универ-

ситетского уровня, создаваемой в необходимых случаях ру-

ководством университета. 
 

Первые два уровня экспертизы характерны, в основном, для 

инициативных, поисковых и открытых диссертационных иссле-

дований, для них должны быть разработаны соответствующие 

методики. 

Третий уровень экспертизы предполагает наличие научных или 

научно-технических программ (не обязательно в данном универ-

ситете), тематика которых связана с тематикой экспертируемого 

исследования и для которых установлены определенные ограни-

чения использования и распространения научно-технической ин-

формации. Естественно, в этом случае необходимо опираться на 

методики, которые обеспечивают защиту информации, получае-

мой или используемой при реализации данных программ. 

Процесс экспертизы завершается на первом уровне, если иссле-

дователь (научный руководитель) убеждены в обоснованности 

принимаемых мер по защите информации или в отсутствии необ-

ходимости защиты, а также готовы нести в установленном порядке 

ответственность за свой выбор способа защиты информации. 

В противном случае проводится экспертиза кафедральной ко-

миссией (комиссией научного подразделения). Если кафедраль-

ная комиссия затрудняется принять обоснованное решение, то ра-

бота рассматривается университетской комиссией. Если и эта ко-

миссия затрудняется принять окончательное решение, то на пер-

вых этапах исследования устанавливаются ограничения на ис-

пользование информации по аналогии с грифом «для служебного 

пользования» – т.е. минимально необходимые ограничения. 

Для организации экспертной деятельности Минобрнауки Рос-

сии должно принять положение о проведении экспертизы и 
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утвердить необходимые методики. В положении должны быть 

определены уровни защиты информации и ответственность за 

принимаемые решения на каждом уровне экспертизы. 

Понятно, что сейчас наиболее актуальной является организа-

ция экспертизы фундаментальных и прикладных исследований в 

области математических, естественных и технических наук. 

Также представляется целесообразным рассмотреть по анало-

гии с используемой в практической деятельности оценкой терро-

ристической опасности на основе «цветовой шкалы» соответству-

ющую шкалу уровней информационной опасности с оценками 

рисков реализации опасных событий и исходя из неё разработать 

методику определения, оценки и формирования необходимого 

уровня информационной безопасности научных исследований и 

технологических разработок.   

В перспективе, рассматриваемые в настоящей статье задачи и 

методы их решения целесообразно соотнести с аналогичной дея-

тельностью, проводимой в государствах, входящих в дружествен-

ные политические и экономические международные организации 

(такие, как СНГ, ЕВРАЗЭС, ШОС, БРИКС и др.) с целью расши-

рения межгосударственного и межуниверситетского сотрудниче-

ства в области образования, науки и технологического развития. 

Естественно, это потребует гармонизации соответствующих 

направлений законодательного и нормативного регулирования от-

меченных направлений деятельности. 

 

Заключение 

Для формирования оптимальной и эффективной системы 

обеспечения информационной безопасности научных исследова-

ний в организациях высшего образования необходимо разрабо-

тать методологические подходы к решению задач повышения 
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уровня информационной безопасности при проведении научных 

исследований и осуществлении технологических разработок, ме-

тоды и методики анализа и регулирования исследовательского 

процесса, позволяющие оценивать потенциальную возможность 

использования результатов проводимых исследований для повы-

шения обороноспособности страны и конкурентоспособности на 

зарубежных рынках товаров и услуг, а также риски, связанные с 

несанкционированным распространением информации и знаний, 

получаемых при проведении таких исследований. С учетом этого, 

определить механизмы и степень регуляторных ограничений, ми-

нимально необходимую для купирования рисков. Разработать ме-

тодики экспертизы тематики и прогнозируемых результатов про-

водимых исследований с целью установления в необходимых 

случаях ограничений на использование и распространение ин-

формации, не приводящих к замедлению темпов научных иссле-

дований и необоснованному сужению их тематики, особенно в 

части поисковых и инициативных исследований.  

Автор глубоко благодарен доктору технических наук, декану 

Факультета комплексной безопасности ТЭК Губкинского универ-

ситета Сергею Николаевичу Гриняеву за полезные обсуждения 

проблем и задач, рассмотренных в настоящей работе.    
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КУЛЬТУРНЫЙ КОД КАК ВЫСОКОЭФФЕКТИВНОЕ 

СРЕДСТВО ЗАЩИТЫ ИНФОРМАЦИИ 

 

Цифровая трансформация образования, отличительные черты 

которой – генерация больших объемов информации и ее доступ-

ность в любое время и в любом месте всем участникам педагоги-

ческого процесса, предполагает изменения основных положений 

педагогической науки [1]. Следуя предложенному в статье [2] 

определению педагогики эпохи 4.0 как совместной интеллектуаль-

ной деятельности педагога и обучающихся по постижению фено-

менов природы, социума и техномира, обратим внимание с пози-

ций семиотики на особенности характеризующих эти феномены 

знаковых систем и, соответственно, различия их кодов. Россий-

ский ученый-гуманитарий Ю. М. Лотман – как один из основопо-

ложников семиотики [3], выделял различные знаковые системы: 

разговорные языки как продукт развития человеческой коммуни-

кации, а также искусственные языки, в первую очередь, есте-

ственно-научных фундаментальных наук (математики, физики, 

химии, биологии и др.). Следуя логике семиотики, можно говорить 

об искусственных языках, возникших как результат инженерной 

деятельности человека и реализующихся в виде символов и поня-

тий в технических системах в овеществленном мире [4]. В таблице 

представлена сравнительная характеристика феноменов природы, 
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социума и техномира по ряду признаков.  
 

Таблица  

Характеристика различных феноменов и их кодов 

Феномен(ы) природный(ые) 
культурный 

социальный(ые) техномира 

Сравнительный анализ по ряду признаков 

Источник –  

результат 

эволюции 

природы 

развития соци-

альных инсти-

тутов, в т. ч. об-

разовательных 

инженерной деятель-

ности человека путем 

применения ТРИЗ5 

как средства поиска 

«идеальных» решений 

Знаковая 

система 

искусственные 

языки естественно-

научных дисци-

плин 

разговорные 

языки 

искусственные 

технические языки 

инженерных дисци-

плин 

Способ  

реализации  

биологический 

(самоорганизация)  

надбиологиче-

ский (различ-

ные виды ком-

муникации)  

внедрение 

перспективных 

технологий 

Виды кода 

Пример 

кода фено-

мена 

биологический культурный 

ДНК, маркеры 

чувств (запах, ося-

зание, вкус, слух, 

зрение) 

генетический  

код профессии 

 

патенты, технические 

регламенты, стан-

дарты, требования, 

инструкции 

 

Из высказывания основателя кибернетики А.  А. Ляпунова: 

«Если представить себе, что письмо написано некоторым шифро-

ванным образом, то содержание письма может узнать только че-

ловек, владеющий соответствующим шифром» [5], логически вы-

текает следующее. Постижение содержания «письма» незави-

симо от его типа возможно при владении человека соответствую-

щим языком и кодом, позволяющим известную или неизвестную / 

непознанную информацию зашифовать / дешифровать. Очевидно, 

что способ шифрования «письма» – код, который обеспечивает 

надежный безопасный канал своевременной передачи, усвоения 

                                           
5 ТРИЗ – теория решения изобретательских задач [4]. 
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и применения информации. Для характеризации социальных фе-

номенов и феноменов техномира можно пользоваться термином 

культурный код в отличие от природных явлений, для которых 

можно говорить о биологическом коде. Поскольку рассматривае-

мые явления реализуются в открытых системах, то поиск и рас-

шифровку культурного кода следует проводить в рамках синер-

гетического подхода, прибегая к анализу больших данных, что 

невозможно без применения информационных технологий [6]. 

Успешность такого подхода можно проиллюстрировать яркими 

примерами биологического и культурного кода – это расшиф-

ровка генома человека и гипотеза о длинных циклах экономиче-

ской коньюктуры, впервые предложенная русским ученым-эко-

номистом Н. Д. Кондратьевым, который связал циклы со сменой 

технологических укладов [7].  

Изначально код выступает в качестве высокоэффективного за-

щитного средства для шифрования / дешифрования любой инфор-

мации и предохранения ее от искажения и нежелательного дубли-

рования. Эффективность защиты и передачи таких кодов обеспе-

чивается в природе, обществе и техномире совершенно различ-

ными механизмами. Ожидаемо, что выявление кода знаковой си-

стемы нередко представляет собой чрезвычайно сложную задачу, 

о чем свидетельствует вся история развития человеческой цивили-

зации и научного знания – от открытия гелиоцентрической си-

стемы мира до постижения тайн строения материи, создания мате-

риалов, обладающих уникальными свойствами и др. Система 

научного и педагогического знания как образовательный социаль-

ный институт призвана гарантировать эффективность постижения 

и передачи культурных кодов в педагогическом процессе. В таком 

контексте роль педагогики в информационную эпоху 4.0 неизме-

римо возрастает, фигура педагога становится центральной как       
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генератора научно-педагогических идей и организатора образова-

тельного процесса по постижению культурных и природных кодов 

с целью их передачи новому поколению и сохранности их как фе-

номенов культурного опыта человечества и познания природных 

явлений. Уместно привести столь актуальное в современной ре-

альности нетривиальное высказывание Отто фон Бисмарка: 

«Войны выигрывают не генералы, войны выигрывают школьные 

учителя и приходские священники».  

В отношении природных феноменов биологический генетиче-

ский код – наглядный пример постижения и применения культур-

ного кода как результата человеческой деятельности в знаковой 

системе биологических наук, который был бы невозможен и в от-

сутствие другой знаковой системы, такой как разговорная речь. 

Этот пример шифрования / дешифрования культурного кода в об-

ласти искусственных языков ярко иллюстрирует путь от развития 

фундаментального научного результата до технологии возмож-

ного редактирования генома и демонстрирует возможности появ-

ления новых научных междисциплинарных направлений (моле-

кулярная генетика, биоинформатика, медицинская педагогика и 

др.), оказывая тем самым мощное влияние на качественное изме-

нение педагогического процесса. 

Постижение механизма передачи, усвоения и использования 

биологической информации показывает, что природой в процессе 

долгой эволюции выработаны надежные механизмы защиты ге-

нетической информации, передаваемой из поколения в поколение 

различными видами живых существ, благодаря которым многие 

из них дошли до нас в неизменном виде, а не исчезли в пучине 

времени, поскольку в природе безопасность – главное условие 

выживания особи и сохранности биологического вида, к кото-

рому она относится. 
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В педагогическом процессе функцию передачи успешного 

опыта от старшего поколения младшему осуществляет педагог 

(учитель), академик РАО В. А. Сластенин, подчеркивая его роль, 

ввел понятие «генетический код профессии (ГКП)» учителя [8]. 

Развивая эту мысль, отметим, что ГКП современного преподава-

теля неразрывно связан с применением информационных техно-

логий как важного инструмента в его педагогической деятельно-

сти, существо которой заключается в распознавании культурных 

и природных кодов, которыми зашифрованы закономерности 

различных явлений и эффективная их передача младшему поко-

лению. Воспитательная функция как главная составляющая пе-

дагогического процесса, конечно, при этом видоизменяется на 

фоне существенных мощных изменений в коммуникации его 

участников в цифровом мире, что ставит новые задачи при реа-

лизации этой функции педагогического процесса. Любые дости-

жения, как правило, – это результат работы команды, особенно в 

современных условиях, когда перед страной стоит задача дости-

жения технологического суверенитета при беспрецендентном 

санкционном давлении внешних сил. Умение работать в команде, 

организовывать поиск новых инженерных решений с реализа-

цией их на стадии опытно-конструкторской разработки в опыт-

ном образце для последующего внедрения в серию и практику 

предполагает наличие не только профессиональных, но и управ-

ленческих и коммуникативных навыков, так необходимых для 

создания атмосферы продуктивного общения на базе соблюдения 

принципов инженерной этики и знания особенностей психологии 

инженерной деятельности. Поэтому подготовка преподавателей 

высшей школы, имеющих базовое профессиональное образова-

ние, как наставников, руководителей проектных команд и воспи-

тателей студентов в стенах вуза, предполагает различные формы 
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обучения в системе ДПО: от краткосрочного повышения квали-

фикации как в предметной области, так и в области психолого-

педагогических дисциплин до получения второго высшего педа-

гогического образования. Курс «Ключевые компетенции препо-

давателя высшей школы», который в этом году кафедра инженер-

ной педагогики провела для преподавателей Губкинского уни-

верситета, включает разделы, посвященные трансформации пе-

дагогики в эпоху 4.0, вопросам правовой грамотности препода-

вателя, публикационной активности, проектированию педагоги-

ческой деятельности. Эти компоненты педагогической деятель-

ности можно рассматривать как составные элементы генетиче-

ского кода профессии (ГКП) преподавателя. Продолжая эту 

идею, еще раз отметим, что ГКП современного преподавателя 

неразрывно связан с активным внедрением информационных 

технологий как важного инструмента в его педагогическую дея-

тельность, существо которой, как уже было отмечено ранее, – 

распознавание культурных кодов, которыми зашифрованы зако-

номерности природных и социальных явлений. Еще одна важ-

нейшая составляющая ГКП преподавателя в инженерном вузе со-

стоит в создании новых ранее неизвестных кодов, характерных 

для техномира, и эффективная их передача – знания по их созда-

нию (знания о знании) младшему поколению, а, возможно, и со-

здание самого знания как результата сотворчества при совмест-

ной работе над проектом. Так возникали научно-педагогические 

школы, составляющие базовую ценность российского образова-

ния [9]. Миссия преподавателя как наставника и его воспитатель-

ная функция при этом реализуются в процессе профессиональной 

коммуникации участников и работе над проектом. Таким обра-

зом, главная задача перестройки образовательного процесса – 

усиление роли наставничества путем организации совместной 
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проектной деятельности в различных формах, традицонной 

среди которых является вовлечение студентов младших курсов в 

русло будущей профессии под руководством преподавателей-

наставников. Это и есть самое главное мощное воспитательное 

средство, мотивирующее и стимулирующее студента к инженер-

ной деятельности. Такой подход имеет исторические корни и ве-

дет к высокой самоорганизации студентов, росту коллективной 

ответственности преподавателей, роль которой трудно переоце-

нить: в масштабном метаисследовании установлено, что это вто-

рой по значимости фактор, влияющий на успешность педагоги-

ческого процесса после первого – правильности оценивания ре-

зультатов обучения [10].   Можно заключить, что главное в ГКП 

преподавателя – наставничество, возникшее в русской и совет-

ской системе образования, способствующее формированию про-

фессиональных компетенций студентов. Лучшие практики 

наставничества – предмет обсуждения в рамках курсов повыше-

ния квалификации педагогических работников с целью их после-

дующей реализации в непосредственной педагогической дея-

тельности, что кратно повышает шансы воспитания у студентов 

чувства самоуважения из-за принадлежности к корпусу профес-

сионалов, способных решать сложные инженерные задачи по до-

стижению национального технологического суверенитета, и гор-

дости за профессию инженера. 
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ОПРЕДЕЛЕНИЕ КОМПЕТЕНЦИЙ ПЕДАГОГОВ  

В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

КАК КОМПОНЕНТА НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ 

РОССИИ 

 

Использование субъектами образовательного процесса из раз-

личных источников распределенного ресурса Интернет в условиях 

применения технологических средств глобального масштаба неиз-

бежно возникают определенные угрозы и риски для личности, об-

щества и государства. При этом национальная безопасность в 

сфере образования определяется многими факторами, к которым, 

прежде всего, следует отнести реализацию стратегических целей, 

представленных в ряде Государственных документов [1], [2]; [3 и 

др.]. В разделе 5 Указа Указ Президента Российской Федерации от 

12 мая 2009 г. N 537 «Наука, технологии и образование» сформу-

лированы стратегические цели, в том числе и в сфере образова-

ния, реализация которых является одним из основных условий 

обеспечения национальной безопасности в сфере образования. 

Существенным фактором, влияющим на национальную без-

опасность в сфере образования, является повсеместное увеличе-

ние интенсивности восприятия обучающимися информационных 

потоков при активизации информационного взаимодействия, 

включая социальные сети, при использовании интеллектуальных 

информационных систем и различных технических средств в об-

разовательном процессе. Многие исследователи (А.  Л. Димова,  
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И. Ш. Мухаметзянов, В. П. Поляков, И. В. Роберт и др.) констати-

руют возникновение негативного воздействия на социальные 

отношения между обучающимися, которые значительное 

временя тратят на виртуальное общение в Интернете, заме-

няя им реальное общение [4, 5, 6, 7]. 

Ряд исследователей (А. Л. Димова, И. Ш. Музаметзянов,             

О. В. Писарь и др.) указывают на то, что на состояние физиче-

ского и психического здоровья обучающихся влияют: длитель-

ное пребывание за компьютером; эмоциональные нагрузки при 

работе с большими объемами информации, в том числе и учеб-

ной; нарушение режимов работы за компьютером, установлен-

ных СанПин Минздрава РФ. Анализ позволил также выявить не-

которые концептуальные положения в области здоровьеформи-

рующего образования [8] и здоровьесберегающих компонент 

современного образования [9]; [10], которые также состав-

ляют содержательную основу национальной безопасности в 

сфере образования. 

Многие исследователи (С. А. Бешенков, О. А. Козлов, И. Ш. Му-

хаметзянов, В. П. Поляков, И. В. Роберт, Т. Ш. Шихнабиева и др.) 

посвящают свои работы выявлению и предотвращению отрица-

тельного воздействия на личность: ярких виртуальных информа-

ционных взаимодействий с объектами, представленными на 

экране; от агрессивной информации порталов, веб-ресурсов, ин-

тернет-рекламы товаров и услуг, упорно навязывающих свое мне-

ние или услугу; от различного рода интернет-сообществ, распро-

страняющих нелегитимную или даже запрещенную законодатель-

ством информацию. В данном контексте речь идет об информаци-

онной безопасности личности субъектов образовательного 

процесса, что также является компонентом национальной 

безопасности в сфере образования [11,12, 13, 14, 15, 16, 17]. 
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Анализ исследований показал, что при бессистемной, не регла-

ментируемой содержательными целями работе с информацией у 

пользователя возникает так называемая информационная перена-

сыщенность, приводящая к ослаблению осознания индивидуу-

мом целевой, структурно-содержательной и морально-цен-

ностной компоненты информации [18; 19].  

Как показывают многие исследования ([20; 21; 22] и др.), по-

зитивную роль для предотвращения возможного негативного воз-

действия ИКТ на обучающегося играет ориентация на интел-

лектуализацию образовательной деятельности, что также яв-

ляется условием обеспечения национальной безопасности в 

сфере образования. 

В ряде исследований показана необходимость использования 

обучающимися только легитимной и методически грамотно разра-

ботанной педагогической продукции, функционирующей на базе 

информационных и коммуникационных технологий для обеспече-

ния безопасности ее содержательно-методического уровня и пси-

холого-педагогического назначения [23; 24; 25]. 

Теоретические подходы к содержанию компетенций будущих 

педагогов в области информационной безопасности позволяют за-

ключить, что цели подготовки должны включать в себя формиро-

вание теоретических знаний и умений, необходимых для будущей 

профессиональной деятельности, и опыт их практической реали-

зации, необходимый для применения полученных теоретических 

знаний и умений в профессиональной практике. При этом теоре-

тическая компонента подготовки более устойчива, так как разви-

тие средств ИКТ происходит в существенно быстрее, чем вызван-

ные этим развитием изменения в теоретических аспектах подго-

товки любых специалистов.  

Основываясь на вышеизложенном, сформулируем цель подго- 
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товки студентов в области национальной безопасности в 

сфере образования как формирование знаний, умений и опыта 

их реализации в своей практической образовательной и буду-

щей профессиональной деятельности. Реализация вышеозна-

ченной цели основывается на конвергентном подходе, который 

предполагает эволюционное сближение, частичное совпадение 

каких-то признаков или свойств независимых друг от друга 

объектов, процессов, явлений [26; 27]. При этом цель подготовки 

студентов в области национальной безопасности в сфере обра-

зования рассматривается как характеризующаяся конверген-

цией следующих независимых друг от друга компонент: реали-

зация стратегических целей воспитания индивидуума в духе со-

блюдения и уважения традиций своей страны, гражданского долга 

и патриотизма, любви к Родине; обеспечение информационной 

безопасности субъектов образовательного процесса; реализация 

условий сохранения физического и психического здоровья обуча-

ющихся-пользователей ИКТ; интеллектуализация образователь-

ной деятельности субъектов образовательного процесса; исполь-

зование обучающимися легитимной педагогической продукции, 

функционирующей на базе ИКТ, удовлетворяющей педагогико-

эргономическим требованиям. 

Представим содержание компетенций в области информацион-

ной безопасности личности в условиях сохранения здоровья субъ-

ектов образовательного процесса. 

Знания в области содержательных аспектов обеспечения ин-

формационной безопасности личности в условиях сохранения здо-

ровья субъектов образовательного процесса: 

 противоправной деятельности в сфере высоких технологий и 

глобального информационного противоборства; 

 возможных угроз информационной безопасности и мер по их 
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предотвращению, условий безопасности функционирова-

ния информационных и телекоммуникационных систем 

важных объектов инфраструктуры образовательной органи-

зации, повышения уровня защищенности корпоративных и 

индивидуальных информационных систем, функциониро-

вания систем информационно-телекоммуникационной          

поддержки нужд системы обеспечения национальной без-

опасности. 
 

Знания в области специфики современной и безопасной циф-

ровой образовательной среды, обеспечивающей высокое качество 

и доступность образования всех видов и уровней:  

 развития науки, технологий и образования на базе индустрии 

информационных и телекоммуникационных технологий, 

средств вычислительной техники, телекоммуникационного 

оборудования и программного обеспечения; 

 обеспечения и реализации условий для государственно-пра-

вового регулирования в области интеграции науки, образова-

ния и высокотехнологичной промышленности; 

 конкурентоспособных технологий и образцов наукоемкой 

продукции, организации наукоемкого производства. 
 

Знания в области обеспечения экологической безопасности 

личности в современном обществе массовой сетевой коммуника-

ции и глобализации: 

 стратегических целей обеспечения экологической безопасно-

сти и рационального природопользования для сохранения 

окружающей природной среды и обеспечение ее защиты; 

 существующих угроз в сфере экологической безопасности и 

рационального природопользования и мер по их предотвра-

щению.  
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Знания в области сохранения здоровья субъектов образова-

тельного процесса и обеспечения здоровьесберегающих компо-

нент сферы образования: 

 содержания нормативного, правового, санитарно-гигиениче-

ского, методического регулирования обеспечения здоро-

вьесбережения в сфере образования. 
 

Знания в области профилактики терроризма, экстремизма, 

наркомании и радикальной идеологии: 

 содержания основных положений Государственной поли-

тики в области противодействия наркопреступности, терро-

ризму и экстремизму и обеспечения координации федераль-

ных органов исполнительной власти и органов государствен-

ной власти субъектов Российской Федерации в соответству-

ющих сферах; 

 правоохранительных мер по выявлению, предупреждению, 

пресечению и раскрытию актов терроризма, экстремизма, 

других преступных посягательств на права и свободы чело-

века и гражданина, собственность, общественный порядок и 

общественную безопасность, конституционный строй Рос-

сийской Федерации. 
 

Умения в области реализации основных мер по обеспечению 

информационной безопасности личности субъектов образователь-

ного процесса, по сохранению физического и психического здоро-

вья обучающихся – пользователей ИКТ: 

 использования информационных и коммуникационных тех-

нологий для развития и взаимодействия образовательных ор-

ганизаций с научно-исследовательскими центрами, предпри-

ятиями и другими заинтересованными субъектами в усло-

виях обеспечения здоровьесбережения в сфере образования; 
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 применения нормативно-правового, санитарно-гигиениче-

ского, методического регулирования обеспечения здоро-

вьесбережения в сфере образования. 
 

Опыт реализации знаний и умений в области выполнения 

мер по обеспечению информационной безопасности личности, со-

хранения физического и психического здоровья субъектов образо-

вательного процесса: 

 обеспечения информационной безопасности личности в об-

ществе массовой сетевой коммуникации и глобализации; 

 применения нормативно-правового регулирования в сфере 

экологии; 

 применения нормативно-правового, санитарно-гигиениче-

ского и методического регулирования обеспечения здоро-

вьесбережения в сфере образования; 

 разработки и реализации программ обучения в области про-

филактики наркопреступности, терроризма, экстремизма и 

радикальной идеологии; 

 разработки проектов взаимодействия образовательных орга-

низаций с научно-исследовательскими центрами, предприя-

тиями и другими заинтересованными субъектами в условиях 

обеспечения здоровьесбережения в сфере образования. 
 

Представленное содержание объединяет общекультурная ком-

петенция как способность к реализация информационного направ-

ления национальной безопасности в условиях глубокой информа-

тизации всех сфер жизнедеятельности, информационной открыто-

сти и глобализации. 

Таким образом, под компетентностью педагога в области обес-

печения информационной безопасности в сфере образования по-

нимается владение компетенциями как совокупностью знаний в 
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области основ обеспечения информационной безопасности (поня-

тие информационной безопасности как оставляющей националь-

ной безопасности в условиях глубокой информатизации всех сфер 

жизнедеятельности, информационной открытости и глобализа-

ции; условия обеспечения защищенности персональных данных 

индивидуума; незаконные действия и деятельность в Интернете; 

условия и меры по предотвращению возможных угроз распростра-

нения лживой информации о российском обществе; основы право-

вого обеспечения информационной безопасности; меры по обес-

печению информационной безопасности субъектов образователь-

ного процесса); умений в области реализации средств обеспечения 

информационной безопасности в образовании (реализации усло-

вий обеспечения информационной безопасности в обществе мас-

совой коммуникации и глобализации; обеспечения условий и мер 

по предотвращению возможных угроз незаконных действий и де-

ятельности в Интернете; выполнения мер по обеспечению инфор-

мационной безопасности субъектов образовательного процесса, 

по предотвращению возможных угроз распространения лживой 

информации о российском обществе); опыта реализации знаний и 

умений в области основного содержания и реализации средств 

обеспечения информационной безопасности (противодействия 

агрессивной информации манипулятивного характера, насаждаю-

щей деструктивное асоциальное поведение молодежи; примене-

ния основ правового обеспечения информационной безопасности; 

выполнения мер по обеспечению информационной и технологиче-

ской безопасности субъектов образовательного процесса; предот-

вращения возможных рисков, связанных с распространением за-

падными СМИ идей общества потребления, агрессивной, негатив-

ной информации, порочащей национальные традиции народов 

России, ценности отечественного образования). 
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АНАЛИЗ ИНЦИДЕНТОВ С ПЕРСОНАЛЬНЫМИ             

ДАННЫМИ В ОБРАЗОВАТЕЛЬНОЙ СФЕРЕ: 2020 – 2022 

 

В 2022 году законодательство в области обработки и защиты 

персональных данных претерпело существенные дополнения. 

Так, например, в Федеральном законе «О персональных данных» 

появились требования об уведомлении оператором уполномочен-

ного органа по защите прав субъектов персональных данных 

(Роскомнадзор) в течение 24 часов о произошедшем инциденте с 

обрабатываемыми персональными данными. К таким инциден-

там, в частности, относятся случаи обнаружения копии баз персо-

нальных данных в открытых источниках или получения сообще-

ния об угрозе раскрытия таких баз данных неограниченному 

кругу лиц [1]. Кроме того, законом предписано в течение 72 часов 

провести внутреннее расследование случая утечки персональных 

данных и сообщить о его результатах в Роскомнадзор. Указанные 
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нормы вступили в силу в марте 2023 года и подчеркнули актуаль-

ность своевременного выявления фактов утечки персональных 

данных, а также причин, способствующих возникновению таких 

инцидентов.  

Для обзора произошедших инцидентов авторами выбрана об-

разовательная сфера, как отдельная отраслевая область, обладаю-

щая своими особенностями обработки персональных данных [2]. 

Образование и наука с 2022 года произвели резкий переход на но-

вый этап развития в связи с новыми вызовами обществу, что по-

требовало использования современных информационных техно-

логий для сбора и защиты персональных данных. Однако сбор и 

обработка данных пользователей всегда связаны с угрозами без-

опасности таких данных.  

Рассмотрим случаи утечки персональных данных образова-

тельных организаций, нашедшие отражение в новостных лентах 

веб-ресурсов и сообщениях тематических телеграмм-каналов.   

В соответствии с принятой методикой поиск по веб-ресурсам 

производился группой экспертов в количестве 30 человек в обще-

доступных поисковых системах, таких как «Google», «Яндекс», 

«Mail.ru» по простым и сложным запросам, например, «персональ-

ные данные», «утечка данных» и «инцидент / утечка персональные 

данные университет / школа / колледж». Включение в исследование 

поисковых систем различных компаний иностранного и россий-

ского происхождения позволило увеличить охват новостных сооб-

щений по тематике запросов.  

В мессенджере «Телеграмм» определялись каналы, содержа-

щие сведения об инцидентах с персональными данными и их при-

чинах, затем производился поиск по ключевым словам и фразам, 

аналогичным запросам в поисковых системах. 
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Полученные данные систематизировались авторами в итого-

вую таблицу. Анализировались категории и объем базы утекших 

персональных данных, а также возможные причины возникнове-

ния инцидентов. Дополнительно проверялось подтверждение опе-

ратором факта произошедшего инцидента с обрабатываемыми 

персональными данными.  

В таблице 1 представлены основные инциденты с персональ-

ными данными в образовательных учреждениях за 2020 – 2022 годы, 

выявленные экспертной группой. Анализ представленных в таб-

лице инцидентов показывает, что наиболее уязвимыми являются 

сервисы, реализующие дистанционный доступ пользователей к ре-

сурсам оператора. Основной целью злоумышленников являются 

контактные сведения субъекта персональных данных, а также рек-

визиты его доступа к информационным ресурсам оператора. 
 

Таблица 1 

№ 

п/п 

Наименование 

оператора / 

наличие опера-

тора в реестре 

Дата 

утечки / 

ссылка на 

источник 

Категория 

ПДН (ФИО, 

номер теле-

фона и тд) 

Объем 

базы 

данных 

Примечание 

1 «GeekBrains» – 

Образование в 

ИТ / Отсутствует 

в реестре опера-

торов 

 

01.06. 

2022 /  [3] 

ФИО, адреса 

электронной 

почты, номера 

телефонов 

105,8 

тыс. 

строк 

Компания 

подтвердила 

данные об 

утечке ин-

формации [3] 

 

2 «Яндекс.Практи-

кум» / Присут-

ствует в реестре 

операторов 

 

14.06. 

2022 /  [4] 

 

Яндекс ID; 

username в си-

стеме; 

ФИО клиента 

сервиса; 

адреса элек-

тронной по-

чты, номера 

телефонов 

 

300 

тыс. 

строк  

 

Компания 

подтвердила 

данные об 

утечке ин-

формации [4] 
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Продолжение табл. 1 

№ 

п/п 

Наименование 

оператора / 

наличие опера-

тора в реестре 

Дата 

утечки / 

ссылка на 

источник 

Категория 

ПДН (ФИО, 

номер теле-

фона и тд) 

Объем 

базы 

данных 

Примечание 

3 Уральский ин-

ститут управле-

ния (УИУ) РАН-

ХиГС при прези-

денте РФ в Ека-

теринбурге / 

Присутствует в 

реестре операто-

ров 

 

08.05. 

2022 /  [5] 

 

 

ФИО, долж-

ность, сведе-

ния о доходах 

350 

строк  

Институт 

подтвердил 

данные об 

утечке ин-

формации [5] 

 

4 Школа управле-

ния «Сколково» / 

Присутствует в 

реестре операто-

ров 

17.05.  

2022 /  [6] 

 

 

ФИО обучаю-

щихся, номера 

телефонов, ме-

ста работы и 

должности, хе-

шированные 

пароли для 

входа в си-

стему 

 

420 

тыс. 

строк 

Компания 

подтвердила 

данные об 

утечке ин-

формации [6] 

 

5 Образовательный 

интернет-ресурс 

«Якласс» / При-

сутствует в ре-

естре операторов 

18.02. 

2022 /  [7] 

 

 

ФИО, номера 

телефонов, 

адреса элек-

тронной. по-

чты, логин, 

хешированный 

пароль, пол, 

дата создания 

и модифика-

ции профиля 

 

102 

тыс. 

строк 

Компания не 

подтвердила 

данные об 

утечке ин-

формации [7] 

 

6  «Skyeng» / При-

сутствует в ре-

естре операторов 

 

27.07. 

2020 /  [8] 

 

ФИО, номера 

телефонов, ад-

реса электрон-

ной. почты, 

ник в Skype 

 

5 млн. 

строк 

Компания не 

подтвердила 

данные об 

утечке ин-

формации [8] 
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Окончание табл. 1 

№ 

п/п 

Наименование 

оператора / 

наличие опера-

тора в реестре 

Дата 

утечки / 

ссылка на 

источник 

Категория 

ПДН (ФИО, 

номер теле-

фона и тд) 

Объем 

базы 

данных 

Примечание 

7  «Навигатор до-

полнительного 

образования Ни-

жегородской об-

ласти» / Присут-

ствует в реестре 

операторов 

 

14.09.  

2021 /  [9] 

 

ФИО, дата 

рождения, но-

мера телефо-

нов, адреса 

электронной. 

почты родите-

лей  

более 

48 тыс. 

строк 

Нижегород-

ское прави-

тельство под-

твердило дан-

ные об утечке 

информации 

[9] 

 

8 «UpStudy» – об-

разовательный 

онлайн-сервис 

для поиска репе-

титоров и трене-

ров / Присут-

ствует в реестре 

операторов 

 

12.03.  

2020 /  [10] 

 

 

Стоимость, 

описание и 

дата заказа, 

(ФИО, дата 

рождения, пол, 

телефон, поч-

товый адрес, 

адрес эл. по-

чты) репети-

тора и сту-

дента, дата         

регистрации        

и последнего 

входа в си-

стему 

 

175,5 

тыс. 

строк 

 

Компания не 

подтвердила 

данные об 

утечке ин-

формации 

[10] 

 

9 НАНО ВО          

«Институт миро-

вых цивилиза-

ций» / Отсут-

ствует в реестре 

операторов 

 

31.10.  

2020 /  [11] 

 

 

ФИО, даты 

рождения, пол-

ные паспорт-

ные данные, 

адреса, номера 

телефонов 

5,8 тыс. 

строк 

Институт не 

подтвердил 

данные об 

утечке ин-

формации 

[11] 

 

Ряд операторов подтвердил факт инцидента или заявил о про-

ведении расследования причин утечки данных. Два оператора осу-

ществляли обработку персональных данных без уведомления об 

этом Роскомнадзора, что может являться нарушением установлен- 

ного законом [1] порядка обработки персональных данных.  
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В заключение отметим, что результаты представленного иссле-

дования показывают, что в настоящее время операторами не при-

нимаются достаточные меры по защите обрабатываемых ими пер-

сональных данных, что особенно чувствительно для образователь-

ной сферы, как одной из наиболее востребованных в постковид-

ный период. Атаки злоумышленников с целью получения персо-

нальных данных для их дальнейшего незаконного использования 

приводят к утечке больших массивов информации, в том числе о 

несовершеннолетних. Новые изменения в законодательстве о пер-

сональных данных требуют разработки отдельных рекомендаций 

по проведению внутренних расследований выявляемых инциден-

тов в образовательном операторском сообществе. Кроме того, по-

вышению уровня безопасности обрабатываемых персональных 

данных будет способствовать создание системы выявления утечек 

персональных данных в различных сегментах сети Интернет. 
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ГОТОВНОСТЬ ПРЕПОДАВАТЕЛЕЙ ВУЗА 

К ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ                            

БЕЗОПАСНОСТИ СТУДЕНТОВ 

 

Безопасность как феномен в общем смысле является базовой по-

требностью человека. Ранее говорилось только о физической и пси-

хологической безопасности личности. В настоящее время особое 

значение приобретает безопасность информационная, являющаяся 

одной из составляющих национальной безопасности Российской 
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Федерации и оказывающая влияние на защищенность националь-

ных интересов Российской Федерации в различных сферах жизне-

деятельности общества и государства [2]. Следует отметить, что 

надежная информационная безопасность возможна только тогда, 

когда она строится на совокупности научных принципов [18]. 

Современное развитие общества необходимо рассматривать, в 

том числе, через технологические изменения, которые характери-

зуют четвертую промышленную революцию. Происходит актив-

ная цифровая трансформация всех сфер общественной жизни. Под 

цифровой трансформацией образования будем понимать «…ре-

зультат процесса возникновения существенных изменений, про-

изошедших в сфере образования (как позитивных, так и негатив-

ных), при активном и систематическом использовании цифровых 

технологий в образовательных целях» [12, с. 10].  

В 2018 году сотрудники Высшей школы экономики представили 

аналитический доклад, в котором обозначили основные проблемы 

и перспективы цифровой трансформации образования [17]. Авторы 

разделяют мнение С. В. Куликовой о том, что «…на первом месте 

здесь должен оказаться аксиологический подход, который позволит 

в новых технологических условиях сохранить гуманистическую со-

ставляющую человека и общества» [7, с. 134].  

Аксиологическому подходу в условиях цифровой парадигмы 

образования посвящен ряд работ академика И. В. Роберт [11, 12, 

13]. В них, в частности, представлен достаточно широкий перечень 

ценностей образования, среди которых новыми ценностями высту-

пают конвергентные (значимость для индивида цифровых техноло-

гий) и ценность информационной безопасности личности. Такой 

подход предопределяет важно изучения мнения различных субъек-

тов образовательного процесса о ценности, понимании и готовно-

сти к действиям по защите от информационной опасности. 
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Обратимся к нормативным документам, регулирующим инфор-

мационную безопасность на государственно уровне. В Доктрине 

информационной безопасности Российской Федерации она опре-

деляется как «…состояние защищенности личности, общества и 

государства от внутренних и внешних информационных угроз, 

при котором обеспечиваются реализация конституционных прав и 

свобод человека и гражданина, достойные качество и уровень 

жизни граждан, суверенитет, территориальная целостность и 

устойчивое социально-экономическое развитие Российской Феде-

рации, оборона и безопасность государства» [5]. 

В этом случае понятие информационной безопасности следует 

рассматривать в двух сторон [6, с. 31]. 

1. Как безопасность содержательной части (смысла) – побуж-

дения человека к негативным действиям. 

2. Как защищенность информации от внешних воздействий – 

копирования, уничтожения и др. 

Следовательно, можно считать, что информационная безопас-

ность состоит из безопасности информации и защиты информа-

ции. То есть, чтобы чувствовать себя безопасным в информацион-

ном обществе, необходимо получать безопасную информацию и 

не бояться, что информация субъекта будет искажена либо исполь-

зована без должного разрешения. В узком смысле информацион-

ная безопасность личности – это «состояние, при котором отсут-

ствует возможность причинения человеку какого-нибудь вреда 

сведениями из внешнего мира» [18, с. 265]. Некоторые исследова-

тели расширяют структурный состав изучаемого феномена, вклю-

чая технический, идеологический, психологический, правовой 

компоненты (Баринов С. В.) [2]. Возникают и новые термины – 

«духовная безопасность» (А. А. Соколова, С. Н. Соколова) [20], 

«гуманитарная безопасность» (С. А. Дементьев) [4]. 
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Стратегия развития информационного общества в Российской 

Федерации на 2017 – 2030 годы, в том числе, основывается на прин-

ципе обеспечения государственной защиты интересов российских 

граждан в информационной сфере. Так, в п. 31 указаны меры для 

защиты, включая обеспечение баланса между своевременным внед-

рением современных технологий обработки данных и защитой прав 

граждан, учитывая право на личную и семейную тайну [14].  

Анализируя указанные исследования в обозначенном про-

блемном поле, выделим риски обеспечения информационной без-

опасности, с которыми столкнется личность и в системе образо-

вания, и в других сферах жизни в условиях цифровой трансфор-

мации. Это обилие разнообразной информации, что затрудняет 

определение общих ориентиров; воздействие недостоверной, 

фейковой, агрессивной информации, что приводит к изменению 

установок личности, девиантному поведению; «утечка» личных 

данных в общее информационное поле с последующим использо-

ванием их другими людьми в криминальных целях; угроза психи-

ческому здоровью личности и другие. Отдельно следует выде-

лить цифровой след студента в электронной образовательной 

среде вуза. Кто может получить доступ к информации о том, как 

проходит обучение студент? Является ли цифровой след личной 

информацией студента или эта информация принадлежит образо-

вательной организации?  

Возникает вопрос, насколько готовы преподаватели вуза обес-

печить информационную безопасность студентов? Под таким 

обеспечением мы понимаем не распространение преподавателем 

личной информации о студенте (считаем это недопустимым), а 

помощь, обучение студентов возможности защитить себя и свои 

личные данные. Это мнение высказывают многие авторы. Разви-

вать способность к рефлексии и аргументации, критическое 

 

158 

 

мышление и др. [16], «…формировать и развивать культуру ин-

формационной безопасности, трактуемой исследователями и как 

информационная культура человека, информационная этика, и 

как культура взаимодействия человека и социума в информаци-

онной среде» [9, с. 340]. «Информационная безопасность лично-

сти в интернет-пространстве должна базироваться на высоком 

уровне информационной культуры, которая закладывается на 

всех уровнях обучения и воспитания в многоуровневой системе 

отечественного образования, начиная со ступени общеобразова-

тельной школы» [1, с. 290]. 

Представим промежуточные результаты нашего эмпириче-

ского исследования мнений преподавателей вузов по вопросу ин-

формационной безопасности (декабрь 2022). Цель исследования: 

выявить, как преподаватели вузов понимают информационную 

безопасность и ее источники, а также, насколько они готовы по-

мочь студентам в ее обеспечении. 

В исследовании приняли участие преподаватели психолого-пе-

дагогических и социальных наук трех вузов города Омска: Омской 

гуманитарной академии, Омского государственного педагогиче-

ского университета, Сибирского автомобильно-дорожного уни-

верситета (n=35). Средний педагогический стаж испытуемых со-

ставляет 24,9 лет. Среди них доцентов – 82,9%, профессоров – 

5,7%, преподавателей без ученой степени – 11,4%. Приведем ос-

новные результаты опроса. 

1. 65,7 % респондентов считают, что информационная без-

опасность – это защита личности от разного рода информации, 

74,3% – защита личных данных человека, 2,8% затруднились от-

ветить.  
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2. На вопрос: «Есть сейчас потребность обучать студентов 

навыкам информационной безопасности в вузе?», – 91,4% отве-

тили положительно. 

3. Только 38,2 % опрошенных выразили личную готовность обу-

чать навыкам информационной безопасности. Наиболее популяр-

ным был ответ, что это обязанность преподавателей компьютерных 

наук (рисунок 1). Результаты отразили узкое понимание препода-

вателями источников такой опасности, слабое представление о том, 

что угрозы формирует не только цифровая среда, но иные сферы 

жизни человека, погружающие его в информационное поле. Из 

определения информационного общества – «информационное об-

щество – общество, в котором информация и уровень ее примене-

ния и доступности кардинальным образом влияют на экономиче-

ские и социокультурные условия жизни граждан» [14, п. 4], – не 

следует, что цифровые технологий не являются основным источни-

ком информации, хотя, безусловно, основным.   
 

 
Рис. 1. Обучение студентов навыкам информационной безопасности 

 

4. Преподаватели в основном не считают себя информационно 

защищенными (рис. 2). Это тревожный факт, т.к. уровень образо-

вания респондентов, и не только профессионального, высокий.  
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Рис. 2. Информационная защищенность преподавателей 

 

5. Примечательно, что защита личных данных оказывается важ-

нее защиты от негативной информации (рис. 3). В комментариях 

опрошенные писали, что они в состоянии отличить негативное ин-

формационное воздействие самостоятельно, но защиту личных 

данных сами обеспечить не всегда могут.  
 

 
Рис. 3. Значимость аспектов информационной безопасности 

 

6. Самый важный вопрос, касающийся готовности помочь сту-

дентам в вопросе информационной безопасности, показал, что 

только 25,7% могут это сделать, что соотносится с результатами 

рис. 2, где всего 17,1% респондентов считают себя защищенными. 
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Другими словами, неуверенный в этом вопросе преподаватель не 

может помочь другим, что естественно.  
 

 
Рис. 4. Готовность к обучению студентов 

 

7. Но уже большее количество преподавателей (51,4%) выра-

зили готовность повысить свою квалификацию в этой области зна-

ний (рис. 7), что показывает необходимость организации такой ра-

боты в вузах. 
 

 
Рис. 5. Желание повысить квалификацию 
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8. Интерес представляют ответы на вопросы, касающиеся ис-

точников информационной опасности (рис. 6, 7). 

 

 
Рис. 6. Источники информационной опасности для преподавателей 

 

 
Рис. 7. Источники информационной опасности для студентов 

 

Значительной разницы между угрозами для преподавателей и 

студентов нет. Однако в два раза больше преподавателей считают, 

что телевидение влияет на студентов сильнее, чем на преподавате-

лей. Данная разница статистически достоверна (φ*эмп = 3.745 при 

φ*кр = 2,31). Это интересный факт, который можно проанализиро-

вать с двух сторон. Во-первых, молодежь как социальная группа 
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реже смотрит телевизор, основным источником информации для 

них является Интернет. Вероятно, даже незначительное потребле-

ние телевизионной информации считается преподавателями вред-

ной для молодежи. Во-вторых, неизвестно, кто подвержен больше 

влиянию информации – взрослые, образованные, но уже доста-

точно консервативные люди или молодые студенты с не совсем 

сформировавшимися убеждениями, зачастую нигилисты. И та, и 

другая социальная группа обладает определенным «отторжением» 

нового, нежеланием подчиняться мнению другого. Но вместе с 

тем, они зависимы от авторитетов в отдельных значимых для них 

областях. В научном сообществе ценится мнение признанных уче-

ных, в молодежной среде – публичных выразителей молодежных 

ценностей, в частности блогеров.  

Результаты позволяют выделить два основных источника опас-

ности: Интернет и социальные сети и мессенджеры. Именно они 

способны генерить возможные риски для личности. В частности, 

П. С. Пухно, М. В. Лапсарь предупреждают: «…информация и ин-

формационные технологии могут использоваться как мощнейший 

инструмент оказания воздействия на личность человека, проник-

новения в неё в целях трансформации. Манипуляция сознанием, 

как отдельного человека, так и большой массы людей является об-

щепризнанным инструментом политики, маркетинга, идеологии. 

Посредством подачи информации в определённой форме, виде, 

различными инструментами личность может незаметно попадать 

под влияние и трансформироваться так, как необходимо актору та-

кого воздействия» [10, с. 89].  

Аналогичное мнение высказывает А.  С. Горбунов: «…помимо 

возможности воздействия со стороны средств массовой коммуни-

кации на личность (на её сознательную, волевую, потребностную 

составляющие, на её индивидуальность и свободу, на её мировоз-
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зренческие основы) – помимо этого состоявшийся уровень разви-

тия массово-коммуникационных технологий и цифровой обра-

ботки Больших данных предоставляет возможность контролиро-

вания личности. В первую очередь её поведения» [3, с. 14]. 

Ранжирование источников информационной опасности пред-

ставлено в таблице 1, где разница рангов наглядно показывает от-

личия между субъектами образовательного процесса. 
 

Таблица 1 

Ранги значимости источников информационной опасности  

у студентов и преподавателей 

Ранг зна-

чимости у 

студентов 

Источники информационной 

опасности 

Ранг значи-

мости у пре-

подавателей 

Разница 

рангов 

1 социальные сети и мессенджеры 1,5 -0,5 

2 Интернет 1,5 0,5 

3 ТВ 3 0 

4 общение с людьми 4 0 

5 периодика 5 0 

6 электронно-образовательная 

среда вуза 

8 -2 

7,5 художественная литература 8 0,5 

7,5 другое 6 1,5 

9 научная литература 8 1 

 

Для студентов выше угрозы, чем для преподавателей, от соци-

альных сетей и мессенджеров, а также электронной образователь-

ной среды вуза, хотя ее упоминание незначительно. Такая среда 

вуза должна быть безопасной, тем не менее ряд исследователей ви-

дят в ней некоторую угрозу, как конфликт между «планом выраже-

ния и планом содержания» контента [19, с. 28]. Для преподавателей 

несколько выше риск опасности, идущих от отдельных источников, 

упомянутых в разделе «другой ответ»: фейки, сайт с агрессивным, 

экстремистским контентом, а также научной литературы.  

9. Отметим как важный факт, что основные источники угрозы 

информации для личности связаны с цифровой трансформацией 
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общества и образования. Здесь приведем точку зрения Т. В. Заку-

пень, которая утверждает, что информационная безопасность 

представляет собой социальное, а не чисто техническое явление. 

Ее нельзя отождествлять с применением специальных техниче-

ских средств и методов для защиты информации от несанкцио-

нированного доступа, похищения, уничтожения и т.д. [6, с. 31]. 

Эту же мысль высказывают М. И. Шутикова, Н. В. Шелковни-

кова, И. И. Мамаев: «…проблема обеспечения информационной 

безопасности личности тесно связана с общим кризисом куль-

туры и ее подменой во всех проявлениях технологиями» [19,         

с. 29]. Наши прошлые исследования показывают, что преподава-

телей вузов согласны с тем, что цифровая трансформация обще-

ства и образования изменила нравственный идеал российского 

общества [8]. Здесь можно говорить о риске воспитания нрав-

ственного идеала студента, если он находится в зависимости не 

столько от качества техники, сколько от содержания контента, 

хотя качество цифровых технологий позволяет распространять 

нежелательный контент практически повсеместно. Однако, 

прежде всего такой контент (агрессивный, экстремистский, уни-

жающий и т.п.) создают и распространяют люди, которые не от-

личаются высокой нравственностью. Также заметим, что Страте-

гия цифровой трансформации отрасли науки и высшего образова-

ния указывает на низкий уровень цифровых компетенций ППС и 

обучающихся [15, с. 217], что также подтверждает необходимость 

специального тематического обучения преподавателей вузов. 

Обобщим эмпирические результаты на примере усредненного 

респондента. Отвечал на вопросы анкеты провинциальный препо-

даватель дисциплин гуманитарного блока высшей школы РФ с пе-

дагогическим стажем 25 лет, который считает себя информаци-

онно незащищенным, особенно в области защиты личных данных. 
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Он уверен, что необходимо обучать навыкам информационной 

безопасности студентов, но делать это должны преподаватели 

компьютерных наук. Лично он сейчас это делать не в состоянии, 

но готов пройти курсы повышения квалификации. Среди источни-

ков информационной безопасности наиболее влиятельными, по 

его мнению, являются Интернет и социальные сети и мессенджеры 

(как для него, так и для студентов). Примечательно, что воздей-

ствие телевидения на студентов он оценивает намного выше, чем 

на себя. Возможное негативное воздействие электронной инфор-

мационно-образовательной среды вуза отмечает незначительное 

количество преподавателей, хотя вопрос требует рассмотрения на 

уровне как высококачественного образовательного контента, так и 

на уровне рассогласования формы и содержания. 

В качестве выводов можно отметить, что информационная без-

опасность достаточно давно стала предметом рассмотрения ученых 

различных направлений, находит отражение в многочисленных до-

кументах государственного уровня. На личностном уровне в общем 

виде она представляет собой сочетание безопасной информации, 

которой пользуется человек, и защиты его личных данных. Цифро-

вая трансформация общества в целом и системы образования в 

частности усилила риски незащищенности субъектов. Среди них 

выделяются: трудности определения общих ориентиров; изменение 

установок личности, девиантное поведение; использование личных 

данных другими людьми в криминальных целях; угроза психиче-

скому здоровью личности; снижение уровня нравственной воспи-

танности и другие. Мы считаем, что несмотря на то, что фиксиру-

ется отсутствие необходимых компетенций у преподавателей ву-

зов, каждый преподаватель может обеспечить формирование и раз-

витие навыков информационной безопасности, также согласны с 

мнением коллектива авторов, что «основы информационной        
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безопасности личности должны обязательно отражаться в требова-

ниях Федеральных государственных образовательных и Професси-

ональных стандартов, начиная с первых уровней образовательной 

системы (дошкольной и школьной), закладываться в основу учеб-

ных планов и программ обучения на всех ступенях многоуровневой 

системы отечественного образования» [1, с. 291]. 

На основании вышеизложенного считаем необходимым целе-

направленное изучение информационной безопасности личности 

всех субъектов образовательного процесса вуза с целью формиро-

вания и развития навыков и информационной культуры. 
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КОНЦЕПТУАЛЬНЫЕ И ПРАКТИЧЕСКИЕ АСПЕКТЫ        

ИСПОЛЬЗОВАНИЯ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В 

ОБРАЗОВАНИИ С СОБЛЮДЕНИЕМ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ ЛИЧНОСТИ 

 

Цифровые технологии, получая все большее распространение, 

во многом определяют развитие общества, существенно влияют 

на экономические, социальные и культурные аспекты. Очевидно, 

что и образовательные процессы должны проистекать в русле со-

временных и перспективных направлений развития цифровых 

технологий, предлагая новые способы обучения, общения, об-

мена и сотрудничества, привнося новые содержательные и мето-

дические подходы в образование, адекватные сложившимся вы-

зовам технологического общества. Наметившийся «цифровой 

сдвиг» предполагает продуманное применение цифровых техно-

логий в школах, позволяющее повысить цифровую грамотность 

учащихся при обязательном соблюдении информационной без-

опасности личности и сформировать понимание ими граждан-

ственности в современную эпоху. 

Игнорировать общественные преобразования и новые возмож-

ности, которые цифровые технологии предлагают образованию, 

недопустимо, как и оставаться равнодушным к той роли, которую 
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начинает играть во всех сферах нашего общества искусственный 

интеллект. Искусственный интеллект нашел отражение в школь-

ной программе [2] и в содержании подготовки студентов [1], в том 

числе – будущих учителей, чтобы подготовить их к школе зав-

трашнего дня [13] с учетом всех аспектов соблюдения информаци-

онной безопасности личности.  

Вклад ИИ в образование далеко не определен. Однако следует 

отметить, что речь идет не о полной замене традиционных педа-

гогических технологий некими математическими алгоритмами, 

реализующими возможности ИИ, а об их потенциальных преиму-

ществах в сфере преподавания и обучения. Педагогическая три-

ада, включающая в себя учителя, ученика и знания, а также отно-

шения между ними (дидактические, педагогические и обучаю-

щие), потенциально могут быть затронуты ИИ [20]. Рассмотрим 

элементы триады и отношения между ними в аспекте возможного 

влияния на них ИИ с учетом обеспечения информационной без-

опасности личности. 

Учитель. Наиболее сложным является вопрос: сможет ли ИИ 

заменить учителя? С точки зрения стремительного технологиче-

ского прогресса  нет. В современных отечественных и зарубеж-

ных педагогических исследованиях отмечается, что воспитатели 

дошкольных учреждений, учителя начальной и средней школы 

входят в число пяти профессий, на которые автоматизация повли-

яет меньше всего [17]. Использование ИИ естественным образом 

ведет к развитию нескольких технологий, которые, вероятно, за-

менят повторяющиеся и относительно предсказуемые задачи учи-

телей. Однако, работа учителя XXI века выходит далеко за рамки 

автоматизируемых задач. Человек обладает качествами, которые 

трудно воспроизвести в ИИ. В их числе сочувствие, доброжела-

тельность, критическое суждение, когнитивная гибкость и другие 
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навыки общения. Таким образом, рабочие места, связанные с че-

ловеческими отношениями, будут защищены от гипотетической 

замены человека роботом с развитым ИИ. Это верно и по причи-

нам технологических ограничений, присущих ИИ, а также потому, 

что человек потенциально может предпочесть взаимодействие с 

равным себе, а не с ИИ. В этом случае, помимо замены определен-

ных повторяющихся и относительно предсказуемых задач, ИИ мо-

жет оказать значительное влияние на педагогическую практику с 

помощью множества дидактических инструментов, которые помо-

гают автоматизации построения суждений и, как следствие, вли-

яют на педагогический выбор. 

Учащийся. Разработчики программного обеспечения уже 

давно создают продукты, дополненные инструментарием ИИ, ко-

торые могут помочь процессу обучения. Например, МООК (мас-

совые открытые онлайн-курсы) [3] пользуются заслуженным 

успехом. С их помощью учащиеся могут постигать то, что они 

хотят, когда хотят, и, самое главное, в удобном темпе. Однако это 

изобилие возможностей и свободы может создавать некоторую 

путаницу в отношении того, что изучать и в каком порядке дей-

ствовать. Зачастую учащиеся не знают, что они хотят изучать – у 

них нет опыта учителя, который может структурировать и опти-

мизировать этапы обучения. Кроме того, учащиеся не осознают 

важности обеспечения информационной безопасности своей 

личности. Все сказанное часто приводит к демотивации и отказу 

от самого процесса обучения. ИИ может помочь предотвратить 

это явление. Используя данные, собранные в личном кабинете 

учащегося, ИИ может предложить последовательность уроков 

или упражнений, которые наиболее актуальны для ученика. 

Кроме того, чтобы противостоять возможному падению мотива-

ции, встроенные интеллектуальные помощники могут предска-
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зывать, когда ученик начинает терять интерес и уведомлять об 

этом учителей. 

Знания. С позиции накапливаемого личностью интеллектуаль-

ного багажа не делается различия между знаниями, навыками или 

любой другой классификацией его составляющих.  Влияние ИИ 

обусловливает определенный набор знаний, который учащиеся 

должны освоить, чтобы понять и использовать ИИ. Этот аспект не 

часто упоминается, когда речь идет о влиянии ИИ на образование, 

но, безусловно, ставит вопросы о содержании учебных программ 

по различным предметам, напрямую или косвенно затрагивающих 

область ИИ. Независимо цели – удовлетворение потребности в 

знаниях или развитие критического мышления учащихся при ис-

пользовании этой технологии – важно, чтобы программы обучения 

были адаптированы. Несмотря на то, что многим понимание того, 

как работает ИИ, кажется очень сложным и предназначенным для 

небольшой группы специалистов, некоторые понятия, связанные с 

ИИ, уже преподаются, хотя в ряде случаев их включение в учеб-

ные программы вызывает сомнения. 

Что касается отношений между учеником, учителем и знаниями, 

возможно, некоторые задачи, выполняемые учениками, можно ав-

томатизировать или по крайней мере оптимизировать с помощью 

ИИ. Однако речь должна идти об осознанном выборе на каждом 

определенном уровне образования, чтобы, как и любая технология, 

ИИ приносил пользу и при этом соблюдалась информационная без-

опасность личности. Помимо инструментов мониторинга учащихся 

ИИ может привнести или усовершенствовать определенные ин-

струменты для производства и обработки информации на всех 

уровнях реализации информационных процессов. Рассмотрим при-

мер автоматической проверки орфографии текста как рабочего ин-

струмента, который со временем совершенствовался. В ранних  
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версиях возникала ситуация, когда некоторые варианты исправле-

ния текста не очень согласовывались с намерениями автора. Сбор 

и анализ большого количества текстов с использованием науки о 

данных позволили повысить его эффективность. Сегодня мы поль-

зуемся инструментом автоматической коррекции, который уже 

удовлетворяет многим образовательным потребностям. Некоторые 

инструменты даже нацелены на оценку содержания текста на ос-

нове предопределенных тегов [24]. Потенциал инструментов обрат-

ной связи в лингвистической сфере становится очевидным с появ-

лением искусственного интеллекта, т.е. ИИ смог выйти далеко за 

рамки простого исправления предложений. 

Еще одним важным трендом в использовании искусственного 

интеллекта является адаптивное обучение. При адаптивном обуче-

нии технологии, прежде всего, позволяют легко и динамично адап-

тировать траектории обучения в соответствии с потребностями и 

характеристиками учащихся. Таким образом, адаптивное обуче-

ние  это образовательный метод, использующий ИИ для органи-

зации обучения в соответствии с индивидуальными навыками или 

потребностями каждого учащегося [16]. Система может не только 

варьировать контент по степени сложности, но и добавлять или уда-

лять его. Концепция проста: траектории обучения постоянно разви-

ваются в соответствии с ответами учащихся, их потребностями, ха-

рактеристиками и т.д. (например, так называемые умные цифровые 

книги от Pearson [12] или McGraw-Hill [18]). Платформа Classcraft 

[7] позволяет учителям организовать ролевую игру, в которой уче-

ники воплощают разных персонажей. Цифровой инструмент позво-

ляет стимулировать командную работу, улучшать поведение уча-

щихся в классе и повышать мотивацию. В рамках проекта [7], во-

оружившись данными, собранными в классе, можно использовать 

ИИ, чтобы помочь учителям управлять учебным процессом. 
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ИИ особенно широко ежедневно используется учащимися и 

преподавателями в приложениях на мобильных телефонах [8] или 

при проведении исследований в сети Интернет. Например, прило-

жение Duolingo [10] с его системой распознавания голоса  это 

цифровой инструмент с ИИ, который широко используется в обра-

зовании. Данная интеллектуальная платформа, предназначенная 

для изучения языков, популярна во всем мире и применяется учи-

телями для повышения качества проводимых уроков. В данном 

случае ИИ позволяет, в частности, адаптировать учебную деятель-

ность в соответствии с текущим знанием языка. Существуют и дру-

гие подобные платформы, такие как My Coach Bescherelle [19] – 

приложение для обучения правописанию, которое адаптируется к 

уровню учащегося. В настоящее время все больше образователь-

ных учреждений используют программное обеспечение, использу-

ющее ИИ для обнаружения плагиата в творческих работах. Напри-

мер, Turnitin [22] использует ИИ для определения степени плагиата 

в эссе, рефератах, курсовых и пр. работах.  

Современные исследователи [20] прогнозируют увеличение 

числа интеллектуальных помощников, призванных оказывать раз-

нообразную помощь учителям в их профессиональной деятельно-

сти. Действительно, собирая школьные данные и объединяя их с 

учебными привычками учащихся, некоторые алгоритмы смогут 

адаптировать программу обучения, которая будет способствовать 

образовательной дифференциации. Например, программа будет 

способна за короткое время классифицировать учащихся по наибо-

лее эффективным для них методам работы. Такой подход, который 

раньше занимал много времени при наблюдении, сборе данных и 

статистических расчетах, может быть оптимизирован с помощью 

ИИ, повышая влияние преподавания на обучение учащихся. В этом 

контексте ИИ не заменяет, а скорее усиливает значимость учителя 
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для учащихся [6]. 

Перечислим некоторые преимущества использования ИИ в об-

разовании. 

1. ИИ позволяет персонализировать обучение, используя, 

например, платформу Usage des Technologies de l'Information pour 

la Formation des Enseignants – UTIFEN [23] (https://www.utifen.org) 

и другие инструменты, способствовуя академическим успехам 

учащихся, что и стремится показать данная платформа. 

2. ИИ позволяет автоматически исправлять определенные виды 

работ (эссе, реферат и пр.), тем самым освобождая учителям время 

на решение других учебных задач. 

3. ИИ способствует непрерывной оценке учащихся. Учебный 

опыт, полученный при использовании ИИ, позволит проследить за 

учащимся на протяжении всего его учебного пути и с относитель-

ной точностью узнать уровень его компетентности в конкретный 

момент. 

4. ИИ может позволить учителям корректировать учебные мате-

риалы, что реализовано, в частности, на платформах Coursera [9] и 

MOOC [3], которые информируют учителя в случае появления 

большого количества неправильных ответов на вопрос или задание. 

5. ИИ позволяет внедрять интеллектуальные системы на плат-

формах дистанционного обучения. Появляется все больше и 

больше платформ дистанционного обучения, на которых исполь-

зуются услуги интеллектуальных помощников. 

6. ИИ меняет то, как мы взаимодействуем с информацией. 

Например, Google адаптирует результаты поиска в соответствии 

с нашей геолокацией или предыдущим поиском. Система распо-

знавания голоса Siri от Apple адаптируется к потребностям и за-

просам и т.д. 

7. ИИ увеличивает возможности обратной связи для учащихся, 
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как в случае с платформой UTIFEN [23], где учащиеся получают 

от нее персонализированные текстовые сообщения, связанные с 

их траекторией обучения. С помощью ИИ обратная связь может 

быть не только персонализирована, но и осуществляться быстрее, 

чаще и т.д. 

8. ИИ упрощает адаптацию учебного контента, как в случае с 

цифровыми книгами издательств Pearson [12] и McGraw-Hill [18]. 

9. ИИ расширяет возможности для общения и сотрудничества 

между учащимися. 

10. ИИ позволяет увеличить взаимодействие между учащимся 

и учебным контентом, в частности, с чат-ботами, этими коммуни-

кационными интерфейсами между человеком и программным 

обеспечением. 

11. ИИ может преобразовать работу учителя, предоставив ему, 

например, играть роль помощника, а не передатчика знаний (учеб-

ного материала). Однако следует при этом помнить, что роль учи-

телей остается центральной, а использование ИИ только поддер-

живает их в решении сложных задач. 

12. ИИ может облегчить персонализированную помощь в вы-

полнении домашних заданий, связанных с академическими про-

блемами, с которыми сталкиваются учащиеся. Этими возможно-

стями обладает Alloprof [4] – платформа, предназначенная для по-

мощи в выполнении домашних заданий. 

13. ИИ может способствовать использованию в образовании 

так называемых иммерсивных технологий (immersive – «создаю-

щий эффект присутствия, погружения», которые обычно опреде-

ляют как погружение в определенные, искусственно сформиро-

ванные условия; она включает в себя дополненную реальность 

AR, виртуальную реальность VR, смешанную реальность MR и 

искусственный интеллект AI), таких как виртуальные учебные 
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среды или виртуальные миры. Например, образовательное ис-

пользование игры Assassin's Creed позволяет молодым людям 

изучать историю, будучи героем (виртуально) исторических со-

бытий [15]. Таким образом, иммерсивные технологии позволяют 

учащимся получать более насыщенный и интерактивный опыт, 

что направлено на непосредственное продвижение их обучения.  

14. ИИ может позволить школам предотвращать отсев из 

школы, в частности, на основе данных, уже собранных от уча-

щихся. Кроме того, ИИ позволяет школам быстрее собирать ин-

формацию об учениках, находящихся в группе риска, и, таким об-

разом оперативно оказывать им соответствующую помощь. 

15. ИИ может еще больше повысить популярность дистанцион-

ного обучения, позволяя учащимся получать знания из любого ме-

ста и в любое время, а также в рамках индивидуального обучения. 

Это немногое из того, что, например, Duolingo [10] предлагает для 

изучения языков. 

16. ИИ также может предоставить учащимся возможность са-

мим управлять учебным процессом, способствуя учебе. Эту воз-

можность им обеспечивает платформа Classcraft [7]. 

17. ИИ может расширить возможности игровых методов препо-

давания (геймификации образования), что напрямую способствует 

мотивации (вовлечению) учащихся. 

18. ИИ может упростить выполнение административных 

школьных задач, таких как табели успеваемости, отсутствие уча-

щихся и т.д. 

19. ИИ позволяет определять, хотя бы частично, настроение уча-

щихся и, таким образом, предоставлять важную информацию учи-

телю, чтобы он мог адаптировать свое педагогическое мастерство. 

20. При использовании ИИ сбор и архивирование данных при-

обретают первостепенное значение в обучении не только по эти-
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ческим, но и по образовательным вопросам. 

21. ИИ может оказать ценную помощь всем учащимся, осо-

бенно тем из них, кто старается получить больше знаний, чем 

предусматривает школьная программа. 

22. Благодаря ИИ многие задачи, считающиеся важными в обра-

зовании, будут автоматизированы интеллектуальными системами. 

23. Благодаря ИИ роботы-помощники будут все больше и 

больше присутствовать в классах не для того, чтобы заменить учи-

телей, что демонстрируется в некоторых художественных филь-

мах, а скорее для того, чтобы прийти на помощь учителю в его за-

даче [14], какой бы сложной и трудоемкой она ни была. 
 

Необходимость подготовки будущих учителей к приходу ИИ в 

образование обусловлена несколькими причинами. Поскольку ИИ 

влияет на нашу индивидуальную и коллективную жизнь, необхо-

димо развивать критическое отношение к его использованию. По-

этому обучение учителей владению ИИ означает работу по 

предотвращению потенциальных злоупотреблений, которые мо-

гут произойти в ближайшем будущем. Кроме того, это поможет 

реализовывать информационную безопасность личности всех 

участников образовательного процесса. Вследствие того, что по-

явление интеллектуальных роботов изменит будущие рабочие ме-

ста, необходимо готовить учащихся к новым реалиям уже с порога 

начальной школы. Важно не оставлять эту область на откуп техно-

логическим компаниям. ИИ повсеместно используется в образова-

нии: умные книги, поисковые системы, образовательные приложе-

ния, обучающие платформы и т.д. Его приход следует четко обо-

значить и осознать всеми субъектами образования, начиная с учи-

телей и учащихся. Некоторые эксперты [5] считают, что ИИ может 

представлять опасность, если общество не установит ограничения 

на использование интеллектуальных машин. Также важно, чтобы 
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люди, не входящие в технологические сообщества, были вовле-

чены в решение этого вопроса [13]. 

По мнению автора, не следует рассматривать ИИ как пара-

дигму современного образования, это всего лишь инструмент, об-

ладающий большим потенциалом, который необходимо реально 

оценивать и понимать, как использовать на образовательном 

уровне [21] с обязательным соблюдение информационной без-

опасности личности. Одна из задач, стоящих перед образователь-

ной системой, столкнувшейся с появлением ИИ, состоит в том, 

чтобы найти правильный баланс между сохранением традицион-

ных аспектов, которые веками делали образование всеобъемлю-

щим, и использованием новых возможностей, предлагаемых ИИ 

[11]. Если не ограничиваться утилитарным видением ИИ, четко 

определяя области, которые он может усовершенствовать, полез-

ные свойства ИИ позволят повысить академические успехи уча-

щихся и не будут противодействовать межличностному общению. 
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ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИЙ НЕКОНТАКТНОГО 

ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ                          

В ОБРАЗОВАНИИ 

 

Развитие сквозных цифровых технологий становится ключе-

вым фактором роста национальных экономик, позволяющим обес-

печить глобальную конкурентоспособность компаний и стран.  

Цифровые преобразования затрагивают все сферы развития обще-

ства, в том числе образование. Высшие учебные заведения выра-

батывают мощные стимулы для консолидации усилий в области 

цифровизации и внедрения технологий неконтактного информа-

ционного взаимодействия. ВУЗы являются площадками для внед-

рения цифровых экосистем.  

Опираясь на труды И. В. Роберт [1 – 4], можно говорить о смене 

парадигм в образовании и переходе от традиционного образования 

к парадигме современного периода информатизации образования 

как совокупности научно-педагогических положений и технологи-

ческих решений, ориентированных на реализацию в образовании 

достижений современного «цифрового» общества массовой сете-

вой коммуникации и глобализации в условиях предотвращения 

возможных негативных последствий. Объектом  дидактики в усло-

виях информатизации образования стал процесс обучения, реали-

зованный в информационно-образовательном пространстве путем 

применения технологий неконтактного информационного взаимо-
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действия субъективных возможностей обучающегося и результа-

тов педагогического воздействия, направленного на раскрытие, 

развитие и реализацию интеллектуального потенциала обучающе-

гося, трансформирующееся в его компетентность и общую куль-

туру члена современного общества массовой сетевой коммуника-

ции и глобализации. 

Одним из компонентов неконтанктного информационного вза-

имодействия в образовании является система управления обуче-

нием (LMS), элементом которой выступает управление дистанци-

онным обучением. Следует отметить, что системы управления ди-

станционным обучением применимы как для обучения в дистан-

ционном формате, так и для поддержки очного обучения, а также 

для обеспечения программ дополнительного профессионального 

образования. Функционирование системы дистанционного обуче-

ния в вузе повышает его конкурентоспособность на рынке, по-

этому был проанализированы системы управления обучением и 

системы дистанционного обучения (СДО) с целью выявления тех 

из них, которые обладают необходимым функционалом для обра-

зовательных организаций высшего образования.  

Анализ LMS и СДО, проведенный в [5], показал, что на рынке 

представлено немалое количество цифровых продуктов разного 

качества и разного функционала для управления обучением как 

для корпораций, так и для предприятий и организаций малого и 

среднего бизнеса, а также для некоммерческих организаций, к ко-

торым относятся ВУЗы. На сегодняшний день при работе в такой 

системе доступен целый спектр функций, к которым прежде всего 

следует отнести: 

 взаимодействие всех цифровых платформ и информацион-

ных систем вуза с внешними информационными системами, 

обеспечивающее связанности на интеграционном уровне 
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бизнес-процессов, сервисов и структур данных; 

 централизованный ввод и распространение всем заинтересо-

ванным пользователям единых справочников, классификато-

ров и реестров; 

 идентификация, авторизация и аутентификация пользовате-

лей системы с применением единой службы хранения учёт-

ных данных; 

 доступ к финансовым, инфраструктурным и интеллектуаль-

ным ресурсам вуза; 

 доступ к фонду опубликованной научно-технической литера-

туры;  

 доступ к электронным фондам, каталогам и репозиторию 

фундаментальной библиотеки вуза; 

 доступ к хранилищу научной, технической информации, а 

также к результатам исследовательской деятельности вуза. 
 

Изменение парадигмы информационного взаимодействия 

между субъектами образовательного процесса расширяет методи-

ческие возможности учебного процесса за счет появления принци-

пиально новых средств обучения, функционирующих на базе ин-

формационно-коммуникационных технологий. 

Опираясь на исследования, опубликованные в [5], представим 

краткий обзор достоинств и недостатков использования технологий 

неконтактного информационного взаимодействия в образовании. 

Спецификой психофизического развития молодого человека в 

студенчестве является достижение наилучших результатов в про-

цессах биологического, психологического и социального развития 

в этот период. Наблюдаются наивысшее развитие физических и ин-

теллектуальных сил, активизация социальной активности, наивыс-

шая скорость оперативной памяти и переключения внимания, вы-

сокая способность к решению вербально-логических задач. Таким 
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образом, студенческий возраст является периодом динамического 

развития основных социальных компетенций человека. В этом воз-

расте происходит овладение полным комплексом социальных ро-

лей взрослого человека: гражданских, профессионально-трудовых 

и межличностных.  

При благоприятных условиях за время обучения в вузе у студен-

тов происходит развитие всех познавательных способностей, в част-

ности восприятия, памяти, мышления, внимания, уровня владения 

определенным кругом логических операций, формируется профес-

сионально направленный склад мышления. Не только включен-

ность в деятельность, но и содержание, и характер этой деятельно-

сти определяют качественные особенности познавательных способ-

ностей студентов. Исходя из этого, цифровизация образования и по-

всеместное применение цифровых образовательных технологий 

оказывает существенное влияние на специфику способностей со-

временной учащейся молодежи. В некоторых работах отмечается, 

что применение информационных технологий в процессе обучения 

способствует развитию интеллекта и креативности. Использование 

цифровых информационных технологий позволяет значительно 

увеличить объем учебного материала, его тематику и подачу, облег-

чает поиск, интерпретацию, выбор нужного содержательного ас-

пекта. За счет использования информационных технологий у обуча-

ющихся сохраняется на более длительный срок высокая познава-

тельная активность, интерес к получению и закреплению знаний [6]. 

Вместе с тем, нельзя не отметить и негативные свойства циф-

ровых информационных технологий, таких как реальный риск де-

формации мышления, речи и всех познавательных способностей 

у обучающихся. Вследствие чрезмерного потребления информа-

ции у обучающихся нарушаются все когнитивные процессы, а 

именно такие свойства внимания как концентрация, объем, рас-
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пределение. Человек проявляет рассеянность, низкий уровень са-

моконтроля, трудности в управлении своим вниманием и др. 

Наблюдается существенное ухудшение памяти, уменьшается ее 

объем, способность к сохранению и воспроизведению материала. 

Также технологии неконтактного информационного взаимодей-

ствия способствуют развитию технократического мышления, ко-

торое характеризуется доминированием средства над целью и 

техники над человеком [7]. 

И. В. Роберт в [1] указывает на отрицательные последствия 

технологий неконтактного информационного взаимодействия: 

деструктивное поведение индивида в социуме; доминирование 

поведения сообщества над поведением индивида; искажение 

представлений индивида о традиционных ценностях; превалиро-

вание визуализации над содержательной основой изучаемого 

(рассматриваемого) объекта, процесса, сюжета («визуализацион-

ный примитивизм»), что может привести к превалированию «кли-

пового» восприятия и искажению представлений индивида о ре-

альной действительности с последующим «вылущиванием» ин-

дивида из реального социума; размывание «Я-личности» инди-

вида при различных вариантах его самопредставления в инфор-

мационных сетях (в виде графического знака, картинки, курсора), 

приводящего к деструкции личности, к потере ее цельности; при-

оритет для индивида мнений, полученных из «виртуальных ис-

точников». Длительное присутствие в профессиональном вирту-

альном мире может привести к: делегированию своих професси-

ональных функций техническим системам, что неизбежно приве-

дет к ослаблению профессиональных навыков и к деградации 

профессионализма; смещению доверия в области решения про-

фессиональных задач технико-технологическим реализациям, а 

не собственному профессионализму.  
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Таким образом, не смотря на очевидные преимущества, исполь-

зование технологий неконтактного информационного взаимодей-

ствия в образовании может иметь целый ряд негативных послед-

ствий – от развития «визуализационного примитивизма» до «вы-

лущивания» индивида из социума, что особенно опасно в студен-

ческие годы, когда наибольшее влияние на молодого человека, на 

развитие личностной и интеллектуальной, социальной и профес-

сиональной сферы оказывает именно система образования. 
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РЕАЛИЗАЦИЯ МЕЖДИСЦИПЛИНАРНОГО ПОДХОДА В 

ПРОЦЕССЕ ЦИФРОВОЙ ТРАНСФОРМАЦИИ ВЫСШЕГО 

ОБРАЗОВАНИЯ 

 

Согласно результатам исследований, проводимых в Институте 

стратегии развития образования РАО в рамках научной школы И. 

В. Роберт, под цифровой трансформацией образования понима-

ется результат существенных системных изменений, произошед-

ших и происходящих в сфере образования (как позитивных, так и 

негативных), в связи с активным и систематическим использова-

нием цифровых технологий и реализацией в образовательной 

практике результатов достижений научно-технического про-

гресса современного информационного общества массовой гло-

бальной коммуникации [7]. 

В контексте развития и функционирования цифровой образова-

тельной среды современного вуза наиболее активно подвергаются 

цифровой трансформации процесс создания цифровых образова-

тельных ресурсов, информационно-методическое обеспечение 

учебного процесса, информационное взаимодействие, как между 

субъектами образовательного процесса, так и с интерактивными 

цифровыми ресурсами.  
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В то же время научно-методические основания в области раз-

работки и использования цифровых образовательных ресурсов, 

ориентированных на информационно-методическое обеспечение 

учебного процесса в вузах в условиях цифровой трансформации 

высшего образования, недостаточно исследованы, в том числе на 

базе междисциплинарного проектирования. Такие исследования 

требуют в первую очередь анализа понятия «междисциплинар-

ность», обоснования и формулировки цели междисциплинарного 

проектирования, а также решения организационно-технологиче-

ских вопросов в области разработки цифровых образовательных 

ресурсов. Рассмотрим особенности междисциплинарного подхода 

при разработке информационно-методического обеспечения обра-

зовательного процесса (ИМО ОП) вуза в условиях цифровой 

трансформации высшего образования. 

 

Библиографический обзор 

Так как ИМО ОП разрабатывается, как правило, для двух или 

нескольких предметных областей, то целесообразно использовать 

проектный подход, который рассматривался в исследованиях      

Ю. В. Громыко [1], У. Х. Килпатрика [3], Дж. Дьюи [2], Е. С. Полат 

[6] и др. в контексте междисциплинарности (Franks D. et al. [18], 

Margalef Garcia L. и др. [24], Rabb R. и др. [32]), что инициирует 

«развитие тесного взаимодействия между представителями раз-

ных дисциплин (в том числе естественнонаучных: физики, химии, 

биологии и др.) и ИТ-специалистами» [26].  

Исследователи, студенты и преподаватели, включенные в про-

блему установления связи и интеграции двух или более академи-

ческих дисциплин, профессий или технологий с их методами и ра-

курсами преследуют общую цель. Проблемы, которые кажутся для 

исследователей, принадлежащих одной дисциплине, сложными 
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или широкомасштабными, как правило, решаются при использо-

вании междисциплинарных подходов. В образовательной сфере 

прилагательное «междисциплинарный» используется, когда ис-

следователи двух и более дисциплин объединяют свои подходы и 

трансформируют их так, чтобы они стали приемлемыми для реше-

ния определенных проблем. 

Согласно исследованиям (Б. И. Бортника, Н. Ю. Стожко [13, 37], 

А. Гендьова, В. Йорданова [19], И. Гребенюка [22], С. К. Конга [23], 

Л. И. Мироновой [26, 27], М. Науменко [28], Д. Г. Сампсона [29],      

Х. С Чу [15] и др.) междисциплинарный проект включает специа-

листов разных дисциплин и профессий, которые вовлечены в про-

цесс совместной работы как стороны, заинтересованные в реше-

нии общей задачи. Согласно Дж. Бергеру, междисциплинарная 

группа может состоять из лиц, имеющих подготовку в разных об-

ластях знания, с характерными для каждой понятиями и концеп-

циями, методами, материалом и терминологией. Эти лица объеди-

нены для совместной работы над проблемой в условиях постоян-

ной коммуникации между участниками, представляющими раз-

личные дисциплины [12]. 

Основываясь на исследованиях ряда ученых (Гарсиа Л. Мар-

гарет и Роблин Н. Парейя [24], С. Никитина [29], Дж. Хейвуд [21] 

и др.), а также исходя из понимания того, что процесс образова-

ния в высшей школе опирается на базовые принципы системно-

сти и интегративности в условиях цифровой трансформации об-

разования, был сделан вывод о том, что реализация междисци-

плинарного подхода предоставляет новые возможности в области 

организации и повышения эффективности, в частности, инженер-

ного образования [4].  

В ряде работ (О. К. Альшара и М. Ибрагима [10], Р. Рабб [32] 

и др.) описан опыт совместного обучения студентов разной про-
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фессиональной направленности. Целесообразным для решения 

комплексных социальных, инженерных и других задач является 

формирование междисциплинарных команд студентов (Да Фигу-

эредо [16], С. Л. Карпентер [14], П. А. Е. Пиуно [30], С. П. Пулей 

[31], Р. Стеттер [36], К. Шеа [35] и др.). Результат такой активности 

студентов в междисциплинарной практической и исследователь-

ской деятельности описан в работах А. Хайтера [20], Н.Б. Мак Гол-

дрика [25], И. Рахала [33], Д. М. Рихтера [34], Дж. К. Тана [38],       

Д. Франкса [18] и др.). 

Вопросы разработки междисциплинарных проектов в профес-

сиональном образовании рассматриваются и во многих отече-

ственных исследованиях (Б. И. Бортник и Н. Ю. Стожко [13],        

А. Гендьова [19], И. Гребенюк [22], С.  К. Конг [23], Л. И. Миро-

нова [27], М. Науменко [28], Н.  Ю. Стожко [37] и др.).  

При любом подходе к решению проблемы междисциплинарно-

сти актуальным является проектный подход, который по своей 

сути носит надпредметный характер и рассматривается методоло-

гами в рамках деятельностного и личностно ориентированного 

направлений обучения [5]. 

При этом используемые в различных предметных областях вы-

числительные методы требуют применения современных про-

граммных средств, что способствует развитию тесного сотрудни-

чества между специалистами в различных дисциплинах (в т.ч. 

естественнонаучных: физики, химии, биологии) и специалистами 

в информационной сфере.   

Одной из форм реализации междисциплинарного сотрудниче-

ства является междисциплинарное проектирование (Project Based 

Learning (PBL)). М. Барак и Я. Дж. Дори описали опыт интегра-

ции PBL в ИТ-среде при реализации этой технологии на трех кур-

сах бакалавриата химии [11]. Студенты экспериментальной 
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группы разрабатывали индивидуальные проекты на ИТ-основе, 

тогда как их сокурсники из контрольной группы – традиционные 

химические проекты. Сопоставление результатов обучения убе-

дительно продемонстрировало высокую результативность приме-

ненной технологии.  

С. Декхан и М. Я. Тсои [17] представили своеобразную модель 

междисциплинарного взаимодействия студентов на основе «биз-

нес-отношений»: студенты информационного направления обу-

чения были «наняты» студентами-химиками для разработки про-

граммного обеспечения для проектирования мобильных прило-

жений к курсу органической химии с целью более эффективного 

изучения курса.  

Приведенный краткий обзор свидетельствует о востребованно-

сти, актуальности и значимости различных стратегий и техноло-

гий междисциплинарного проектирования. 

 

Метод 

В ходе исследования проведен теоретический анализ и обобще-

ние положений педагогической науки по проблемам профессио-

нальной подготовки студентов; изучен и проанализирован опыт 

преподавания различных вузовских дисциплин на базе средств 

ИКТ; проведен анализ ГОС и ФГОС ВО по ИТ-направлению под-

готовки будущих программистов, учебные программы и учебно-

методические материалы для подготовки бакалавров и магистров 

в области программирования.  

 

Результаты и обсуждение 

Анализ научных публикаций по данной теме позволяет утвер-

ждать, что одним из путей решения проблемы цифровой транс-

формации высшего образования является разработка междисци- 
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плинарных проектов будущими ИТ-специалистами.  

Предметно-профессиональная подготовка студентов – буду-

щих ИТ-специалистов реализуется на базе блоков базовых и про-

филирующих дисциплин, содержательное наполнение которых из-

меняется чрезвычайно динамично благодаря быстрому развитию 

научных и технологических основ информатики как научной об-

ласти. Информатика, являясь междисциплинарным научным 

направлением и выполняя интегративную функцию в системе 

наук, находит отражение в системе высшего образования. Резко 

возросшая роль цифровых технологий должна найти отклик в пе-

дагогических исследованиях по совершенствованию предметной 

подготовки специалистов для различных областей экономики, в 

том числе в сочетании с проектным обучением. При этом учебные 

проекты могут быть не только исследовательскими, но и отражать 

закономерности технологических процессов предметной области, 

т.е. иметь черты профессиональных проектов, что характерно для 

инженерных, строительных, архитектурных, экономических и 

других специальностей. 

В современных вузах осуществляется подготовка студентов 

для различных отраслей экономики, что в условиях цифровой 

трансформации высшего образования  требует разработки распре-

деленного образовательного ресурса (учебно-методических мате-

риалов в электронных форматах представления, информационно-

коммуникационных предметных сред, информационно-справоч-

ных систем, систем контроля знаний, реализации имитационных 

моделей в предметных областях, программно-аппаратных средств 

для организации учебного процесса, баз данных предметных обла-

стей и пр.). При этом квалификация преподавателей, которые осу-

ществляют подготовку по этим специальностям, имеет другую 

направленность. Кроме того, программное обеспечение, которое 
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имеется в свободном доступе, не всегда удовлетворяет требова-

ниям учебного процесса.  

Согласно ФГОС ВО будущих ИТ-специалистов, объектами их 

профессиональной деятельности являются математические и алго-

ритмические модели, программы, программные системы и ком-

плексы, а также методы их проектирования и реализации в меж-

дисциплинарных областях [4, 5].  

Базовая профессиональная подготовка ИТ-специалистов тради-

ционно представляет собой сочетание программистского (Computer 

Science) и инженерного (Computer Engineering) подходов в обуче-

нии. Такой симбиоз двух направлений подготовки позволяет фор-

мировать у студентов одновременно с навыками оценки, отбора, 

упорядочения и обработки информации творческий подход к созда-

нию новых методов обработки информации и средств информати-

зации. При этом их базовая профессиональная подготовка форми-

рует в них потенциал, который позволяет решать задачи, связанные 

с разработкой сервисов, обеспечивающих учебный и любые другие 

процессы вуза под руководством преподавателей и методистов ка-

федр, на которых обучаются будущие программисты.  

Таким образом, базовая подготовка будущих ИТ-специалистов 

позволяет им интегрировать профессиональные компетенции в об-

ласти разработки программного обеспечения, регламентируемые 

ФГОС ВО, в междисциплинарное проектирование цифровых об-

разовательных ресурсов в процессе цифровой трансформации об-

разования. Такое подход позволит будущим ИТ-специалистам ре-

шать задачи, связанные с разработкой цифровых образовательных 

ресурсов (ЦОР) для обеспечения образовательного процесса вуза, 

в состав которых входит: 

 контент и учебно-методического обеспечение, представлен-

ные в электронном формате; 
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 автоматизированные средства контроля результатов обучения; 

 средства формирования знаний и умений в конкретных пред-

метных областях.   
 

Тогда под междисциплинарным проектированием (МДП) циф-

ровых образовательных ресурсов (ЦОР) будем понимать «деятель-

ность будущих ИТ-специалистов, включающую следующую по-

следовательности действий:  

 разработку алгоритма, реализующего содержательную со-

ставляющую контента ЦОР;   

 разработку алгоритма, реализующего технологическую со-

ставляющую интерфейса ЦОР;  

 разработку кода прикладной программы ЦОР;   

 отладку кода ЦОР;  

 опытное использование ЦОР в учебном процессе; 

 корректировку ЦОР по результатам опытного использования;  

 использование ЦОР в учебном процессе вуза;   

 разработку методической документации для пользователей 

ЦОР;  

 разработку методической документации для проведения 

обучающего семинара для потенциальных пользователей 

разработанного ЦОР;   

 оформление результатов междисциплинарного проектиро-

вания (презентация на научной студенческой конференции, 

публикация научной статьи, получение свидетельства о гос-

ударственной регистрации программы для ЭВМ, подготовка 

доклада для выступления на научной конференции, участие 

в конкурсе, творческий отчет и т.п.)» [5].  
 

Целью междисциплинарного проектирования в рамках учебно-

методического процесса подготовки будущих ИТ-специалистов 
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одновременно с пропедевтикой подготовки выпускных квалифи-

кационных работ является формирование их профессиональных 

компетенций в области разработки современных цифровых обра-

зовательных ресурсов и сервисов в ходе цифровой трансформации 

образования для создания  цифровой образовательной среды вуза, 

в ходе которого у будущих программистов развиваются проекти-

ровочные умения и формируется опыт по оценке качества про-

граммных продуктов педагогического назначения.  

Реализация данного подхода позволит более интенсивно созда-

вать и расширять цифровую образовательную среду, обеспечивая ее 

участников актуальными образовательными ресурсами и сервисами.   

Организационное и методическое руководство процессом раз-

работки ЦОР в рамках МДП должно осуществляться преподавате-

лями выпускающей кафедры, где проходят подготовку будущие 

ИТ-специалисты, и преподавателями и методистами кафедр вуза, 

для которых разрабатываются ЦОР в рамках межкафедрального 

научного коллектива (МКНК), куда входят студенты, пожелавшие 

принять участие в разработке ЦОР.  

В ходе совместной работы в рамках МКНК у студентов-разра-

ботчиков ЦОР формируется компетентность в области разработки 

и использования ЦОР, под которой будем понимать следующую 

совокупность:   

 знаний в области: теоретических основ разработки ЦОР на 

базе междисциплинарного проектирования; использования 

алгоритмических структур при обработке данных; основных 

теоретических положений в области проектирования для 

применения методик обучения; требований к педагогико-эр-

гономическому качеству ЦОР (курирует преподаватель ка-

федры-исполнителя и ведущий преподаватель-предметник 

кафедры-заказчика);   
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 умений в области: применения современных технологий про-

граммирования; реализации этапов междисциплинарного 

проектирования при разработке ЦОР; разработки сценария 

ЦОР; разработки технологической составляющих контента и 

интерфейса ЦОР (курирует преподаватель кафедры-исполни-

теля); определения соответствия разработанных ЦОР педаго-

гическим, технологическим и педагогико-эргономическим 

требованиям для организации учебного процесса (курирует 

ведущий преподаватель-предметник кафедры-заказчика или 

представитель подразделения-заказчика);  

 опыта в области: определения педагогической цели исполь-

зования ЦОР в  процессе обучения; разработки сценария обу-

чения (курирует ведущий преподаватель-предметник ка-

федры-заказчика или представитель подразделения-заказ-

чика);  проектирования контента (курирует преподаватель ка-

федры-исполнителя, ведущий преподаватель-предметник ка-

федры заказчика или представитель подразделения-заказ-

чика); разработки прикладных программ для реализации со-

держательной и технологической составляющих контента и 

интерфейса ЦОР в соответствии с техническим заданием от 

подразделения-заказчика (курирует преподаватель кафедры-

исполнителя или представитель подразделения-заказчика). 

 

Выводы 

Реализация междисциплинарного подхода является фактором 

успешной организации самостоятельной работы студентов в вузе, 

которая позволяет формировать познавательную активность буду-

щих ИТ-специалистов и направлена на их профессиональное само-

совершенствование. При этом результатом междисциплинарного 

проектирования, осуществляемого в рамках работы межкафедраль-
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ных научных коллективов, будут актуальные цифровые образова-

тельные ресурсы для обеспечения учебного процесса вуза, развитие 

его цифровой образовательной среды, которая должна обеспечи-

вать взаимодействие с образовательными ресурсами все направле-

ния подготовки студентов, осуществляемой на кафедрах вуза. Эта 

взаимовыгодная деятельность ориентирована на повышение каче-

ства результатов обучения за счет интенсификации образователь-

ного процесса, активизацию познавательной деятельности студен-

тов, повышение их работоспособности и мотивации к обучению.  

Задача освоения цифровых технологий для цифровой эконо-

мики России носит междисциплинарный характер, что требует 

четкого понимания образовательных задач в области цифровиза-

ции, связанных с необходимостью формировать компетентность 

специалистов в области разработки и реализации проектов цифро-

вой трансформации в любой прикладной области, что напрямую 

зависит от уровня подготовки выпускников современных вузов. 

Междисциплинарное сотрудничество кафедр современных вузов 

может стать одним из направлений активизации процесса цифро-

вой трансформации вузовского образования.   
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ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ИНСТРУМЕНТОВ        

ПРОЕКТИРОВАНИЯ И ПРОИЗВОДСТВА  

В ОБРАЗОВАТЕЛЬНОЙ И НАУЧНОЙ ДЕЯТЕЛЬНОСТИ 

СТУДЕНТА ТЕХНИЧЕСКОГО ВУЗА: ПЕДАГОГИЧЕСКИЙ 

КОНТЕКСТ 

 

Бурное развитие в сфере электроники, вычислительной тех-

ники и робототехники ведет к цифровизации экономики, промыш-

ленности и образования. Говоря о цифровизации образования, 

необходимо отметить два аспекта: внедрение цифровых техноло-

гий в уже существующие образовательные программы и разра-

ботка новых образовательных программ цифровой направленно-

сти, а именно программ, ориентированных на аддитивные техно-

логии, робототехнику, специализированное программное обеспе-

чение и автоматизацию процессов. 

Лаборатория аддитивного производства [1], успешно функцио-

нирующая на базе кафедры «Инженерная графика» МАИ с 2005 

года, позволяет реализовывать научные, образовательные проекты, 
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научно-исследовательские работы студентов. Коллектив лаборато-

рии состоит из преподавателей кафедры, студентов и выпускников 

МАИ, с интересом вовлеченных в работы по трехмерному модели-

рованию и 3D-печати. Среди оборудования лаборатории представ-

лены настольные 3D-принтеры, установки для промышленного из-

готовления деталей и сборочных единиц методами селективного 

лазерного спекания и выборочного лазерного плавления, 3D-ска-

неры и координатно-измерительная машина. Перечень имеюще-

гося оборудования и программного обеспечения позволяет реали-

зовать полный цикл создания изделия аддитивного производства: 

от моделирования до изготовления, финишной обработки, кон-

троля и испытаний. 

В МАИ с 2019 года осуществляется подготовка магистров по 

профилю «Аддитивные технологии в металлургии» (выпускаю-

щая кафедра 904). Среди профессиональных компетенций, кото-

рые осваивают обучающиеся магистерской программы: 

 способность самостоятельно создавать при помощи современ-

ных САПР полный электронный макет изделия, адаптирован-

ный для производства средствами аддитивных технологий; 

 готовность создавать при помощи современных систем авто-

матизации производства управляющие программы для совре-

менного оборудования, используемого в аддитивном произ-

водстве; 

 готовность разрабатывать решения по автоматизации подго-

товки этапов аддитивного производства с учетом особенно-

стей использования цифровых технологий. 
 

Для студентов вуза непрофильных направлений подготовки ре-

ализуются программы повышения квалификации на базе «Школы 

3D-печати» МАИ (кафедра 904) [2], в числе которых: 



 

205 

 

 программы, посвященные изучению систем автоматизиро-

ванного проектирования для подготовки 3D-модели для трех- 

мерной печати; 

 программы, посвященные изучению технологий 3D-печати, 

доступных каждому; 

 программы, предназначенные для лиц, знакомых с 3D-печа-

тью и планирующих работу на промышленных установках 

аддитивного производства. 

 

Методические и организационные проблемы реализации обра-

зовательных программ цифровой направленности 

Модернизация существующих и разработка новых образова-

тельных программ цифровой направленности неизбежно влечет за 

собой решение ряда задач: 

 определение дидактической составляющей, обладающей но-

визной и отвечающей современному уровню развития 

научно-технического прогресса; 

 подбор профессорско-преподавательского состава, отвечаю-

щего требованиям, предъявляемым федеральными норматив-

ными документами (образовательными стандартами) к кад-

ровому обеспечению образовательных программ, и одновре-

менно обладающего необходимыми профессиональными 

компетенциями в области цифрового производства; 

 подбор учебно-методического обеспечения, отвечающего со-

временному уровню развития цифровых технологий и до-

ступного для вузов; 

 материально-техническое обеспечение учебного процесса 

при реализации образовательных программ цифровой 

направленности. 
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Рассмотрим каждую из задач. 

1. Определение дидактической составляющей. Структура и со-

держание образовательной программы цифровой направленности 

должны соответствовать требованиям актуальных нормативных 

документов (ФГОС, профессиональных стандартов). Однако 

сложность состоит в том, что стандарты для относительно новых 

отраслей промышленности, например, аддитивной, утверждены 

не в полном объеме. 22 декабря 2015 г. утвержден Федеральный 

государственный образовательный стандарт среднего профессио-

нального образования по специальности 15.02.09 «Аддитивные 

технологии», содержащий требования к подготовке специалиста 

среднего звена с последующим присвоением квалификации «Тех-

ник-технолог». 5 октября 2020 года в Российской Федерации 

утвержден профессиональный стандарт «Специалист по аддитив-

ным технологиям» [3] для вида профессиональной деятельности 

«Производство изделий методами аддитивных технологий». Ука-

занный профессиональный стандарт должен быть использован 

при разработке дополнительных профессиональных программ по-

вышения квалификации и профессиональной переподготовки [4]. 

Образовательные стандарты высшего образования применительно 

к сфере аддитивных технологий в России отсутствуют, в связи с 

чем подготовка специалистов в данной области, как правило, при-

вязана к конкретной сфере промышленности (например, «Адди-

тивные технологии в металлургии» – профиль направления подго-

товки 22.04.02 «Металлургия»), что затрудняет разработку образо-

вательных программ.  

Другая сложность состоит в том, что научно-технический про-

гресс во всех отраслях промышленности, а особенно в цифровых, 

идет быстрее, чем вузы успевают реагировать на эти изменения – 

к моменту окончания студентом образовательной организации 
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компетенции, которые были им получены, не всегда в полной 

мере соответствуют потребностям промышленности, запросам 

работодателей, и требуется дополнительное обучение, например, 

по программам повышения квалификации или профессиональной 

переподготовки. Избежать отставания позволят опережающий 

характер образовательных программ вузов и стажировки на пред-

приятиях с уже внедренными и успешно функционирующими 

цифровыми технологиями. В первом случае необходимо пере-

смотреть порядок утверждения ФГОС и профессиональных стан-

дартов, сократив время их утверждения, второй требует дополни-

тельного финансирования и регулирования.  
 

2. Подбор профессорско-преподавательского состава. Препо-

даватели, обеспечивающие учебный процесс, сталкиваются с 

необходимостью подготовки и ведения новых учебных дисци-

плин цифровой направленности, не всегда имея для этого доста-

точный профессиональный опыт. Одним из вариантов решения 

данной проблемы является профессиональная переподготовка 

действующих преподавателей предпочтительно непосредственно 

на производстве с изучением нового оборудования и цифровых 

технологий и последовательности работы с ними. Другим вари-

антом является привлечение в качестве преподавателей специа-

листов с производства, уже освоивших новые технологии. Но 

здесь возникает вопрос соответствия данной кандидатуры требо-

ваниям, предъявляемым к педагогическим работникам, наличие 

опыта педагогической деятельности или документа о квалифика-

ции по профилю педагогической деятельности, что затрудняет ре-

ализацию этого варианта.  
 

3. Подбор учебно-методического обеспечения. Большинство 

новых технологий, в том числе и аддитивные, разработаны за  
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рубежом. В связи с этим большая часть литературы, посвящен-

ной цифровым технологиям, издана на английском языке, отсут-

ствует в библиотеке вуза, что осложняет ее изучение россий-

скими студентами. Учебники по аддитивным технологиям мало-

численны и, как следствие, дороги, не всегда отражают совре-

менный уровень развития технологий, зачастую основаны на бо-

лее ранних зарубежных публикациях и их переводах.  
 

4. Материально-техническое обеспечение учебного процесса. 

Одной из основных проблем при реализации образовательных 

программ цифровой направленности является недостаточное фи-

нансирование. Передовое оборудование и программное обеспече-

ние, используемое для образовательной и научной деятельности 

цифровой направленности, в основном импортного производства 

и требует серьезных финансовых вложений для приобретения рас-

ходных материалов, ремонта, технического обслуживания. Как 

правило, изыскивать средства на решение этих проблем вынуж-

дены кафедры, факультеты.     

Опыт реализации образовательных программ в сфере аддитив-

ных технологий позволил выявить такие проблемы российского 

образования, как недостаточное финансирование образователь-

ных программ по новым направленностям и отсутствие проду-

манного механизма организации опережающей подготовки сту-

дентов вузов. 

Очевидно, что применение цифровых инструментов проекти-

рования и производства в образовательном процессе является не-

обходимым условием подготовки компетентного специалиста, но 

их внедрение, а также разработка специализированных образова-

тельных программ цифровой направленности требуют последова-

тельных итерационных подходов по устранению ряда сложностей, 

часть из которых рассмотрена выше.   
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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ПОЛЬЗОВАТЕЛЕЙ ПРИ РАБОТЕ  

НА ВЫСОКОТЕХНОЛОГИЧНОМ ТРЕНАЖЕРНОМ                          

ОБОРУДОВАНИИ В ТРАНСПОРТНОМ ВУЗЕ 

 

Изучение безопасности используемых информационных 

технологий, от которой в конечном итоге зависит безопасность 

обучающихся, особенно актуально в связи с примененнием в вузах 

тренажерного оборудования с элементами искусственного 

интеллекта и робототехнических систем. По мере дальнейшего 

увеличения масштабов внедрения современных информационных 

и коммуникационных технологий в образовательные процессы 

проблема информационной безопасности будет только возрастать 

[1]. В этих условиях чрезвычайно важно создание методических, 

научно-педагогических и организационных подходов для 

обеспечения информационной безопасности пользователя при 

работе на высокотехнологичном тренажерном оборудовании и 

недопущения возможных нежелательных последствий от 

«негативного» информационного контента.  

Вопросам информационной безопасности личности посвящены 

работы исследователей (А. В. Брушлинского, Г. В. Грачева, А. А. Го-

ловинского, А. Н. Дегтярева, Т. С. Кабаченко, Т. И. Колесниковой,  

Т. М. Краснянской, И. Ш. Мухамедзянова, С. Ю. Решетиной,          

И. В. Роберт, А. М. Столяренко, Р. В. Сухова, Е. Е. Тимонина и 

др.), которые рассматривали проблему с различных позиций 
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педагогических принципов и технологий, однако анализ состояния 

проблемы информационной безопасности личности при поль-

зовании современным высокотехнологичным оборудованием 

позволяет сделать вывод о ее недостаточной разработанности. 

Под информационной безопасностью пользователей при 

работе на высокотехнологичном тренажерном оборудовании 

понимается обеспечиваемое образовательным учреждением 

состояние защищенности пользователя и его психики от 

разрушительного воздействия информации при ее получении в 

процессе обучения. 

Опасности и риски информационной безопасности пользо-

вателей, связанные с применением в образовательном процессе 

высокотехнологичного тренажерного оборудования, условно 

можно разделить на психолого-педагогические, технико-техно-

логические и медицинские. 

К психолого-педагогическим опасностям и рискам 

информационной безопасности можно отнести: 

 несоответствие базового контента педагогико-эргономичес-

ким требованиям;  

 психологический дискомфорт пользователя при 

использовании контента («проблема психологического 

дискомфорта»); 

 ошибочное доверие подлинности информации, что может 

быть опасно в связи со снижением осознанного контроля. 
 

К технико-техническим опасностям и рискам информа-

ционной безопасности относятся: 

 технические неполадки, сбои в энергопотреблении; 

 выход из строя и повреждение тренажерного оборудования; 

 несанкционированное внедрение нежелательной информа-

ции или программного обеспечения; 
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 применение нелицензионного программного обеспечения. 
 

Медицинские опасности и риски информационной 

безопасности: 

 замедление реакции понимания пользователем при 

длительном влиянии «сомнительного» контента ; 

 состояние стресса, тревожности, подавленности, нервно-

психического напряжения при продолжительном воздейст-

вии информации [7]. 
 

Под процессом нивелирования возможных негативных 

последствий информационной безопасности пользователей, 

связанных с применением в образовательном процессе высоко-

технологичного тренажерного оборудования, понимается форми-

рование модели поведения пользователя и обучение его правилам 

действия в ситуациях, способствующих минимизации последствий 

от возможных информационных опасностей и рисков. 

Нивелировать возможные негативные последствия психолого-

педагогического характера информационной безопасности 

пользователя при применении высокотехнологичного трена-

жерного оборудования возможно путем выявления условий 

психолого-педагогических защиты от опасных воздействий, 

отказа от использования некачественной педагогической продук-

ции, не отвечающей педагогико-эргономическим требованиям, и 

корректировки базового контента [2]. 

В качестве возможных методов предотвращения и уменьшения 

возможных негативных последствий, связанных с технико-

техническим характером информационной безопасности 

пользователя при применении высокотехнологичного тренажер-

ного оборудования является обеспечение технической надежности 

и безопасности работы тренажера и соблюдение правил охраны 
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труда: перед началом работы убедиться в отсутствии технических 

неполадок и сбоев в энергопотреблении; обеспечить отслеживание 

инструктором действий обучающегося для предотвращения 

травмоопасных действий; убедиться, что необходимый тип 

тренажера подобран с учетом использования возможностей 

технологической и технической реализации тренажеров. 

Нивелирование возможных негативных последствий медицин-

ского характера информационной безопасности пользователя 

при применении высокотехнологичного тренажерного оборудова-

ния возможно: при информировании обучающихся о рисках воз-

никновения стресса, тревожности, подавленности и состояния 

нервно-психического напряжения, вызванного «сомнительным» 

контентом [8]; при выработке умения определить факторы, 

сигнализирующие о проявлении информационной опасности; 

создании благоприятной обстановки и эмоционального фона для 

плодотворного взаимодействия пользователя, тренажерного 

оборудования и преподавателя (инструктора). Несмотря на агрес-

сивный и негативный характер последствий информационной 

безопасности пользователя «искусственно созданные психологи-

ческие и информационные опасности и перегрузки на высокотех-

нологичном тренажерном оборудовании приводят к тому, что обу-

чающийся обладает возможностью за достаточно короткий проме-

жуток времени не только сформировать профессиональные зна-

ния, навыки и умения, но и выработать в себе психофизиологиче-

скую стрессоустойчивость» [5]. 

Наступление события с возможными негативными последстви-

ями информационной безопасности пользователя при работе на 

высокотехнологичном тренажерном оборудовании в образова-

тельной организации высщего образования маловероятно, однако, 

это не умаляет значения педагогического, методического и 
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дидактического изучения обозначенной проблемы. Очевидно, что 

информационная подготовка обучающихся должна осуществлять-

ся комплексно и обеспечивать все аспекты информационной 

безопасности пользователя. Также необходимо разработать 

систему мероприятий по нивелированию возможных негативных 

последствий, включающих контроль, позволяющий выявить 

воздействия психолого-педагогического, технико-технологичес-

кого и медицинского характера. 
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ОРГАНИЗАЦИЯ ПОДГОТОВКИ СТУДЕНТОВ                        
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ТРАНСФОРМАЦИИ ОБРАЗОВАНИЯ 

 

 

Эффективность медицинского образования предопределяется 

использованием современных средств информационных и комму-

никационных технологий и потенциалом цифровой трансформа-

ции образования. Ряд проблем информатизации здравоохранения 

выделены еще в нормативных документах конца XX века («Кон-

цепция информатизации здравоохранения», утвержденная Мин-

здравом РФ 29 июня 1992 г., «Программа информатизации здраво-

охранения России на 1993 – 1995 годы» (приказ Минздрава РФ от 

30.12.93 № 308), на 1996 – 1998 годы (приказ Минздрава РФ от 

23.04.96 № 158), «Программа «Основные направления развития 

информатизации охраны здоровья населения России на 1999 – 

2002 гг.» (приказ Минздрава РФ от 14 июля 1999 г.). Одной из      
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самых существенных, как в области управления здравоохране-

нием, так и внедрения медико-технологических процессов, явля-

ется необходимость создания высокого интеллектуального уровня 

в среде медиков, начиная с руководителей и заканчивая средними 

медицинскими работниками.  

Выделим противоречие между, с одной стороны, процессом 

цифровой трансформации и профессиональной деятельности, и 

медицинского образования с социальным заказом на подготовку 

профессиональных медицинских работников, обладающих совре-

менными знаниями, умениями и навыками в области использова-

ния современных средств цифровых технологий, с другой – необ-

ходимым интеллектуальным уровнем специалистов и системой 

образовательных программ в медицинских вузах.  

Ввиду инновационности цифровой трансформации здраво-

охранения согласно законов инноватики для организации подго-

товки студентов медицинского вуза к профессиональной дея-

тельности с соблюдением требований информационной без-

опасности в качестве особенности этой подготовки следует вы-

делить  проектирование, когда в условиях цифровой трансфор-

мации общества обучаемым необходимы  адаптивность, способ-

ность переключать внимание, использовать навыки работы с об-

новляющимися цифровыми средствами не только при освоении 

образовательной программы, но и для взаимодействия с препо-

давателем, а в последующем – и для профессиональной деятель-

ности [1].  

В ФГБОУ ВО «Дальневосточный государственный медицин-

ский университет» во ФГОС 2020 года специальности «31.05.01 

Лечебное дело» по категории общепрофессиональной компетен-

ции «Информационная грамотность» общепрофессиональной 

компетенции выпускника установлено «ОПК-10: Способен пони-
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мать принципы работы современных информационных техноло-

гий и использовать их для решения задач профессиональной де-

ятельности» выделена составляющая «основы информационной 

безопасности в профессиональной деятельности».  

 ОПК-10.1: Знает: возможности справочно-информационных 

систем и профессиональных баз данных; методику поиска 

информации, информационно-коммуникационных техноло-

гий; современную медико-биологическую терминологию; 

основы информационной безопасности в профессиональной 

деятельности. 

 ОПК-10.2: Умеет: применять современные информаци-

онно-коммуникационные технологии для решения задач 

профессиональной деятельности; осуществлять эффектив-

ный поиск информации, необходимой для решения задач 

профессиональной деятельности с использованием спра-

вочных систем и профессиональных баз данных; пользо-

ваться современной медико- биологической терминоло-

гией; осваивать и применять современные информационно-

коммуникационные технологии в профессиональной дея-

тельности с учетом основных требований информационной 

безопасности. 

 ОПК-10.3: Имеет практический опыт: использования совре-

менных информационных и библиографических ресурсов, 

применения специального программного обеспечения и авто-

матизированных информационных систем для решения стан-

дартных задач профессиональной деятельности с учетом ос-

новных требований информационной безопасности. 
 

Наш подход, учитывающий инновационность формирования 

профессиональных компетенций, основан на выделении понятия 

информационно-адаптационной компетентности студентов и 
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необходимости описания системы ее формирования [2, 3], нап-

равленной на развитие менталитета обучаемых как в области ин-

формационной компетентности с особой ее составляющей – ин-

формационной безопасностью, так и в части адаптационных спо-

собностей к электронному обучению и средствам цифровизации. 

Отметим, что в условиях цифровой трансформации здравоохра-

нения профессиональная компетенция, включающая составляю-

щую по основам проектирования подготовки кадров в медицин-

ских университетах, позволяет эффективно овладевать информа-

ционно-адаптационной компетентностью. Рассмотрим проекти-

рование подготовки кадров в медицинских университетах для эф-

фективного овладения информационно-адаптационной компе-

тентностью на основе компететностного и системно-деятельност-

ного подходов. 

Понятие «информационно-адаптационной компетентности 

студентов-медиков» [2] рассматривается как динамическое лич-

ностное качество, характеризующееся освоенностью совокупно-

сти адаптационных и информационных компетенций, включаю-

щих способность и готовность: применять средства современных 

информационных технологий для решения задач, возникающих в 

медицинской практике, а также устойчивое признание значимо-

сти этой компетентности для решения профессиональных задач.  

Анализ источников показал, что, как правило, исследуются во-

просы преподавания в медицинских вузах медицинской информа-

тики и формирования профессиональных компетенций, связывае-

мых с понятием информационной компетентности. Специальные 

исследования информационно-адаптационной компетентности 

студентов медиков не выделены, тем более с учетом требований 

информационной безопасности. 

Авторами было проведено исследование организации подготов- 
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ки студентов медицинского вуза к профессиональной деятельно-

сти в условиях цифровой трансформации образования с учетом 

требований информационной безопасности, в частности внедре-

ния телемедицинских технологий. В работе представлена логика 

рассмотрения проектной составляющей для выявления специаль-

ного технологического инструментария педагогического работ-

ника медицинского вуза, представлено описание некоторых 

определяющих элементов специального технологического ин-

струментария в научно-методическом обеспечении формирова-

ния необходимых компетенций, а именно, принципа оценки ин-

формационных фрагментов и пошагового метода решения ситу-

ационных задач.  

Исследование основано на нормативно-правовом подходе ис-

торического развития процесса информатизации высшего меди-

цинского образования как на федеральном, так и региональном 

уровнях, опирается на исследования ученых в области подго-

товки медицинских кадров в условиях информатизации здраво-

охранения и на подход научной школы «Информатизация образо-

вания» И. В. Роберт.  

Следуя указанному подходу, в научном направлении информа-

тизации образования в разделе «Подготовка кадров информатиза-

ции образования» как одно из направлений выделена подготовка 

медицинских работников интеллектуального уровня в области ис-

пользования современных средств цифровых технологий. 

Общероссийский классификатор специальностей по образо-

ванию нормативно устанавливает разделение по специальностям 

и направлениям подготовки на укрупнённые группы, в частности 

«Здравоохранение и медицинские науки». С учетом существую-

щей нормативной базы высшее медицинское образование (см. 

напр., Закон РФ от 21.11.2011 № 323-ФЗ «Об основах охраны 
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здоровья граждан в РФ») может рассматриваться как группа              

программ профессионального обучения, направленных на под-

готовку врачей, фармацевтов, специалистов по охране здоровья.  

В соответствии с положениями, изложенными в концепции 

комплексной, многоуровневой и многопрофильной подготовки 

кадров информатизации образования (И. В. Роберт, О. А. Козлов) 

[4], под подготовкой студентов медицинского вуза к професси-

ональной деятельности в условиях цифровой трансформации 

образования будем понимать научное направление и практико-

ориентированную деятельность, которые ориентированы на разра-

ботку содержания и методики подготовки этих кадров в области 

реализации основных направлений информатизации образования 

здравоохранения и прикладных аспектов применения средств ИКТ 

в своей профессиональной деятельности в условиях информатиза-

ции здравоохранения.  

В организации подготовки студентов медицинского вуза к 

профессиональной деятельности в условиях цифровой транс-

формации образования выделим такую составляющую как про-

ектирование подготовки кадров в медицинских университетах для 

эффективного овладения информационно-адаптационной компе-

тентностью в условиях цифровой трансформации здравоохране-

ния и основания требований к этапам проектирования.   

Одним их видов требований к этапам данного проектирования 

(концептуальному, моделирования, конструирования, технологи-

ческому) является принцип качественного научно-методического 

обеспечения формирования информационно-адаптационной ком-

петентности, которое должны осуществлять соответствующие 

учреждения. Реализация этого принципа опирается на деятель-

ность преподавателя по проектированию методических систем 

обучения информатическим дисциплинам с выделением темати-
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ческого вида заданий, связанных с будущей профессиональной 

деятельностью. 

В тематических полях выделены такие контентные поля, как:  

 деятельность на основе инструментальных средств использо-

вания нормативных документов;  

 схемы теории вероятностей и математической статистики;  

 анализ и использование больших данных;  

 использование открытых данных; работа в сетях; 

  анализ и выбор оптимальных цифровых средств;  

 основы информационной безопасности в профессиональной 

деятельности. 
 

Основополагающим элементом для описания остальных эле-

ментов методических систем обучения учебных дисциплин вы-

бран задачный материал, который основывается на пошаговых ме-

тодах и ситуационных задачах. 

В преподавании информатических дисциплин, следуя работам 

по использованию возможностей задачного материала и задачного 

подхода, разработаны методические материалы использующие 

указанные типы задачного материала, в том числе по основам ин-

формационной безопасности в профессиональной деятельности: 

настройки безопасности на уровне операционной системы; 

настройки безопасности приложений; настройки безопасности ин-

тернет-обозревателей; антивирусное программное обеспечение; 

профессиональные программные и аппаратные средства защиты 

информации; ситуационные задачи. 

В заключение следует отметить следующие результаты иссле-

дования: 

 определены составляющие информационно-адаптационной 

компетентности; 
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  выявлена взаимосвязь между ними и видами задач, применя-

емыми в обучении информатическим дисциплинам; 

  задачный подход применен в Дальневосточном государ-

ственном медицинском университете на кафедре физики, ма-

тематики и информатики при обучении информатическим 

дисциплинам; 

  подготовлена серия учебно-методических пособий для сту-

дентов первого курса специальностей: 39.03.02 социальная 

работа; 31.02.05 стоматология ортопедическая; 31.02.06 сто-

матология профилактическая; 33.02.01 фармация. 
 

Планируется продолжить исследования формирования инфор-

мационно-адаптационной компетентности будущих специалистов 

медицинского направления подготовки для рассмотрения границ 

применимости и педагогической практики реализации методиче-

ских подходов таких составляющих проектирования организации 

подготовки студентов медицинского вуза к профессиональной де-

ятельности в условиях цифровой трансформации образования, как 

координации деятельности элементов информационно-образова-

тельной среды медицинского университета и достижению взаим-

ного соответствия функционирования ее частей. Кроме того, опре-

деляются понятия информационной подготовленности и ее необ-

ходимых параметров. 
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ФОРМИРОВАНИЕ ЯЗЫКОВОЙ И РЕЧЕВОЙ                            

КОМПЕТЕНЦИИ В ВУЗЕ ПРИ ОБУЧЕНИИ                              

ИНОСТРАННЫМ ЯЗЫКАМ 

 

Открытое информационное пространство, расширение инфор-

мационно-коммуникационных форм общения актуализирует про-

блему обеспечения свободного самовыражения обучаемых на 

иностранном языке, развития межкультурной коммуникативной 

компетенции.  Развитию межкультурной коммуникативной ком-

петенции во многом способствуют цифровые инструменты ком-

муникации, но с другой стороны – бесконтрольное погружение в 

«цифровой мир» может дать обучаемым неправильные ориен-

тиры. Как следствие, как и в «доцифровую эпоху» межкультурная 

коммуникативная компетенция объединяет в себе два аспекта: 

воспитательный аспект социального общения, при этом одной из 

главных задач остается установление понимания своего как цен-

ного и чужого как интересного, и коммуникативный аспект взаи-

мопонимания через иностранный язык. Научно обоснованные  
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интенсивные методы обучения иностранному языку в высшей 

школе направлены не столько на преподавание грамматики, фор-

мирование словарного запаса, умения переводить и т.д., сколько 

сконцентрированы, главным образом, на овладении навыками 

профессионального общения – сложного многопланового про-

цесса, в основе которого находится личностное взаимодействие, 

обмен информацией, опытом, знаниями, умениями, навыками. 

Профессиональное взаимодействие не исключает эмоционально-

сти, чаще всего в скрытой форме, следовательно, требует боль-

шего, чем просто знание языка, а именно, обучения вербальному 

и невербальному общению, что требует от преподавателя следо-

вания классическим методикам обучения и воспитания. Сразу от-

метим, что несмотря на то, что достаточно большая часть профес-

сионального общения происходит в опосредованном виде, фор-

мирование межкультурной коммуникативной компетенции про-

исходит в диалоге – преподаватель – обучаемый, строящемся на 

когнитивном, эмоциональном и мотивационном общении.  

Общение, в том числе в образовательном процессе, характери-

зуется содержанием, целями и средствами, рассмотрим эти со-

ставляющие. Немаловажное место в учебном процессе отводится 

подбору тем, которые способствуют развитию речемыслитель-

ных способностей у студентов, вводу, активации и интериориза-

ции новых наборов лексических элементов, что способствует их 

выходу на новый, продвинутый уровень владения языком. 

Удачно подобранные тексты одновременно знакомят студентов с 

историей и культурой других стран, информируют об их полити-

ческих и экономических устройствах и помогают воспитывать ха-

рактер, целеустремленность, способствуют формированию лич-

ности с сильной волей, организационными способностями, уме-

нием работать в команде.  
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В начале вузовского курса изучения иностранного языка, как 

показывает практика, необходимо сформулировать его актуаль-

ные и реальные цели и задачи. Обучаемые с самого начала узнают, 

какой разновидностью иностранного языка и в какой степени они 

собираются овладеть, т.к. приобретение всех разнообразных навы-

ков – чтение специальной литературы, газет, художественной ли-

тературы, написание научных работ, понимание текстов стихов, 

прозы – невозможно за ограниченный программой подготовки пе-

риод времени. В этой связи следует акцентировать внимание на 

разных видах речевой деятельности различной степени сложно-

сти, с одной стороны (говорение, аудирование, письмо и чтение), 

с другой стороны – по уровням языка – лексика, грамматика, пра-

вильное произношение, понимание текстов. В процессе обучения 

активно применяется коммуникативно-прагматический подход, 

целью которого является повышение уровня профессиональной 

лингвориторической подготовки студентов, где особое внимание 

обращается на личности студента, его языковые способности и 

умения грамотно произнести речь. 

Главенствующее место в образовательном процессе занимает 

системно-структурный подход, т.е. в процессе преподавания ши-

роко применяется структурно-семантическое описание грамма-

тического строя, толкование семантических структур слов и ана-

лиз грамматических правил и категорий, однако с появлением в 

конце 20-го века нового коммуникативно-прагматического под-

хода в изучении языка акцент от семантики, т.е. с содержания об-

щения, смещается на условия и цели общения, где центральное 

место занимает личность как носитель и хранитель языка, сочи-

нитель текстов. 

Современная лингвистическая наука отмечает смену пара-

дигмы, сдвиг от «чистой лингвистики», стремящейся к изучению 
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языка в самом себе и для себя, на уровень лингвориторики, где 

язык рассматривается как средство речевой деятельности. Как от-

мечает Ю. Караулов «коммуникативно-прагматическая волна рас-

ширяет возможности этого подхода за счет вторжения в сферу со-

циального и социально-психологического. Недаром все чаще 

можно услышать призывы изучать «человеческий фактор» в 

языке, язык в связи с человеческой деятельностью, человека в 

языке и язык в человеке» [2, с. 19]. 

Разработанная Ю. Карауловым структура языковой личности 

как субстрата системы языка, состоящая из трех уровней – вер-

бально-семантического, когнитивного, прагматического – активно 

используется в образовательном процессе как инструмент опреде-

ления уровня языковой компетенции студентов. Под термином 

компетенция в данном контексте изучения языков подразумева-

ется умения и способности учащихся воспроизвести качественный 

текст или качественную речь адекватно сложившийся ситуации. 

Иными словами, языковую компетенцию можно определить, как 

степень овладения разнообразием лингвистических элементов и 

оттенков родного или другого языка, которая обеспечивает до-

стойный уровень общения человека в разных ситуациях коммуни-

кации. «Возможности и формы взаимодействия индивида с лекси-

ческой системой языка в значительной мере обусловлены образо-

ванием и профессией индивида. Профессиональный и образова-

тельный уровень и их лексическая проекция – это своего рода со-

циальный «костюм», который каждый человек выбирает по сво-

ему усмотрению и носит всю жизнь» [3, с. 221]. Этим «костюмом» 

является произнесенная речь человека.  

Одним из традиционных способов развивать речевые способ-

ности является организация беседы, когда группа студентов со-

бирается с преподавателем или носителем языка, если предостав-
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ляется такая возможность. Такая форма общения часто вырожда-

ется в более или менее биографическую сессию вопросов и отве-

тов, монополизированную меньшинством бегло говорящих. При-

чина этого, в первую очередь, в отсутствии определенной и инте-

ресной темы, а также недостаточной языковой подготовленности 

учащихся поддерживать продолжительные беседы.  

Интересные темы для разговора, тематические дискуссии или 

дебаты развивают беглость речи, однако, по мнению авторов, 

большее значение является не столько тема беседы, сколько ее 

направленность (цель общения) – зачем об этом говорим, и харак-

тер – как говорим.  

Дискуссия, у которой есть цели, часто бывает успешной, если 

обучаемые относятся к типу, который любит спорить и способен 

мыслить абстракциями. Но часто, по нашему опыту, участие по-

степенно стихает в связи с недостаточностью лексики.  Во избе-

жание такого развития событий необходимо предварительно 

ознакомить обучаемых с достаточным количеством лексических 

и грамматических материалов, попрактиковать их в предложе-

ниях собственного сочинения, научив применять их в процессе 

дискуссий. Например, сочетание богатства и счастья как одна 

из важных тем социально-экономического характера часто стано-

вится объектом дискуссий в обществе, представляя не меньший 

интерес для активного обсуждения в аудитории, развивая дискурс 

по определенной преподавателем траектории. Например, тща-

тельный разбор всего лексического материала и осмысление ста-

тьи «Healthy, Wealthy and Unhappy»6 (Gerd Behrens, Time) пере-

вели на обсуждение таких утверждений в тексте как «When the 

carpenter of Galilee declared that man does not live by bread alone, 

he remembered all those who see man as Homo economicus of their 

                                           
6 Здоровый, богатый и несчастный. 
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material blinkers»7 or «A happy intellectual is an oxymoron»8.    

Обучаемым необходима причина, чтобы говорить больше, чем 

им нужно что-то, о чем можно говорить; однако, если у них есть 

такая причина, тот факт, что тема является стимулирующей, сде-

лает всю дискуссию более интересной. И если целью дискуссии 

является возможность попрактиковаться в разнообразных языко-

вых функциях, обучение профессиональному общению, следует 

значительно расширить наше представление о том, что делает 

предмет шире и интереснее. 

Еще одним естественным и эффективным для обучаемых спо-

собом попрактиковаться в свободном общении является совмест-

ное обдумывание какой-либо проблемы или ситуации посред-

ством словесного обмена идеями. На курсе иностранного языка 

еще одной целью такого обмена может быть развитие беглости 

речи. Сегодня принято говорить, что язык, являясь средством об-

щения, никогда не используется сам по себе, а всегда ради дости-

жения цели или выполнения функции: убеждать, информировать, 

спрашивать, советовать и т.д. Цель дискуссии – обозначить про-

блему, исследование последствий идеи, построение предложений 

или что-то еще, что должно восприниматься серьезно. 

Еще одной целью может быть обучение на основе контента. В 

дискуссиях можно многое усвоить из сказанного и научиться кон-

структивно участвовать в коллективном обсуждении. Это включает 

в себя ясное, логическое мышление, с одной стороны, и навыки ве-

дения дискуссий, с другой. Под ясным, логическим мышлением 

подразумеваются такие вещи, как способность производить речь, 

                                           
7 Когда галилейский плотник заявил, что не хлебом единым жив человек, он имел 

в виду всех тех, кто видел в человеке Homo economicus со своей материальной 

зашоренностью. 
8 Счастливый интеллигент – это оксюморон. 
 

 

230 

 

аргументировать, обобщая примеры, или наоборот, проводить ана-

логии, судить о приоритетах, делать выводы о причинах и т. д. При-

емы дебатов включают в себя выслушивание того, что говорит дру-

гой человек, не перебивая его, говоря уместно и четко, стремясь по-

нять точку зрения другой стороны, если ситуация конфликтная. 

Таким образом можно заключить, что формы взаимодействия с 

лексической системой языка в значительной мере обусловлены 

уровнем образованности и профессиональной подготовленности 

личности. Полученные знания в вузе, навыки и умения правильно 

и грамотно построить речи являются хорошим фундаментом для 

ведения дискуссий на любом уровне с подкрепленными аргумен-

тами, служат залогом успеха в ведении сложных деловых перего-

воров и способствуют построению успешной профессиональной 

карьеры. Навыки речевой деятельности позволяют качественно 

взаимодействовать с другими людьми, делиться важными идеями 

и информацией, убеждать и оказать влияние на других людей при 

принятии решений, корректно вести опосредованное общение в 

глобальной информационно-коммуникационной среде. Воспита-

ние профессионала как гармонично развитой личности – это диа-

лог человек-человек, преподаватель-обучаемый, вне зависимости 

от степени развития технологий.  
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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ЛИЧНОСТИ И СОХРАНЕНИЯ ЗДОРОВЬЯ УЧЕНИКОВ 

ПРИ ИСПОЛЬЗОВАНИИ ГОЛОСОВОГО  

SMART-ПОМОЩНИКА В ОСНОВНОЙ ШКОЛЕ 

 

Разработка педагогических практик использования голосовых 

смарт-технологий в основной школе в условиях цифровой транс-

формации образования имеет большую практическую значимость. 

Голосовые интеллектуальные помощники (ГИП) предустанов-

лены в телефоны и SMART-доски, интегрированы в поисковые 

программы, электронные сервисы, внедрены в социальные сети, 

электронную почту, их используют ученики и учителя в обыден-

ной жизни, активно формируется практика применения голосовых 

интеллектуальных помощников в образовательном процессе. При 

этом ГИП, участвующие в процессах цифровизации информаци-

онного взаимодействия и информационной деятельности, обеспе-

чения информационной безопасности личности, дополняют эти 

процессы своими возможностями.  

Принципиально новые IT-технологии на базе искусственного  
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интеллекта (ИИ) имеют различный функционал и ресурсный по-

тенциал в образовании и по-разному влияют на здоровье человека. 

Изучение этих влияний и разработка специальных педагогических 

практик для использования новых IT-технологий в основной 

школе является важной научно-практической задачей. 

Рассмотрим пример использования в основной школе голосо-

вых интеллектуальных помощников (ГИП) на уроках социально – 

гуманитарного цикла и внеурочной деятельности на примере ру-

сифицированного ГИП «Маруся», разработанного российской 

компанией Mail.ru Group на базе единой экосистемы, опираясь на 

подходы к использованию цифровых технологий в образовании 

цифровой трансформации образования А. Ю. Уварова [1], фунда-

ментальные научные исследования научной школы И. В. Роберт 

[2, 3, 4, 5, 6, 7].  

Информационно-коммуникационная экосистема «Маруся» ос-

нована на технологии искусственного интеллекта9, что позволяет 

настраивать систему в соответствии с решаемыми задачами. Важ-

ной новацией является навык распознавания и идентификации го-

лоса, перевод в текстовый вид, понимание голосовых команд и 

синтез речи. Голосовые помощники на базе ИИ позволяют приме-

нять средства дополненной и виртуальной реальности; помогают 

организовать коммуникацию между субъектами образовательного 

процесса, могут управлять другими «smart»-устройствами, про-

граммируются на автоматизацию задач повседневной деятельно-

сти (создают напоминания, строят маршруты, выполняют пере-

воды и т.д.). Есть функционал поиска и систематизации информа-

ции, что существенно при работе с большим объёмом данных. 

                                           
9 Для целей данного исследования «искусственный интеллект» рассматривается в 

узком смысле прикладного использования в специализированных программных 

системах, реализующих естественный пользовательский интерфейс и ряд интел-

лектуальных функций [8]. 
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Для определения проблем и возможностей использования ГИП 

«Маруся» в основной школе было проведено исследование, про-

анализирован и опробован функционал, заявленный авторами. Ре-

зультаты проведенного анализа возможностей и ограничений ис-

пользования голосового интеллектуального помощника (ГИП) 

«МАРУСЯ» на базе единой информационно-коммуникационной 

экосистемы Mail.ru Group в цифровой образовательной среде ос-

новной школы приведены в таблице 1.  
 

Таблица 1 

 Возможности Ограничения 

Цифровизация 

информацион-

ного взаимодей-

ствия 

Единая русифицированная экоси-

стема VK: интегрирована в почту 

Mail.ru, социальные сети ВКон-

такте, в браузер Atom и ICQ.  

Кроссплатформенность: «смарт–

колонка» от VK, SmartVoice, 

MiSmartSpeaker от Xiaomi, прило-

жения iOS и Android на ПК и мо-

бильных телефонах, интерактив-

ных досках, умных часах. 

«Голосовое» управление цифро-

выми техническими средствами, 

функцией «умный класс», автома-

тизация процессов виртуальной 

передачи-приема информации в 

различном виде и объеме, при-

кладные и инструментальные при-

ложения в распределенных и до-

ступных сетях; коммуникации с 

обратной связью между пользова-

телями, между пользователями и 

интерактивным информационным 

ресурсом [9]. 

Регистрация только 

для граждан РФ. 

Необходим аккаунт 

в VK, доступ к кон-

тактам для обеспече-

ния безопасности 

информации настра-

ивается вручную (и 

плюс, и минус). 

Не интегрируется с 

Ipad, ресурсами ком-

пании Meta (концеп-

ция разработчика). 

Необходима почта 

на mail.ru. 

Требуется точка под-

ключения к сети Ин-

тернет, к источнику 

питания (нет аккуму-

лятора). Зарядка, 

подключение через 

повербанк 9В. 
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Продолжение табл. 1 

 Возможности Ограничения 

 Передает голосовые сообщения, 

читает сообщения, голосовой ввод 

текста. Кастомизация системы,        

создание пользовательских              

«скилов».10 

 

Цифровизация 

информацион-

ной деятельно-

сти 

Совместим со всеми русифициро-

ванными ресурсами, утвержден-

ными для основной школы Мин-

просвещения России. 

Автоматизация процессов инфор-

мационной деятельности (поиск, 

отбор, обработка, использование, 

передача) голосовыми командами. 

Использование прикладных и ин-

струментальных приложений в го-

лосовом режиме учениками и учи-

телями в урочной и внеурочной 

деятельности. 

Кастомизации системы, создание 

необходимых пользователю «ски-

лов» с использованием программ, 

доступных учителю и ученику. 

Визуализация информации на 

экранных носителях. 

Наличие платного и 

бесплатного образо-

вательного контента. 

При поиске требу-

ется навык четкой 

формулировки за-

проса, выделения 

ключевых слов. 

Нет доступа к кон-

тенту, защищенному 

авторским правом. 

В голосовом интер-

фейсе пользователь 

не может оценить 

полноту информа-

ции. 

Цифровизация 

образователь-

ных услуг 

Наличие бесплатного образова-

тельного контента. 

Наличие платного 

контента. 

Введение «скилов» – команд     

«МАРУСЯ» через приложение на 

всех платформах. 

 

Оцифровка голоса в текст. 

Озвучивание и визуализация ин-

формации. 

Ошибки в ударении 

при синтезе речи. 

 

                                           
10 «скил» – в данной работе понимается в узком смысле, как термин программи-

рования – «голосовое мини приложение», «код команда», «код-вызов» разрабо-

танный на основании протокола взаимодействия с платформой [10]. 
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Окончание табл. 1 

 Возможности Ограничения 

Цифровизация 

образователь-

ных услуг 

Образовательный контент на базе 

инструментальных средств web-

платформ от разработчиков; быст-

рый доступ к безопасному образова-

тельному контенту в речевой и элек-

тронной форме, в т. ч. на уроке. 

Ограничен набор го-

товых виджетов с 

образовательным 

контентом (идет раз-

работка). 

Подключение к 

школьной сети, по-

иск информации на 

уроке через пред-

установленные 

фильтры. 

Участие учеников и учителей в со-

обществах на базе сети Интернет. 

Создание цифрового образова-

тельного ресурса командой в усло-

виях удаленного доступа. 

Идентификация личности, в т.ч. в 

условиях удаленного доступа. 

Цифровизация 

обеспечения 

процессов ин-

формационной 

безопасности 

личности обуча-

ющегося 

Идентификация личности по голосу. 

Концепция разработчика: автомати-

зированный «Детский» режим при 

идентификации детского голоса; ав-

томатизирована защита от неэтич-

ной, противозаконной, агрессивной 

недостоверной информации. 

Защита личной информации 

настраивается пользователем. 

Режим защиты от «информацион-

ного насилия», фильтры-ограни-

чители большого потока информа-

ции (опция: «хотите узнать 

больше?», «меню голосового вы-

бора»), фильтры на рекламу. 

Декларирует право 

на свободу информа-

ции, защита персо-

нальных данных, 

частной информа-

ции, определяющей 

статус и жизнедея-

тельность пользова-

теля по настройкам 

при недостаточной 

форсированности со-

ответствующих ком-

петенций у учеников 

и учителей. 

 

В качестве вывода можно отметить, что внедрение ГИП позво-

ляет создавать условия персонализации образовательного про-

цесса, защищать интеллектуальную собственность. Разработчи-

ками учтены основные психолого-педагогические аспекты инфор-

мационной безопасности личности (ИБЛ), блокируется контент 

электронно-образовательных ресурсов, не соответствующий педа- 
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гогико-эргономическим требованиям [5, 7]. 

Использование ГИП в школе требует формирования навыков 

цифровой грамотности как одной из базовых цифровых компетен-

ций функционально грамотной личности, т.к. степень защиты эко-

системы определяет пользователь, смарт-колонки имеют доступ к 

личной информации. Включение правил безопасности при разра-

ботке педагогических практик в основу учебного алгоритма, при-

меняемого в рамках деятельностных технологий, позволяет си-

стемно формировать навыки цифровой безопасности личности 

[11]. Новая и уникальная технология еще не классифицирована в 

справочниках и в нормативно-правовых актах. «Методические ре-

комендации по использованию компьютерных технологий и элек-

тронного обучения в работе с обучающимися» определяют: «При 

работе с любыми цифровыми средствами на уроке предполагается 

соблюдение гигиенических регламентов их использования со-

гласно Санитарному законодательству» [12]. Идентифицировать 

ГИП только как колонку представляется не вполне корректным. 

Применение нормативов по аналогии затруднено многофункцио-

нальностью и кроссплатформенностью ГИП – они могут устанав-

ливаться на экранных и не экранных носителях и являются сред-

ством как и коллективного, так и индивидуального пользования. 

Звуковые характеристики зависят от носителя, на котором установ-

лено приложение, следовательно, приходится исходить из того, что 

смарт-доска и ПК соответствуют требованиям санитарных норм. 

Затрудняет применение ГИП в школе запрет использовать на 

учебных занятиях телефон [9], обосновывая требование негатив-

ным влиянием на зрение ребенка из-за размера экрана. Следует от-

метить, что больший вред здоровью обучаемых наносит разреше-

ние пользоваться телефоном на переменах, когда доступ к инфор-

мации не контролируется, а подвижные игры замещаются играми 
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компьютерными. По нашему мнению, законодателем не учтен по-

тенциал применения телефона на уроке: использование голосовых 

ресурсов, арт-технологий, приемов оценивания с помощью скан-

кодов и т.д. К числу положительных характеристик ГИП отнесем 

легкость и бесплатность установки на любом гаджете, голосовые 

команды и синтез речи, «чтение» текста найденной информации. 

К одним из очевидных направлений использования ГИП отно-

сятся аудио методики, которые эффективно применяются при изу-

чении иностранных языков, в инклюзивном образовании, обуче-

нии грамоте в дошкольном образовании. В практике начальной 

школы они используются значительно реже, иногда на уроках ли-

тературы и в единичных случаях на уроках общественно-гумани-

тарного цикла. Ранее ограниченность их использования объясняли 

недостаточной технической оснащённостью, сейчас гаджеты сов-

местимы со смарт-колонкой, расширился образовательный 

аудиоконтент и его доступность, появились аудиоучебники по 

школьной программе. 

С одной стороны, функции синтеза речи позволяют озвучить 

любой текст, аудиальное восприятие информации уменьшает 

риски снижения зрения у школьников, развивает аудиальную па-

мять, расширяет когнитивные возможности. Формулировка голо-

совых команд для поиска информации по ключевым словам разви-

вает когнитивные навыки. С другой стороны, есть риск нарушения 

метакогнитивных навыков из-за разницы восприятия письменного 

и устного текста, изменения тактики использования информации 

школьниками, сокращения практики написания текстов, заменой 

этого процесса на наговаривание. Данные аспекты следует учиты-

вать и изучать в ходе дальнейших исследований, результаты кото-

рых могут стать основанием для внесения некоторых поправок в 

нормативы, смягчающих общий запрет. 
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Некорректное использование смарт-технологий в образовании, 

направленность на поиск и трансляцию информации вместо фор-

мирования нового знания и умения его применять препятствуют 

становлению и закреплению компетенций функционально грамот-

ной личности. Смарт-формат позволяет найти, использовать и не 

удерживать в голове информацию. Если отсутствует контроль и 

непосредственное педагогическое воздействие, стимулирующее и 

координирующее мыслительные процессы, то при дефиците у уче-

ников мотивации не актуализируется потребление контента, оно 

пассивно «транслируется» и «стирается» из памяти. Это провоци-

рует развитие трансактивной памяти. Новые педагогические прак-

тики должны учитывать методологические противоречия между 

когнитивными возможностями смарт-образования и реальными 

когнитивными и метакогнитивными компетенциями обучаю-

щихся, условиями их формирования. 

Трансформационные изменения при внедрении ГИП на данном 

этапе обеспечиваются использованием принципа переноса воз-

можностей цифрового ресурса в образовательные технологии дея-

тельностного обучения, такие как Технология проблемно диалоги-

ческого урока Е. Л. Мельниковой [14], Технология решения изоб-

ретательских задач Г. С. Альтшуллера [15], Технология формиро-

вания типа правильной читательской деятельности Е. В. Бунеевой, 

О. В. Чиндиловой [16] и др. Эти технологии позволяют формиро-

вать познавательную активность, самостоятельность, самооргани-

зацию, навыки коллективной работы. Формируется критическое 

мышление, способность к творчеству. Функциональные пара-

метры «Маруси» расширяют возможности ученика и педагога. 

Разработчики смарт-колонки предлагают «скилы» команды для 

реализации на уроке арт-технологии, эффекты и инструменты для 

иммерсивнных технологии и т.д.  
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Перенос возможностей смарт-колонки в организацию техноло-

гии продуктивного, понимающего чтения (слушания) на разных 

этапах, использование практики активного слушания и конспекти-

рования при общении с учителем «лицом-к-лицу», перенос ауди-

рования в изучение различных дисциплин позволяют развивать 

«активную» память учеников. Это дает возможность корректиро-

вать процесс образования и предотвращать возможные негатив-

ные последствия смарт-технологий. Разработка педагогических 

практик использования ГИП для основной школы требует серьез-

ных научно-практических исследований, учитывающих риски 

негативного влияния и возможности их предотвращения. 
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СТАТИСТИЧЕСКИ-ДОКАЗАТЕЛЬНЫЙ ПОДХОД  

К СРАВНИТЕЛЬНОЙ ОЦЕНКЕ РЕЗУЛЬТАТОВ                   

ПРОФЕССИОНАЛЬНОГО РОСТА УЧИТЕЛЕЙ 

 

Примеры идеального учителя – человека ищущего, требова-

тельного к себе, считающего, что его «коэффициент полезного 

действия мог бы быть гораздо выше» [1], хорошо показаны в оте-

чественной классике, это Карл Иванович из автобиографической 

повести Л. Н. Толстого «Детство», Лидия Михайловна из рассказа 

В. Г. Распутина «Уроки французского», Илья Семенович Мельни-

ков из кинофильма: «Доживём до понедельника». Но как найти 

таких учителей…  

Далеко не каждый может стать учителем, т.к. необходимо соот-

ветствовать критериям пригодности, изложенным в ст. ст. 46, 48 и 

51 Федерального закона от 29.12.2012 №273-ФЗ «Об образовании 

в Российской Федерации» [2], ст. ст. 69, 213 и 331 Трудового Ко-

декса Российской Федерации от 30.12.2001 №197-ФЗ [3], Приказе 

Минтруда России от 19.04.2021 №250н [4]. Кроме того, кандида-
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тура учителя должна быть одобрена аттестационной комиссией об-

щеобразовательной школы (далее – школы), однако такая «аттеста-

ция проходит формально» [5], в том числе из-за дефицита учите-

лей11, многие директора школ недовольны «качеством подготовки 

будущих учителей в педагогических вузах» [6], а каждый 5 – 6 учи-

тель русского языка и математики плохо знает свой предмет [5].  

За рубежом также, как и у нас, оценка учителей основывается 

на критериях пригодности, о чем, в частности, свидетельствуют 

данные табл. 1. 
 

Таблица 1 

Критерии оценки учителей, используемые в Австралии и США [7] 

Критерии оценки 

Разработчик критериев 

Австралийский совет по 

обучению и преподава-

нию, 2008 г. 

Американский совет по 

образованию, 2017 г. 

Ожиданий – Знание учителем целей 

обучения, критериев 

оценки учащихся и их 

прогресса в обучении. 

Соответствия 

(экспертизы) 

Соответствие проводимых 

занятий и используемых 

образовательных ресурсов 

учебной программе и 

учебным планам. 

Соответствие применяе-

мых методических под-

ходов к обучению, вклю-

чая подходы к персонали-

зировано ориентирован-

ному и активному обуче-

нию, целям обучения. 

Обратной связи Использование обратной 

связи с обучаемым, спо-

собствующей его само-

стоятельному обучению. 

Формирование текущих и 

итоговых оценок учаще-

гося с учетом выполне-

ния им заданий с обрат-

ной связью. 

 

                                           
11 Так, например, в 2019 году доля ставок учителей, фактически занятых списоч-

ным составом, в среднем по стране составила 93,2% от их общего числа, текучка 

учителей – 8,5% [8]. 
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Окончание табл. 1 

Критерии оценки 

Разработчик критериев 

Австралийский совет по 

обучению и преподава-

нию, 2008 г. 

Американский совет по 

образованию, 2017 г. 

Выравнивания – Формирования текущих и 

итоговых оценок учаще-

гося в соответствии с за-

данными результатами 

обучения. 

Взаимодействия Поддержка развития уча-

щегося как личности. 

– 

Поддержки Использование приемов 

и методов обучения, мо-

тивирующих и вдохнов-

ляющих учащихся 

учиться. 

Использование приемов и 

методов активного обуче-

ния и саморегулирования. 

 

Однако, каждый из учителей, удовлетворяющих критериям 

пригодности, неповторим, и способен добиться большего за счет 

профессионального роста, способствующего повышению эффек-

тивности его работы в школе. 

В условиях, порождаемых третьей профессиональной револю-

цией12 и цифровой трансформацией, «каждому из нас – государ-

ству, обществу, бизнесу, конкретному человеку – необходимо со-

ответствовать впечатляющей динамике перемен, осваивать новые 

знания и технологии, быстрее, решительнее идти в новую эру» 

[11]. Следовательно, необходим новый подход к оценке учителя. 

Происходящие изменения предъявляют новые требования к об-

щему образованию, в том числе к федеральным государственным 

образовательным стандартам и к учителям, способным их реали-

                                           
12 Первая была связана с появлением свободных профессий, вторая – с формиро-

ванием массовых профессий [9, 10]. 
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зовать. Ценность человеческого капитала, «значение образования 

как важнейшего фактора формирования нового качества» обще-

ства [12] существенно возрастают.  

При этом необходимо учитывать следующее. 

Во-первых, постижение сути происходящих изменений проис-

ходит не сразу, поэтому процесс уточнения, а то и изменение тре-

бований, предъявляемых к общему образованию, будет не одно-

моментным, а постепенным, растянутым по времени на многие 

годы, но он уже начался. Так, например, выступая на конференции 

по искусственному интеллекту 12 апреля 2020 года, Президент 

Российской Федерации В. В. Путин дал поручение Правительству 

Российской Федерации по совершенствованию преподавания ма-

тематики и информатики в школах, указав на то, что необходимо:  

 «начать наращивать «цифровой потенциал наших школ», т.к. 

технологии искусственного интеллекта, анализа больших 

данных «меняют повседневные привычки, весь уклад жизни 

людей», становятся «новыми возможностями, новыми ин-

струментами достижения успеха»; 

 быть лидерами в сфере искусственного интеллекта, а для 

этого надо быть лидерами в сфере школьного образования; 

 повысить уровень «математического образования в школах», 

т.к. «достигнутый базовый уровень математики сегодня уже 

недостаточен» [11]. 
 

Нет сомнений в том, что по мере развития процесса цифровой 

трансформации требования к общему образованию будут продол-

жать уточняться. 

Во-вторых, нынешние школьники отличаются от тех, что были 

вчера, и цифровая трансформация будет способствовать ускоре-

нию этого процесса. 

В-третьих, эффективность учителя существенно зависит от цели  
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обучения и условий его работы. Уточнение или изменение цели и 

требований к общему образованию может привести к тому, что те 

учителя, которые ранее работали эффективно, вдруг стали работать 

менее неэффективно или совсем неэффективно. Так, например, с пе-

реходом на ЕГЭ выяснилось, что не все учителя, успешно работав-

шие ранее, могут подготовить своих учеников к сдаче ЕГЭ [13, 14].  

В-четвертых, проведение сравнительной оценки эффективно-

сти профессионального роста учителей методом опроса невоз-

можно из-за несовпадения контингентов участников, оцениваю-

щих каждого из учителей. Конечно, можно проводить сравнитель-

ную оценку эффективности профессионального роста учителей по 

результатам сдачи ими соответствующего экзамена, но следует 

учитывать, что такая оценка будет получена каждым учителем в 

условиях, существенно отличающихся от тех, в которых он рабо-

тает. В тоже время в системе образования циркулирует большой 

объем информации более высокого уровня достоверности, кото-

рый можно бы было использовать для сравнительной оценки про-

фессионального роста учителей. 

Безусловно, точно измерить результат профессионального ро-

ста учителя нельзя, ибо проведение безупречного эксперимента 

здесь невозможно [15]. Однако возможна сравнительная оценка 

этих результатов, которая не может быть точнее данных внешних 

наблюдений за этим ростом, представленных в виде интервальных 

временных рядов, удовлетворяющих требованиям к полноте и со-

поставимости их уровней. Это позволило разработать подход к 

проведению сравнительной оценки результатов профессиональ-

ного роста учителей, изложение возможностей которого раскроем 

на примере учителей математики старших классов. 

Сравнительную оценку эффективности профессионального ро-

ста учителей предлагается проводить на основе данных: 
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 о результатах сдачи каждым выпускником школы профиль-

ного ЕГЭ по математике (базового или профильного уровней); 

 о выпускниках, поступивших после окончания школы в выс-

шие и средние профессиональные учебные заведения, и их 

будущей специальности;  

 о результатах «входного контроля» знаний математики, про-

водимого в различных вузах страны в начале первого се-

местра обучения; 

 о результатах первичной сдачи студентами экзаменов по ма-

тематическим дисциплинам за первый семестр обучения13;  

 других сведений. 
 

В этот перечень не включены сведения о сдаче каждым школь-

ником ОГЭ, результатах написания ими всероссийских провероч-

ных работ, т.к. их достоверность, хоть, возможно, и выше резуль-

татов опросов, но значительно ниже данных ЕГЭ (из-за возможно-

сти использования школьниками подсказок, шпаргалок и мобиль-

ных телефонов [13]).  

Для сбора, передачи, накопления и хранения этих данных 

можно использовать любую современную территориально распре-

деленную информационную систему. При этом важно, чтобы база 

данных информационной системы, содержащая совокупность ука-

занных сведений, позволяла исследовать динамику их изменения  

по времени в связке учитель – ученики – их результаты.  

Для расчета значений критериев сравнительной оценки резуль-

татов профессионального роста учителей можно использовать ме-

тоды математической статистики. Поясним это на следующем 

примере. 
 

                                           
13 При этом желательно, чтобы номера и темы контрольных заданий были такими 

же, что и в заданиях ЕГЭ. 
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Пример. Одним из проблемных вопросов в обучении школь-

ников математике является их подготовка к сдаче профильного 

ЕГЭ. В этом случае сравнительную оценку результатов профес-

сионального роста учителей можно произвести, используя метод 

парной регрессии. Рассмотрим таблично заданную функцию         

𝑦 = 𝑓(𝑥), где в качестве регрессора 𝑥𝑖, рассматривается каждый 

из учебных годов, в который его ученики сдавали ЕГЭ, а в каче-

стве объясняемой, зависимой переменной 𝑦𝑖 − среднее количе-

ство баллов, полученных этими школьниками на ЕГЭ. Сведем 

эти данные в табл. 2. 
 

Таблица 2 

Результаты ЕГЭ по математике профильного уровня за  

последние 𝒏 лет 

Значения 𝑦𝑖  𝑦1 𝑦2 𝑦3 … 𝑦𝑛 

Значения  𝑥𝑖 𝑥1 𝑥2 𝑥3 … 𝑥𝑛 

 

Будем искать зависимость между данными табл. 2 в виде урав-

нения парной линейной регрессии: 𝑦 = 𝑎 + 𝑏 ∙ 𝑥𝑖 + 𝜀𝑖 , где 𝑎 и 𝑏 − 

свободный член и угловой коэффициент прямой, соответственно, 

а 𝜀𝑖 − случайная ошибка, из-за которой среднее количество 

набранных школьниками в разные годы баллов 𝑦𝑖 отклонялось от 

значения 𝑦 = 𝑎 + 𝑏 ∙ 𝑥𝑖 то в большую, то в меньшую стороны. 

Подбор значений коэффициентов 𝑎 и 𝑏 произведем методом 

наименьших квадратов. Определив их, можно спрогнозировать 

результат, с которым школьники, обучающиеся у этого учителя, 

сдадут ЕГЭ в будущем году14, приняв его за рейтинговый показа-

тель, который обозначим через 𝑅1. Проведя аналогичные расчеты 

для других учителей, можно составить их список, ранжирован-

                                           
14 При условии, что уровень сложности заданий будет таким же, как в предыдущие 

𝑛 лет. 
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ный по значениям данного рейтингового показателя (далее – пер-

вый список) и выбрать из них тех, кто добился лучших результа-

тов в решении проблемного вопроса.  

Однако вернемся к данному учителю, точнее к коэффициентам 

уравнения парной линейной регрессии, описывающему резуль-

таты его деятельности. Значение свободного члена 𝑎 в нем харак-

теризует уровень готовности к подготовке школьников к сдаче 

ЕГЭ на начальный момент рассматриваемого 𝑛 − летнего пери-

ода, а угловой коэффициент 𝑏 − скорость его профессионального 

роста в решении данного проблемного вопроса (значение которой 

может быть как положительной, так, к сожалению, и отрицатель-

ной), приняв их за рейтинговые показатели 𝑅2 и 𝑅3,  соответ-

ственно. Проведя аналогичные расчеты для других учителей, 

можно составить два новых списка учителей, ранжированных по 

значениям 𝑅2 и 𝑅3, соответственно (далее – второй и третий спи-

сок), и определить тех, кто в начале 𝑛 − летнего периода наблю-

дений был лучшим по показателю 𝑅2, а также тех, кто за  𝑛 − лет 

добился большего прогресса по показателю 𝑅3.  

При подготовке школьников к сдаче профильного ЕГЭ по ма-

тематике важно сформировать у них необходимые знания и уме-

ния для решения самых сложных заданий, оцениваемых че-

тырьмя баллами (в первичной шкале измерения). Понимая под 

значением показателя 𝑦𝑖 среднее количество баллов, полученных 

школьниками за выполнение таких заданий ЕГЭ, можно по ана-

логии с рассмотренным примером провести сравнительную 

оценку результатов профессионального роста учителей по дан-

ному показателю, и приняв его за рейтинговый показатель 𝑅4, со-

ставить новый рейтинговый список и определить тех, кто добился 

большего прогресса по этому показателю. 

По аналогии с рассмотренным примером можно составить и дру- 
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гие рейтинговые списки: 

 приняв за рейтинговый показатель 𝑅5 долю выпускников, 

продолживших свое обучение в вузах, готовящих высококва-

лифицированных специалистов в интересах углубления циф-

ровой трансформации страны (фундаментальная и приклад-

ная математика, IT-технологии и робототехника, учитель ма-

тематики и др.); 

 приняв за рейтинговый показатель 𝑅6 среднюю оценку, по-

лученную первокурсниками при первичной сдаче экзаме-

нов за первый семестр обучения по математическим дисци-

плинам15. 
 

Подобных примеров сравнительных оценок профессиональ-

ного роста учителей по различным критериям можно привести 

много. Заменив модель парной линейной регрессии на модель 

множественной линейной регрессии, можно провести обобщен-

ную оценку профессионального роста учителей. Можно также 

получить обобщенную оценку профессионального роста учите-

лей, использовав для этого метод среднего арифметического взве-

шивания различных частных показателей профессионального ро-

ста учителей. 

 

Заключение 

Сравнительная оценка профессионального роста учителей мо-

жет меняться при изменении цели обучения, требований ФГОС 

общего образования и условий их работы. Предлагаемый подход 

позволяет уловить эту зависимость и, исходя из этого, помочь це-

ленаправленному профессиональному росту учителей и повыше-

нию эффективности их работы в школе. Его можно использовать 

                                           
15 Можно также использовать результаты «входного контроля» знаний студентом 

по курсу школьной математики. 
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при определении лауреатов ежегодного Всероссийского конкурса 

«Учитель года России», проводимого Министерства просвещения 

Российской Федерации, Общероссийским профсоюзом образова-

ния и «Учительской газетой». 
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